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1. ANTECEDENTES  

 

1.1. Infraestructuras que gestiona el CAA 
 

El CAA (Consorcio de Aguas de Asturias, Consorcio de Aguas o 

Consorcio) gestiona fundamentalmente “SISTEMAS de abastecimiento y 

de saneamiento”, así como las infraestructuras que se vienen en 

denominar como de “Servicios Generales” 

 

En este ámbito, se entiendo por “SISTEMA”, el conjunto de 

infraestructuras y activos interconectados que operan conjunta y 

coordinadamente para abastecer de agua potable o, para depurar el agua 

residual, a nivel municipal o supramunicipal. 

 

Es importante destacar que, tanto las funciones de abastecimiento 

como de saneamiento se efectúan en ALTA. Es decir, se entrega agua 

potable a depósitos de ayuntamientos consorciados o clientes privados 

específicos y, se recogen y transportan las aguas residuales de 

poblaciones e industrias, así como las de alcantarillado, que le son 

entregadas en instalaciones especiales denominadas aliviaderos. 

 

A la fecha de redacción de este documento, las infraestructuras que 

gestiona el Consorcio son las siguientes: 

 

1.1.1. Servicios Generales 
 

Nº Instalaciones de Servicios Generales Situación 

1 Oficinas Centrales del Consorcio Oviedo 

2 Centro de Explotación del Consorcio (CEEX) Llanera 

 

1.1.2. Abastecimiento (2 sistemas) 
 

Nº Sistema Público de Abastecimiento ETAP 

1 SPA de la Zona Central (o del Nalón) Rioseco 

2 SPA de la Zona Occidental (o del Navia) Arbón 
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En total y a modo de resumen: 3 ETAP (Estación de Tratamiento de 

Agua Potable), 4 grandes depósitos, unos 220 km de conducciones y 

más de 300 arquetas de diferentes tipos. 

 

1.1.3. Saneamiento 
 

Nº Sistema Público de Saneamiento EDAR 

1 SPS cuenca alta del Nalón  Frieres 

2 SPS del Caudal Baiña 

3 SPS del Nora y Noreña Villapérez 

4 SPS del San Claudio San Claudio 

5 SPS de Rioseco Rioseco 

6 SPS de Colunga y Caravia Colunga 

7 SPS del Bajo Nalón Soto Del Barco 

8 SPS de Trubia Trubia 

9 SPS del Litoral central de Llanes Llanes 

10 SPS de Cangas del Narcea Cangas del Narcea 

11 SPS de la ría de Avilés y su entorno Maqua 

12 SPS de Ribadesella Ribadesella 

13 SPS del Sella, Güeña y Piloña Ricao 

14 SPS de Tineo Tineo 

15 SPS de la ría de  Villaviciosa Villaviciosa 

16 SPS de Pola de Allande Pola De Allande 

17 SPS de Olloniego Olloniego 

18 SPS de Cudillero Cudillero 

19 SPS de Luarca Luarca 

20 SPS del Cubia Grado 

21 SPS de Novellana Novellana 

22 SPS de Ribadedeva La Franca 

23 SPS del Valle de San Jorge San Jorge 

24 SPS del Río Esqueiro Esqueiro 

25 SPS de El Franco El Franco 

26 SPS de Riosa Riosa 

27 SPS de Cabrales Arenas De Cabrales 

28 SPS de Peñamellera Baja Panes 

29 SPS del Gafo Las Caldas 

30 SPS de Carreño  

31 SPS de la ría del Eo  

 

En total y a modo de resumen: 29 EDAR (Estación Depuradora de 

Agua Residual), más de 416 km de colectores-interceptores, unas 154 

EBAR (Estación de Bombeo de Agua Residual) y 167 aliviaderos. 
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En la imagen que sigue, en la próxima página, se representa con 

rectángulos de marco color naranja el ámbito geográfico de cada uno 

de los sistemas de saneamiento y, en verde, los de abastecimiento. 
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1.2. Modelo de Gestión 
 

En lo que se refiere a los servicios de “mantenimiento, conservación y 

explotación” de los sistemas de abastecimiento y de saneamiento, se 

adoptan los siguientes modelos de gestión: 

 

1.2.1. Gestión directa 

 

Con personal perteneciente a la plantilla del Consorcio. Tiene carácter 

testimonial. Sólo aplicado a la red de transporte del sistema público de 

abastecimiento de agua potable de la Zona Central de Asturias. 

 

1.2.2. Gestión indirecta 

 

Realizada a través de empresas privadas del sector. El CAA licita los 

servicios de prestación directa ya comentados de “mantenimiento, 

conservación y explotación” para los diferentes sistemas; 

individualmente si estos tienen un volumen de instalaciones 

considerable o, agrupadamente si son reducidos y se encuentran 

geográficamente próximos. 

 

1.3. Control de la explotación y mantenimiento. Plataformas 
y herramientas 

 

El Consorcio, como responsable de la gestión de los sistemas de los que 

es titular y de los que le son encomendados, tiene como misión 

fundamental  velar por el cumplimiento de los siguientes objetivos básicos:  

 

 Asegurar la vida útil prevista para las diferentes instalaciones y activos 

 Inventariar y localizar de forma georreferenciada todas las 

infraestructuras 

 Garantizar la correcta explotación de los procesos 
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 Realizar un correcto mantenimiento de instalaciones, equipos y 

sistemas 

 Velar por el cumplimiento de los parámetros de calidad de aguas 

 Custodiar la documentación administrativa y técnica 

 Mantener actualizados los procedimientos, actividades e información 

anterior. 

 

Para ello, se viene dotando progresivamente de medios humanos, 

técnicos y organizativos que faciliten la supervisión y control de la 

correcta ejecución de los contratos suscritos con terceros. 

Normalmente empresas privadas especializadas en el sector del agua. 

 

En lo relativo a medios técnicos y organizativos, se han abordado diversos 

programas para la implantación de PTICs (Plataformas Técnicas 

Integrales Centralizadas), o simplemente PTs (Plataformas Técnicas). 

 

Conceptualmente, una PTIC se refiere a un proyecto amplio en un 

determinado entorno de trabajo y con un fin concreto. Comprende las 

herramientas TIC (Tecnologías de la Información y Comunicación) así 

como los procedimientos, especificaciones, objetivos, planificaciones, 

usuarios, medios humanos, organización, nuevas inversiones, servicios 

de mantenimiento, etc., necesarias para alcanzar un fin concreto, y 

evolucionar de forma permanente e indefinida para mejorar los 

mecanismos y medios que faciliten la supervisión, control e inspección, 

incluso si fuese necesario con la adopción de los medios coercitivos 

necesarios. 

 

1.4. Plataforma SCADA, una breve introducción 
 

SCADA, Sistema de Adquisición de Datos y Supervisión del Control. 

 

Se trata de una plataforma específica de apoyo a la explotación. 

Permite adquirir datos técnicos (caudales, presiones, cambios de estado, 

niveles,…), tratarlos convenientemente para generar información útil que 
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facilitar la toma de decisiones y la ejecución de instrucciones sobre los 

sistemas automáticos distribuidos. 

 

La adquisición de tales datos se efectúa mayoritariamente de forma 

automática, apoyándose en los sistemas de control local, redes de 

comunicación y en dispositivos programables, que los capturan y 

transmiten a un centro de supervisión. En este último se almacenan y se 

proporcionan las herramientas necesarias para supervisar y operar los 

procesos y equipos. 

2. SCADA DE EXPLOTACIÓN VS. SCADA CONTROL DE 
LA EXPLOTACIÓN  (CE) 

 

Cada sistema de saneamiento cuenta con una EDAR, una red de 

conducciones (colectores e interceptores) y un conjunto, variable en número, 

de instalaciones tales como estaciones de bombeo, aliviaderos, pozos de 

registro, galerías, etc. 

 

Prácticamente en la totalidad de las EDAR gestionadas por el CAA, existe 

una plataforma SCADA que se comunica, mediante cables de cobre o fibra, 

con la red de control propia de cada depuradora y que está constituida por 

uno o varios PLC (Controladores Lógicos Programables, o Autómatas). 

 

En unos pocos casos también se encuentran enlazados por medios 

inalámbricos, generalmente con tecnología radio en la banda de UHF (Ultra 

Alta Frecuencia), con algunas de las instalaciones remotas antes descritas. 

 

A estos SCADAs implantados en las depuradoras se les ha venido en 

denominar desde el Consorcio de Aguas de Asturias como los SCADA-E 

(SCADAs de Explotación). 

 

Dichos SCADA forman parte del inventario de activos incluido en los 

contratos de mantenimiento, conservación y explotación que se celebran con 
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terceros. Proporcionan servicio principalmente a las empresas privadas a las 

que se encarga estos trabajos. Mediante los SCADA-E, además de 

supervisar los procesos, los usuarios pueden efectuar telemandos, cambiar 

puntos de consigna y llevar a cabo otras operaciones mediante las cuales 

actúan a distancia sobre equipos, o modifican parámetros de funcionamiento 

de los procesos (puntos de consigna principalmente). 

 

Por otro lado, y con el fin de supervisar y detectar/registrar situaciones de 

alivio no autorizadas, el Consorcio ha implementado una plataforma SCADA 

independiente de la anterior y que se denomina indistintamente SCADA-CE 

(SCADA para el Control de la Explotación) o, también, SCA (Sistema de 

Control de Alivios). 

 

El SCADA-CE / SCA está conformado por dispositivos remotos denominados 

UCIT (Unidades de Captura de Información Técnica) o también tele-

avisadores, que se ubican en cada una de las instalaciones en las que se 

puede producir un vertido. 

 

Recogen datos de nivel de desbordamiento, marcha de bombas, cota de 

lámina de agua, etc., y los transmiten vía GSM/GPRS al despacho central 

ubicado en Oviedo. Los datos recopilados, convertidos en información gráfica 

y textual útil, pueden ser consultados remotamente por usuarios del 

Consorcio y por explotadores autorizados, de forma que se convierte en una 

herramienta útil para ambos sujetos. 

 

No obstante, el SCADA-CE se constituye en una herramienta de gran 

utilidad para la supervisión y control por parte de los técnicos del CAA 

con objeto de comprobar la correcta explotación realizada por las 

empresas contratadas. También como un repositorio histórico que permite 

el tratamiento posterior de los datos, y la generación de información requerida 

por otros Organismos. 

 

En las figuras siguientes se representa un ejemplo de arquitectura básica de 

un SCADA-E y de un SCADA-CE. 
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Figura 1. Ejemplo de arquitectura básica de un SCADA de Explotación 
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Figura 2. Ejemplo de arquitectura básica del SCADA de Control de la Explotación  
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3. OBJETO DE ESTE DOCUMENTO 

 

Este documento resulta de aplicación para el primero de los SCADA 

mencionados, es decir, para los SCADA-E; sistemas que se encuentran 

ubicados en las EDAR. 

 

Queda fuera del ámbito de los siguientes epígrafes las redes de control 

conformadas por PLC, tanto locales como remontas, ciñéndose 

exclusivamente a la plataforma centralizada del despacho central técnico de 

las plantas y a las comunicaciones entre dispositivos. 

 

El objeto de este documento es definir los criterios de selección, 

dimensionamiento, diseño de arquitectura, y funcionalidades de las 

plataformas SCADA de Explotación ya existentes que deban ser sometidas 

a una mejora y/o ampliación, o a las nuevas que deban ser implantadas. 

 

4. SCADA DE EXPLOTACIÓN: ARQUITECTURAS 
POSIBLES Y CRITERIOS DE SELECCIÓN 

 

El tamaño y criticidad de las instalaciones, así como el número de habitantes 

equivalentes para la que han sido diseñadas las diferentes plantas 

depuradoras, determinara la tipología de arquitectura de plataforma SCADA-

E que es preciso implementar. 

 

En el ANEXO Nº 1, se desarrolla este apartado a la par que se adjuntan los 

esquemas tipo  de cada una de las soluciones. A continuación se hace un 

resumen de los criterios fundamentales: 
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4.1. SCADA BASE. - Planta diseñada para <30.000 habitantes 
equivalentes 

 

En este tipo de plantas la plataforma se basará en un único equipo tipo 

servidor para soportar las aplicaciones necesarias que garanticen el 

funcionamiento del SCADA-E. 

 

Dicho ordenador contendrá componentes redundantes para mayor 

seguridad de funcionamiento tales como discos duros en RAID 1, fuentes 

de alimentación dobles, etc. 

 

4.2. SCADA REDUNDANTE.- Planta diseñada para >30.000 
habitantes equivalentes 

 

Para las plantas que cumplan este requisito, será obligada la instalación 

de dos CPU tipo servidor de características similares al seleccionado 

para el tipo 1, trabajando en paralelo, y con redundancia entre los 

mismos para asegurar la continuidad de servicio en caso de avería en uno 

de ellos. 

 

Así mismo, se implementará lo necesario para la restauración total y 

automática de las funcionalidades de la plataforma una vez se haya 

solventado cualquier posible incidencia. 

 

Esto implica el que exista una comunicación permanente entre las bases 

de datos de ambos equipos para garantizar la concordancia de 

información y que se produzca una consolidación automática de esta 

última cuando después de la caída de uno de los sistemas se haya 

producido su total recuperación. Todo ello de forma transparente para el 

usuario. 

 

No obstante, se podrá optar por esta arquitectura para plantas que no 

cumplen el número de habitantes equivalentes establecido si por otras 

por otras razones se estima oportuno (cantidad, complejidad, imagen, 

etc.). 
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4.3. ENLACE CON ESTACIONES REMOTAS 
 

4.3.1. Opción de integración con el SCADA-E 
 

Para las dos situaciones descritas anteriormente, puede presentarse la 

necesidad de integrar en el SCADA-E no sólo la red de control local de la 

planta, sino además, los autómatas remotos que se encuentren en 

instalaciones singulares del sistema de saneamiento al que pertenezca la 

EDAR, es decir: bombeos, aliviaderos, etc. 

 

Será el Consorcio quien en último término decidirá si se ha de 

implementar esta extensión de la plataforma y a qué estaciones concretas 

afectará. Ello, aun cuando la integración venga propuesta por el 

explotador del sistema con o sin asunción de costes por su parte. 

 

4.3.2. Acceso a plataforma SCADA-CE 
 

Independientemente de si se decide integrar las estaciones remotas en el 

SCADA-E o no, el Consorcio pone a disposición de las empresas 

contratadas para la explotación de los sistemas de saneamiento o 

abastecimiento, el acceso al SCADA de control de la Explotación, también 

denominado  plataforma de control de alivios. 

 

Esta plataforma permite al personal de las plantas depuradoras el 

seguimiento de los episodios de alivio, niveles, funcionamiento de 

bombas, rondas de mantenimiento, alarmas de fallos, estado de las 

señales en tiempo real y cualquier otra información que resulta útil para la 

supervisión de las estaciones remotas así como el cumplimiento de los 

compromisos de explotación propios del contrato. 
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La información es accesible vía WEB, por aplicación cliente y a través de 

dispositivos móviles. También permite el envío de alarmas SMS o correo 

electrónico al personal de guardia. 

 

4.4. CRITERIOS GENERALES DE DIMENSIONAMIENTO 
 

A la hora de seleccionar los programas, equipos, licencias y demás 

componentes del sistema de Supervisión del Control, el contratista deberá 

observar ciertos criterios básicos en función de la configuración y tipología 

finalmente elegidas. 

 

En el ANEXO Nº I se recogen todos estos criterios básicos de 

dimensionamiento tanto de la plataforma SCADA como del resto de 

componentes relacionados con la misma o con el acceso a la plataforma 

de control de alivios. 

 

5. ESPECIFICACIONES GENERALES 

 

5.1. INTRODUCCIÓN 
 

Con el fin de homogenizar las plataformas, optimizar recursos y facilitar la 

gestión y supervisión de los distintos sistemas de supervisión del control 

instalados en las EDAR encomendadas al Consorcio de Aguas, se ve 

necesario el establecer normas generales que permitan unificación de 

criterios y recursos. 

 

Con este fin, en el ANEXO Nº 2 se recogen las especificaciones básicas 

que deben ser tenidas en cuenta en el diseño, programación e 

implementación de los sistemas SCADA-E. 
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5.2. EQUIPOS Y PROGRAMAS 

 

5.2.1. CARACTERÍSTICAS MÍNIMAS DE LOS EQUIPOS 
 

Para cada tipología de arquitectura anteriormente mencionada, será 

necesario contar con un mínimo de equipos físicos (hardware) cuyas 

características mínimas a cumplir – y que será preciso acreditar – se 

detallan en el ANEXO Nº 2. 

 

En dicho anexo, se relacionan tanto los equipos como los componentes 

principales asociados, listando para cada uno de ellos las características 

básicas, tanto técnicas como de garantía. Dentro de las técnicas se hace 

alusión a velocidades, capacidades, recursos físicos, cuestiones de 

resistencia ambiental (temperatura, EMC, humedad, etc.), 

especificaciones mecánicas, eléctricas, geométricas, etc., así como de 

cualquier otra índole que se haga necesario. 

 

5.2.2. RELACIÓN DE PROGRAMAS MÍNIMOS Y VERSIONES 
 

También en el ANEXO Nº 2 citado, se relacionan algunas consideraciones 

sobre requisitos mínimos a cumplir en el suministro e instalación de 

programas informáticos, y sus versiones, relacionados con el sistema 

SCADA-E.  

 

En el ámbito de este documento se ha de entender por programas no 

solamente las aplicaciones comerciales típicas de SCADA sino 

cualesquiera otros necesarios como: drivers de comunicación, OPCs, 

herramientas de acceso a la base de datos, sistemas operativos, software 

de gestión de copias, software y licencias de cortafuegos, etc. 
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6. MÓDULOS DEL SCADA. ESPECIFICACIONES 
MÍNIMAS FUNCIONALES 

 

Las plataformas industriales SCADA cuentan con un núcleo base, 

conformado por un motor de BD (Base de Datos) en tiempo real y de 

históricos de datos y alarmas, así como otros complementos básicos para su 

funcionamiento. 

 

Además han de disponer de módulos específicos que facilitan: la adquisición 

automática o manual de los datos técnicos mediante diferentes tecnologías 

de comunicación y protocolos; poder transformar dichos datos, en ocasiones 

entregados en bruto (cuentas), en información útil que permita supervisar y 

controlar los procesos que gestiona y; realizar otras funciones más 

específicas que se desarrollaran a lo largo de este documento. 

 

Por ello, el SCADA-E tipo para ser implementado en las infraestructuras que 

gestiona el Consorcio deberá contener, al menos, los siguientes aplicativos o 

módulos: 

 

 Herramienta de “Interfaz Gráfica”: mediante las utilidades de 

edición, ha de ser posible confeccionar las HMI (Interfaces Hombre 

Máquina), es decir los entornos que, principalmente soportados por 

sinópticos, proporcionan información en tiempo real a los diferentes 

usuarios y permitirán operar sobre el sistema para controlar los 

procesos. 

 

Como se detallará posteriormente tales representaciones han de 

cumplir los siguientes requisitos mínimos: simplicidad de uso y 

operación, claridad (eliminar cualquier tipo de ambigüedad), facilidad 

de operación e intuitividad, estética corporativa, ergonomía 

(adaptación a posibles limitaciones del operador, por tanto 

contemplando simultáneamente para los diversos objetos tanto 

elementos gráficos con movimiento, cambio de color e información 

alfanumérica). 
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 Herramienta de “Históricos”: Con ella se deberá acceder a la 

información histórica de todo tipo de datos configurados, permitiendo 

su representación mediante curvas gráficas y tablas con cabeceras. 

Es importante destacar que será desarrollada de modo que sea 

posible acceder a la información no solamente en un rango de 

fechas/periodos preestablecidos o demandados online, sino que 

además ha de facilitar la recuperación de datos desde origen. Es 

decir, dese la puesta en marcha inicial del SCADA-E y, en su caso, 

desde el origen de datos importados de un SCADA-E anterior al que 

sustituye. 

 

Las curvas podrán ser combinadas con datos correspondientes a una 

estación en concreto o a varias, y el número mínimo que se puedan 

representar en una misma gráfica no será inferior a 8. 

 

 Herramienta “Curvas de Tendencia”: Si bien las curvas históricas 

han de facilitar la representación de valores máximos, mínimos y 

medios en un periodo de muestreo dado configurable y, adaptativo en 

su caso, las curvas de tendencia mostraran, para cada una de las 

señales (de todo tipo) la información en tiempo real de las últimas 6 

horas. Es decir, valores instantáneos capturados en cada intervalo de 

tiempo fijados (periodo de muestreo en campo) o evento producido. 

 

 Módulo de “Tratamiento de Alarmas” o “Página de Alarmas”. Este 

módulo proporcionará información en forma de tabla con cabeceras 

activas; de las alarmas y/o pre alarmas pre-configuradas para todo tipo 

de señales (entrada/salida, digitales/analógicas, físicas/calculadas). 

 

Se entiende por cabeceras activas las que permiten ordenar por 

diferentes criterios los registros en virtud del atributo seleccionado. 
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La visualización, aparición y desaparición de los mensajes de alarma, 

obedecerán a textos con colores normalizados. 

 

 Herramientas de “Configuración”: que ha de permitir la definición 

del entorno de trabajo propio de la aplicación industrial o proceso. 

 

 Herramienta de “Gestión de Comunicaciones”: Este módulo se 

encarga de controlar la configuración de las comunicaciones entre el 

centro de control y las estaciones periféricas (remotas). Establece, 

mantiene, interrumpe, comprueba, encola, organiza los mensajes, 

informa y regula el tráfico de las comunicaciones. Además, ha de 

permitir la monitorización de tramas como ayuda al mantenimiento y a 

la detección de fallos. 

 

 Herramienta centralizada de “Mensajería de Alarmas”: Por medio 

de esta herramienta, el usuario podrá configurar las alarmas que se 

desea sean comunicadas a los usuarios habilitados al efecto. Las 

comunicaciones podrán establecerse por SMS y correo electrónico, 

implementándose los procedimientos y mecanismos necesarios para 

la garantía y registro/auditoría en la recepción y respuesta activa 

generada. Mantendrá también un histórico que permita auditar tanto 

alarmas como usuarios. 

 

 Herramienta de “Gestión de Cálculos”: También denominado 

módulo de proceso. Sirve para efectuar cálculos a partir de cualquier 

tipo de señal disponible, así como para generar nuevas señales 

obtenidas como resultado de dichas operaciones que podrán ser 

matemáticas y/o lógicas. Igualmente deberá permitir generar 

secuencias combinando diferentes variables. 

 

 Herramienta “Lista de Señales”: Proporciona información 

organizada y fácilmente consultable sobre la relación de señales 

físicas, lógicas, calculadas, etc., junto con sus atributos (TAG  o 

Número de Identificación, estación, denominación, límites, etc.). 
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 Herramienta “Información del Sistema y Ayuda”: Aporta 

información general de las empresas e integradores, con datos de 

contacto; así como ayuda en el manejo de todos los módulos del 

SCADA y de la arquitectura del sistema. 

 

 Herramienta “Gestión de Usuarios, Roles, Ciberseguridad y 

Auditoría”: con este módulo han de poderse crear, modificar, eliminar, 

ampliar (en general editar) tanto roles como usuarios asignados a los 

mismos. El Consorcio fijará los que considere oportunos y los criterios 

de acceso a los diferentes objetos y funcionalidades del SCADA. 

También contará con una herramienta de auditoría y trazabilidad que 

permita registrar y consultar los accesos, las actuaciones efectuadas 

y auditar debidamente todas las actividades que se hayan realizado 

sobre la plataforma. 

 

En el ANEXO Nº 3 se detallan todas las funcionalidades o características que 

ha de cumplir cada una de las herramientas referidas en los párrafos 

precedentes de este epígrafe. 

 

7. ALCANCE DE LOS SUMINISTROS Y TRABAJOS A 
REALIZAR POR EL INTEGRADOR 

 

Cuando se contrate con un tercero, especialista acreditado, la implantación 

de una plataforma SCADA-E, se deberá tener en cuenta que el alcance de 

los servicios, suministros y trabajos a realizar es el que se describe a 

continuación de forma resumida: 

 

 Trabajos previos: Todos aquellos que sean necesarios para planificar 

coordinadamente con los sujetos implicados las diferentes 

intervenciones y fases del proyecto, así como los que sirvan para 

garantizar la calidad en todas las fases del contrato, es decir, en las de 
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acopio, pruebas en dependencias del contratista, entrega en 

instalaciones de cliente, montaje, configuración, puesta en marcha por 

el contratista, inspección de funcionamiento por el Consorcio, entrega 

de documentación, etc. 

 

Así mismo, se incluirá la elaboración definitiva y finalmente 

consensuada de la memoria funcional de todos los sistemas, 

herramientas y elementos que conforman el proyecto. 

 

 Suministros: esto comprende equipos, componentes y repuestos 

(también documentación, aunque este tema se tratará por separado),  

todo tipo de programas (sistemas operativos, SCADA, drivers, OPCs 

[OLE1 para Procesos de Control], etc.) herramientas software de 

programación, etc. 

 

 Trabajos y servicios necesarios: para el desarrollo, configuración, 

integración e implantación general de equipos y programas. 

 

 Trabajos de puesta en marcha: que comprenden todas las 

actividades que sea preciso llevar a cabo para dejar en perfecto estado 

de funcionamiento e integración toda la plataforma SCADA-E de 

acuerdo con las premisas establecidas en este documento y en otros 

que sean de obligado cumplimiento. 

 

 Documentación: elaboración de documentación en todas las fases 

del proyecto y obra, asegurando que se incorporan todas las 

modificaciones y actualizaciones necesarias que permitan efectuar al 

término, una entrega de documentación as-built (obra realmente 

ejecutada) completa, organizada, suficiente, fiable y con el formato y 

número de copias que sean exigidas. 

 

                                            

1 OLE: “enlace e incrustación de objetos para bases de datos”, “vinculación de objetos” 
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En este punto cabe incidir en la necesidad de que la cumpla con los 

requisitos anteriormente citados, asunto que deberá ser considerado 

desde el principio, y siendo condición indispensable para el abono de 

los trabajos realizados. 

 

Para tener la garantía de que la documentación As-Built cumple con 

los requerimientos esperados es muy conveniente efectuar a su 

entrega definitiva, una auditoría, sistemática en algunos aspectos 

(contenido, formato, organización) y por muestreo en otros (suficiente, 

fiable o veraz), con personal propio o terceros independientes y 

cualificados. Como última acción para recibir la obra o servicio 

realizado, debería contemplarse un informe favorable sobre esta 

cuestión. 

 

 Formación: Se deberá contemplar una formación específica para el 

personal que posteriormente mantendrá, operará e inspeccionará la 

plataforma SCADA-E y de control. Será adaptada a cada uno de los 

perfiles de usuario o rol a desempeñar. 

 

 Programa de mantenimiento: El adjudicatario deberá presentar 

también un programa o plan de mantenimiento de la plataforma 

SCADA-CE, en lo referido a equipos, programas, copias de seguridad, 

ciberseguridad, etc., que permita sistematizar posteriormente las 

acciones necesarias e integrarlas en el GMAO (plataforma para la 

Gestión del Mantenimiento Asistido por Ordenador). 

 

 Garantías: Han de exigirse al contratista dos tipos de garantía: el 

específico de la obra habitual de 1 año y los de los fabricantes de 

equipos (2 o más años). 

 

Los aspectos anteriormente referidos, se desarrollan con un mayor nivel de 

detalle en el ANEXO Nº 4. 
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8. MEMORIA FUNCIONAL DE LOS SISTEMAS EN LAS 
INSTALACIONES REMOTAS 

 

Al margen de lo recogido en el ANEXO Nº 3 referido al funcionamiento y 

especificaciones generales y de detalle de los módulos o herramientas del 

SCADA-E, en el caso de que la plataforma que se deba implementar incluya 

la integración y mejora de los sistemas remotos ubicados en aliviaderos, 

bombeos y restante tipos de instalaciones, el contratista deberá sujetarse a 

la memoria funcional base que se incluye en el ANEXO Nº 5. 

 

Es preciso destacar que dicha memoria representa un funcionamiento 

“deseado” o “ideal”, que no siempre será posible implementar en todos sus 

detalles debido a circunstancias propias de cada sistema de saneamiento e 

instalación. Aspectos tales como: tipo de lógica y normalización de la misma 

aplicada en origen, limitaciones en las señales o componentes disponibles 

para operar sobre ellos, limitaciones económicas y tecnológicas, etc.; podrán 

obligar a la necesaria adaptación de las lógicas en cada caso concreto. No 

obstante, de presentarse alguna de estas u otras circunstancias 

limitantes, el contratista habrá de dar cuenta de ellas y justificar la 

imposibilidad, a la vez que proponer lógicas alternativas que deberán 

ser aceptadas por el Consorcio. 

 

Se enfatiza igualmente, que esta Memoria Funcional así como las 

especificaciones recogidas en el resto de anexos son documentos 

vivos y que, en el momento de efectuar la implantación de una nueva 

plataforma SCADA-E debiera requerirse al Consorcio su versión base 

actualizada. 
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9. ESPECIFICACIÓN PARA PROCEDIMIENTO DE 
COPIAS DE SEGURIDAD 

 

Anteriormente se ha señalado que la plataforma SCADA-E deberá disponer 

de un sistema integrado de copias de seguridad o back-up, tanto de los datos 

como de las aplicaciones. En el ANEXO Nº 6 se reproduce el “documento de 

Especificaciones” aplicable a este procedimiento. 

 

Ha de señalarse igualmente, que se trata de un documento vivo y que, 

en el momento de efectuar la implantación de una nueva plataforma 

SCADA-E debiera requerirse al Consorcio la versión base actualizada. 

 

10. FASES DE EJECUCIÓN DE UN CONTRATO TIPO 
PARA LA IMPLANTACIÓN DE UNA PLATAFORMA 
SCADA COMPLETA 

 

A partir de la experiencia adquirida en la implantación de otros sistemas de 

control distribuido y SCADAs así como de la gestión de plataformas ya 

existentes y que ha sido preciso modificar, ampliar o reponer, se ha advertido 

la necesidad de controlar de forma exhaustiva todo el proceso que se 

desarrolla desde la definición funcional a la implantación definitiva. 

 

Así mismo, es preciso tomar en consideración aspectos que afectan al 

mantenimiento y explotación de las plataformas durante todo su ciclo de vida. 

 

A modo de síntesis, son especialmente cruciales las fases de definición 

previa, los controles intermedios y la documentación. Esta última, reviste una 

gran importancia para poder efectuar ampliaciones o modificaciones futuras, 

así como en la reducción de tiempos y costes durante las tareas de 

mantenimiento y de respuesta ante averías. Se podría concluir que “si no 

existe una documentación completa y fiable” la viabilidad y costes de muchas 
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actuaciones posteriores se presentan muy dificultosas, lo que puede implicar 

la reposición completa de una determinada plataforma. 

 

-En el ANEXO Nº 7 se recogen los aspectos que debieran tenerse en cuenta 

en cada una de las fases o hitos en que se puede desglosar un proyecto de 

este tipo. 

 

Resulta también muy importante establecer programas de control de calidad 

y auditorías finales que aseguren que los sistemas implantados funcionan 

como se había previsto y con la fiabilidad esperada y, que la documentación 

cumple los requisitos ya mencionados, aspecto, este último, sobre el que ya 

se ha incidido más arriba. 

 

11. REPOSITORIO DE EXPERIENCIAS 

 

Como ya se ha apuntado en el epígrafe anterior, la implantación de sistemas 

de control y SCADAs cuentan con un marco de desarrollo donde hay 

determinados aspectos a los que es preciso dar relevancia para aumentar el 

éxito del proyecto. En las líneas que siguen, se recogen algunas cuestiones 

que, en el pasado han generado o pudieron haber generado dificultades 

durante y al término de un contrato de este tipo. Bien por ser asuntos no 

suficientemente aclarados en un principio, bien por inercias en el modo de 

trabajo, bien por dificultades de entendimiento, etc. 

 

La lista que sigue es eminentemente práctica pues se basa en el aprendizaje 

sobre en experiencias anteriores: 

 

 Todas las licencias de programas informáticos deberán gestionarse 

siempre de forma que el titular de las mismas sea el Consorcio, 

debiendo acreditar además este punto. Los datos para su registro, 

tales como responsables nominales, correo electrónico de referencia, 

etc., deben consultarse previamente al CAA 
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 Todos los equipos suministrados deberán acompañarse del 

correspondiente certificado de marcado CE. 

 

 Toda la documentación entregada deberá venir en idioma español. 

Sólo situaciones muy concretas debidamente justificadas podrán dar 

validez a otro idioma, que necesariamente habrá de ser el inglés. Es 

responsabilidad del contratista el traducir la información al castellano 

desde cualquier otro idioma. 

 

 Se deberá mantener el grado de protección de los equipos en todos 

sus componentes. Por ejemplo, si un cuadro eléctrico es IP54, la 

mecanización que se haga del mismo, así como el montaje y las 

entradas/salidas de cable, han de asegurar que no se degrade tal nivel 

de protección. 

 

 Antes de proceder a desarrollar cualquier aplicación, programa o 

automatismo, se hace imprescindible la redacción, consenso y 

aprobación de una memoria funcional detallada. Posteriormente 

podrá ser adaptada, pero siempre siguiendo este proceso, lo cual 

evitará a buen seguro o, al menos reducirá, posibles conflictos técnico-

económicos entre las partes. 

 

En relación con esto, adquiere especial importancia el definir también 

con anterioridad a su desarrollo todos los interfaces HMI, es decir, 

sinópticos, objetos, pantallas, etc. tanto en lo relativo a: el 

funcionamiento, la determinación de la gama cromática y 

normalización del CAA y, en particular, el detalle (en cuanto a la 

calidad gráfica). 

 

También la obtención y consenso previo de todas las señales de 

E/S (entrada y salida), D/A (digital y analógica), F/L/C (física, lógica y 

calculada) con sus simbólicos asociados y todos los parámetros 

definitorios. Es fácil que de no realizar previamente esta tarea con 
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rigor, el sistema pueda quedar mal dimensionado e incurrir en 

sobrecostes no previstos por la aparición de nuevas señales no 

contempladas. Esto es válido tanto para los equipos como para los 

programas y licencias. 

 

 Siempre que sea posible, se adoptarán criterios de diseño estándar 

de interfaces con elementos de diálogo similares a los utilizados para 

otras aplicaciones informáticas de uso habitual como las suites 

ofimáticas o sistemas operativos más comunes (como por ejemplo 

Windows). Esto permitirá al usuario una más rápida familiarización con 

los controles y modo de operación. 

 

Resulta fundamental que la interfaz entre usuario y máquina sea clara 

(que en ningún caso de lugar a ambigüedad en la interpretación), 

sencilla (que no requiera demasiados “clicks” o enlaces), 

realimentada (que en todo momento el usuario sepa lo que está 

ocurriendo) y ergonómica (basada en otras aplicaciones habituales 

de mercado), al margen de otros factores que le resulten de aplicación. 

 

 Cuando se licite la implantación de un sistema de control y supervisión, 

se debería exigir, como criterio de solvencia previo, la acreditación 

de contar con personal cualificado y formado  (preferiblemente 

homologado) en el desarrollo de plataformas SCADA para el 

fabricante concreto resultante (por ejemplo en WinCC de Siemens, 

Intouch o System Platform de Wonderware, etc.), así como 

experiencia en la implementación de sistemas de un equivalente grado 

de complejidad al que se prevé instalar. 

 

 Resulta muy conveniente, antes del inicio de los trabajos asegurarse 

junto con el fabricante e integrador, que el producto SCADA que 

se va a implantar permite la implementación de todas las funciones 

recogidas en las especificaciones técnicas. Puede ser que el 

aplicativo seleccionado presente limitaciones difíciles de solventar 

posteriormente si no se han tenido en cuenta al inicio. A veces, ni el 
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propio proveedor conoce dichas limitaciones, pues provienen de 

incapacidades de los productos originales de fabricante, o precisan de 

la adquisición de equipos o programas adicionales no previstos, 

incluso de configuraciones de implementación diferentes. 

 

Ha de asegurarse en particular la correcta integración del 

protocolo DNP3 en el sistema, con todas sus funcionalidades, pero 

especialmente con la posibilidad de contar con la función de time-

stamp, nº de registros suficientes en el Centro de Control y en la 

Remota, restitución de valores de variables almacenadas (tras 

una interrupción de comunicaciones/caída del sistema), y el 

acceso concurrente de usuarios. Ello al margen de otros aspectos 

que siempre es necesario tener en consideración. 

 

 Igualmente, se habrá de garantizar que los módulo estándar de 

históricos, alarmas, etc. que por defecto incorporen las aplicaciones 

SCADA, proporcionan todas las funciones exigidas en las 

Prescripciones Técnicas y que, de no ser así, se pueda optar por 

desarrollar los aplicativos con herramientas o lenguajes de 

programación que permitan adaptar el sistema a las necesidades. 

 

 Es importante hacer un seguimiento frecuente del desarrollo de 

los trabajos de implementación y mantener un contacto fluido 

para corregir cualquier error o desviación a tiempo. No hacerlo así 

puede conllevar serias dificultades y conflictos entre las partes cuando 

se pretende corregir posibles errores y malentendidos. Para ello se ha 

de poner al frente del proyecto a personal capacitado, en el ámbito 

del control industrial y supervisión, y disponible para su correcta 

gestión. 

 

 El desarrollo de las pantallas de sinópticos, históricos, alarmas, etc., 

requiere, además de incluir toda la información y controles precisos; 

mantener una homogeneidad de gamas cromáticas y conservación de 
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la imagen corporativa. Para ello, los mejores resultados se han 

obtenido cuando en la fase de diseño ha participado personal 

especializado en la implantación de entornos gráficos, como son los 

profesionales del diseño gráfico. 

 

 Antes de iniciar cualquier tipo de programación, es necesario que se 

concreten los códigos de colores y de representación que se han de 

utilizar tanto para: sinópticos, alarmas, representación de valores de 

señales analógicas, objetos animados, etc. 

 

 Uno de los aspectos más importantes a tener en cuenta a la 

finalización de los trabajos es la disponibilidad de documentación 

“As-Built” o “de obra realmente ejecutada”,  completa, 

organizada y veraz. No debe recibirse ninguna instalación del 

integrador si no se ha cumplido con el requisito. Si es necesario 

debería contarse con un tercero independiente que auditase dicha 

documentación antes de la recepción definitiva. Este aspecto ya ha 

sido puesto en evidencia en puntos anteriores. 

 

12. APOYOS Y CONTACTO 

 

El Consorcio de Aguas de Asturias, a través de su Servicio Técnico de 

Telemática, proporcionará tanto al promotor como al contratista adjudicatario, 

todo el apoyo y asesoramiento posible para que las plataformas SCADA-E se 

implanten con éxito y cubriendo las necesidades y expectativas presentes y 

futuras que se requieren de las mismas. Todo ellos considerando los 

aspectos de funcionalidad y, del posterior mantenimiento, conservación y 

explotación. 

 

Cualquier duda o sugerencia puede ser planteada al servicio mencionado a 

través del correo electrónico consorcioaa@consorcioaa.com. 

  

mailto:consorcioaa@consorcioaa.com
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13. LISTADO DE ANEXOS 

 

 

Esta MEMORIA lleva asociados los siguientes anexos: 

 

Anexo 1: Arquitecturas posibles y criterios de Selección 

Anexo 2: Especificaciones generales 

Anexo 3: Módulos del SCADA. Especificaciones mínimas funcionales 

Anexo 4: Alcance de suministros y trabajos a realizar por el integrador 

Anexo 5: Memoria funcional de los sistemas en las instalaciones remotas 

Anexo 6: Especificación para procedimiento de copias de seguridad 

Anexo 7: Fases de ejecución de un contrato tipo para la implantación de 

una plataforma SCADA completa. 

 

14. GLOSARIO DE TÉRMINOS 

 

Término Descripción 

Activos 
Bienes, derechos o recursos controlados económicamente por 

una empresa 

CAA Consorcio de Aguas de Asturias 

CONSIGNA 
Valor de la variable de control que debe mantener el proceso de 

acuerdo a la orden enviada 

CPU Unidad Central de Procesamiento (Central Processing Unit) 

CSV 

Archivo de texto para el intercambio de la información donde los 

datos se separan generalmente por comas (Comma-Separated 

Values) 

DNP3 

Protocolo de comunicaciones abierto y no propietario que 

permite solicitudes y respuestas con múltiples tipos de datos en 

un solo mensaje. Los datos se entregan con estampación de 

tiempo en origen. 
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DPI 

Inspección Profunda de Paquetes (Deep Packet Inspection): Es 

un conjunto de técnicas por las que un dispositivo, como un 

firewall, son capaces de clasificar y filtrar, según el contenido y 

formato de los paquetes de datos, protocolos específicos. 

Así un Firewall Industrial con DPI aporta las siguientes 

características y ventajas de seguridad: 

 Es un firewall que se despliega físicamente entre los 

sistemas SCADA, HMI y los dispositivos de campo como 

los PLCs, DCSs, RTUs  

 Bloquea malware construido sobre protocolos típicamente 

IT. Es decir, la mayoría del malware no está construido 

sobre protocolos industriales. Al poder definir reglas de 

segmentación específicas por protocolo industrial (Modbus, 

Profinet, OPC, Ethernet/IP, DNP3) este tráfico no estaría 

permitido. 

 Segmenta tráfico que no es conforme al “estándar” del 

protocolo industrial seleccionado. 

 Permite definir reglas de segmentación por Function Codes 

específicas de protocolos como Modbus o Ethernet IP. 

 

Driver 
Controlador de Dispositivo. Programa utilizado por el Sistema 

Operativo para comunicarse con un dispositivo en particular. 

DVI 

 

Interfaz Visual Digital es una interfaz de video diseñada para 

obtener la máxima calidad de visualización posible en pantallas 

digitales, tales como los monitores LCD de pantalla plana y los 

proyectores digitales. Por extensión, al conector de dicha 

interfaz se le llama conector tipo DVI. 

Los conectores DVI se clasifican en tres tipos en función de qué 

señales admiten: 

 DVI-D (sólo digital) 

 DVI-A (sólo analógica) 

 DVI-I (digital y analógica) 

A veces se denomina DVI-DL a los conectores que admiten dos 

enlaces 

 

EBAR Estación de Bombeo de Aguas Residuales 

EDAR Estación Depuradora de Aguas Residuales 

EMI 
Interferencia electromagnética (Electro Magnetic Interference) o 

RFI (Radio Frecuence Interference) 
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Ethernet 

Estándar que determina las particularidades físicas y eléctricas 

que debe poseer una red tendida con este sistema. También 

conocido como IEEE 802.3, esta norma define, además de las 

características eléctricas, de longitud y diámetro de los cables, 

todos los elementos en juego dentro de una red. Los datos se 

envían y reciben utilizando un método conocido como 

“conmutación de paquetes” junto con el protocolo CSMA/CD 

(Carrier Sense Multiple Access with Collision Detection) cuya 

traducción al español es “Acceso múltiple con escucha de 

portadora y detección de colisiones”, el cual es un protocolo 

utilizado en las redes Ethernet para evitar la colisión de 

paquetes en la red. 

FIREWALL 

Cortafuegos: Es un sistema que permite proteger a una 

computadora o una red de computadoras de las intrusiones que 

provienen de una tercera red (como Internet). El firewall es un 

sistema que permite filtrar el tráfico entre la red interna y externa  

Un firewall puede ser un programa (software), un equipo o 

conjunto de equipos (hardware) configurados para permitir, 

limitar, rechazar, cifrar o descifrar, el tráfico entre los diferentes 

ámbitos sobre la base de un conjunto de normas y otros 

criterios. 

GPRS Servicio General de Radio por Paquetes (General Packet Radio 

Service) 
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HDMI 

Interfaz Multimedia de Alta Definición (High-Definition 

Multimedia Interface o HDMI («»). Norma de audio y vídeo digital 

cifrado sin compresión. Existen diferentes versiones según su 

evolución. Las dos últimas son: 

V1.4: Permite enviar vídeo y audio de alta definición, datos y 

video en 3D. La resolución máxima en esta norma es XHD 

(eXtended High Definition) soportnado vídeo de hasta 

4092x2160 (24 imágenes por segundo) o de 3840 x 2160 (a 30 

imágenes por segundo). 

Otra importante novedad de esta revisión de la norma es que 

permite la posibilidad de enviar y recibir datos a través de una 

conexión Ethernet incorporada en el propio cable con 

velocidades de hasta 100 Mbit/s. 

V2.0: Aumenta el ancho de banda de 10.2 Gbit/s a 18 Gbit/s 

permitiendo resoluciones 4K a 50/60 (2160p), 32 canales de 

audio y soporte de relación de aspecto 21:9 entre otras mejoras. 

JPG, PNG Formatos estándar para documentos gráficos 

LACP 

(Link Aggregation Control Protocol) es la implementación “open” 

del protocolo PAgP (Port Aggregation Protocol) basado en la 

tecnológica EtherChannel propiedad de Cisco. Básicamente 

permite la agrupación lógica de varios enlaces físicos Ethernet 

para ser tratados como un único enlace, permitiendo sumar la 

velocidad nominal de cada puerto físico utilizado y así obtener 

un enlace troncal de alta velocidad y redundancia de red. El 

número máximo de enlaces es 8. 

LAN, WAN 
Red de Área Local (Local Area Network), Red de Área 

Extendida (Wide Area Network) 

MAC 

Control de Acceso al Medio (Media Access Control), también 

conocido como “dirección física”. Es un identificador de 48 (6 

bloques hexadecimales) que identifican de forma única a una 

tarjeta o dispositivo de red. Los primeros 24 bits están 

determinados y configurados por el IEEE y los últimos 24 bits 

por el fabricante. 

MODBUS 

Protocolo de comunicaciones estándar de mayor disponibilidad 

en la industria para la conexión de dispositivos electrónicos. 

Abierto y no propietario, de implementación simple y sencilla. No 

dispone, por si mismo, de mecanismos de seguridad 
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MODBUS/TCP 
Extensión del protocolo Modbus que permite utilizarlo sobre la 

capa de transporte TCP/IP 

NTP 

Protocolo de Hora en Red (Network Time Protocol): es un 

protocolo de Internet para sincronizar los relojes de los sistemas 

informáticos a través del enrutamiento de paquetes 

OSI 

Modelo de Interconexión de Sistemas Abiertos (Open System 

Interconnection Model) es un modelo de referencia para los 

protocolos de la red de arquitectura en capas, creado en el año 

1980 por la Organización Internacional de Normalización (ISO, 

International Organization for Standardization). 

Este modelo está dividido en siete (7) capas o niveles: 

Aplicación, Presentación, Sesión, Transporte, Red, 

Enlace de datos y Física 

ste modelo está dividido en siete (7) capas o niveles: PDF Formato de Documento Portátil (Portable Document Format) 

PLC Controlador Lógico Programable (Programable Logic Controller) 

- Autómata PPI Programa de Puntos de Inspección 

QoS 

Calidad de Servicio (Quality of Service). Se refiere a diversos 

mecanismos destinados a asegurar el flujo ágil de datos en la red, 

valiéndose de mecanismos de asignación de prioridades a 

diferentes tipos de tráfico que requieran tratamiento especial. 

Rack 

Soporte metálico destinado a alojar equipamiento electrónico, 

informático y de comunicaciones. Sus medidas están 

normalizadas. Los racks se dividen en regiones de 1¾ pulgadas 

de altura (44,45 milímetros). En cada región hay tres agujeros 

que siguen un orden simétrico. Esta región es la que se 

denomina altura o U. 

RAID 
Conjunto Redundante de Discos Independientes (Redundant 

Array of Independent Disks) 

RAM Memoria de Acceso Aleatorio (Random Access Memory) 

RSSI 
Indicador de fuerza de la señal recibida (RSSI por las siglas del 

inglés Received Signal Strength Indicator) 

RTU Unidad Terminal Remota (Remote Teminal Unit) 
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SAI / UPS 

Sistema de Alimentación ininterrumpida (en inglés UPS: 

Uninterruptible Power Supply). Dispositivo capaz de almacenar 

energía eléctrica y proporcionarla por un tiempo limitado durante 

un corte del suministro eléctrico. 

Los SAIs denominados Online (En línea) realizan una doble 

conversión de la corriente alterna. Los equipos conectados a la 

salida están alimentados en todo momento por las baterías del 

SAI mediante un Inversor. Está corrientes es limpia y con unos 

niveles regulados al contrario que los SAIs Offline, más baratos. 

La unidad de potencia para configurar un SAI es el voltiamperio 

(VA), que es la potencia aparente, o el vatio (W), que es la 

potencia activa, también denominada potencia efectiva o eficaz, 

consumida por el sistema 

SCA Sistema de Control de Alivios 

SCADA 
Supervisión, Control y Adquisición de Datos (Supervisory 

Control And Data Acquisition) 

SCADA CE SCADA de Control de la Explotación 

SCADA E SCADA de Explotación 

SNMP 
Protocolo Simple de Administración de Red (Simple Network 

Management Protocol) 

SSD 

Unidad de Estado Sólido (Solid-State Drive). Las principales 

ventajas con respecto a los discos duros tradicionales: menos 

sensibles a los golpes, son prácticamente inaudibles y tienen un 

menor tiempo de acceso y de latencia. 

SSH 

Intérprete de órdenes seguro (Secure Shell). Protocolo de 

acceso a máquinas remotas a través de una red de forma 

segura con cifrado de sesiones y gestión segura de claves. Está 

diseñado para reemplazar métodos de conexión más viejos e 

inseguros como Telnet, aportar cifrado a conexiones FTP y 

copiar archivos de forma segura, entre otros usos. 
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STP 

(Spanning Tree Protocol) es un protocolo de red de nivel capa 

de enlace de datos en el modelo OSI. Su función es la de 

gestionar la presencia de bucles en topologías de red debido a 

la existencia de enlaces redundantes (necesarios en muchos 

casos para garantizar la disponibilidad de las conexiones). El 

protocolo permite a los dispositivos de interconexión activar o 

desactivar automáticamente los enlaces de conexión, 

eliminando los bucles de forma transparente al usuario. 

SWITCH 

Conmutador. Dispositivo digital de interconexión de equipos en 

red. La diferencia principal con un HUB (Concentrador) es que 

los SWITCH crean una especie de canal de conexión exclusivo 

entre el origen y el destino optimizando las comunicaciones y 

reduciendo los errores. 
TAG 

Etiqueta. Identificador que representa a una variable y que hace 

referencia al lugar de la memoria donde se almacena un dato 

TRUNK 

Un Trunk es un enlace entre dos switch en el cual se canaliza 

todo el tráfico perteneciente a las VLANs. El puerto Trunk debe 

ser configurado en ambos extremos del enlace, es decir, en 

ambos switch. 

En ocasiones se utiliza el término TRUNK para referirse a la 

agregación de varios canales físicos en un solo enlace con el fin 

de aumentar el ancho de banda (véase LACP) 

 

VESA 

Norma que define la forma de montar un monitor o televisor de 

forma segura y adecuada mediante un soporte y un patrón de 

agujeros correspondiente con el tamaño y peso del panel. 

En realidad la norma que nos permite montar el monitor se 

denomina “Flat Mounting Interface” o FDMI (Interfaz de Montaje 

de Dispositivo Plano”. Forma parte de la familia de 

especificaciones promovidas por Video Electronics Standars 

Association (VESA) para estandarización de distintas 

tecnologías.  

VHDX 
Formato de archivo de disco duro virtual de Microsoft (Hyper-V 

Virtual Hard Disk) 

VLAN Red de Área Local Virtual (Virtual LAN) 
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VPN 

Red Privada Virtual (Virtual Private Network): es una red privada 

que se extiende a diferentes puntos remotos, mediante un 

proceso de encapsulación y en algún caso de encriptación, 

utilizando infraestructuras públicas de transporte (como 

internet). Los paquetes de datos de la red privada viajan por un 

túnel definido en la red pública. 

 

 


