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1. ANTECEDENTES

1.1. Infraestructuras que gestiona el CAA

El CAA (Consorcio de Aguas de Asturias, Consorcio de Aguas o0
Consorcio) gestiona fundamentalmente “SISTEMAS de abastecimiento y
de saneamiento”, asi como las infraestructuras que se vienen en

denominar como de “Servicios Generales”

En este ambito, se entiendo por “SISTEMA”, el conjunto de
infraestructuras y activos interconectados que operan conjunta y
coordinadamente para abastecer de agua potable o, para depurar el agua

residual, a nivel municipal o supramunicipal.

Es importante destacar que, tanto las funciones de abastecimiento
como de saneamiento se efectian en ALTA. Es decir, se entrega agua
potable a depdsitos de ayuntamientos consorciados o clientes privados
especificos y, se recogen y transportan las aguas residuales de
poblaciones e industrias, asi como las de alcantarillado, que le son

entregadas en instalaciones especiales denominadas aliviaderos.

A la fecha de redaccion de este documento, las infraestructuras que
gestiona el Consorcio son las siguientes:

1.1.1. Servicios Generales

N° Instalaciones de Servicios Generales Situacion

1 Oficinas Centrales del Consorcio Oviedo
2 Centro de Explotacion del Consorcio (CEEX) Llanera

1.1.2. Abastecimiento (2 sistemas)

N° Sistema Publico de Abastecimiento ETAP

1 SPA de la Zona Central (o del Nalén) Rioseco
2 SPA de la Zona Occidental (o del Navia) Arbon
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En total y a modo de resumen: 3 ETAP (Estacion de Tratamiento de

Agua Potable), 4 grandes depdsitos, unos 220 km de conducciones y

mas de 300 arquetas de diferentes tipos.

1.1.3.

Saneamiento

N° Sistema Publico de Saneamiento EDAR

En

SPS cuenca alta del Nalon
SPS del Caudal

SPS del Nora y Norefia

SPS del San Claudio

SPS de Rioseco

SPS de Colunga y Caravia
SPS del Bajo Nal6n

SPS de Trubia

SPS del Litoral central de Llanes
SPS de Cangas del Narcea
SPS de la ria de Avilés y su entorno
SPS de Ribadesella

SPS del Sella, Guena y Pilofia
SPS de Tineo

SPS de la ria de Villaviciosa
SPS de Pola de Allande
SPS de Olloniego

SPS de Cudillero

SPS de Luarca

SPS del Cubia

SPS de Novellana

SPS de Ribadedeva

SPS del Valle de San Jorge
SPS del Rio Esqueiro

SPS de El Franco

SPS de Riosa

SPS de Cabrales

SPS de Penniamellera Baja
SPS del Gafo

SPS de Carrefio

SPS de laria del Eo

Frieres

Baifia
Villapérez

San Claudio
Rioseco
Colunga

Soto Del Barco
Trubia

Llanes

Cangas del Narcea
Maqua
Ribadesella
Ricao

Tineo
Villaviciosa
Pola De Allande
Olloniego
Cudillero
Luarca

Grado
Novellana

La Franca

San Jorge
Esqueiro

El Franco
Riosa

Arenas De Cabrales
Panes

Las Caldas

total y a modo de resumen: 29 EDAR (Estacion Depuradora de

Agua Residual), mas de 416 km de colectores-interceptores, unas 154

EBAR (Estacion de Bombeo de Agua Residual) y 167 aliviaderos.
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En la imagen que sigue, en la proxima pagina, se representa con
rectangulos de marco color naranja el ambito geografico de cada uno

de los sistemas de saneamiento y, en verde, los de abastecimiento.
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1.2. Modelo de Gestidon

En lo que se refiere a los servicios de “mantenimiento, conservacion y
explotacién” de los sistemas de abastecimiento y de saneamiento, se

adoptan los siguientes modelos de gestion:

1.2.1. Gestioén directa

Con personal perteneciente a la plantilla del Consorcio. Tiene caracter
testimonial. S6lo aplicado a la red de transporte del sistema publico de

abastecimiento de agua potable de la Zona Central de Asturias.

1.2.2. Gestion indirecta

Realizada a través de empresas privadas del sector. ElI CAA licita los
servicios de prestacion directa ya comentados de “mantenimiento,
conservacion 'y explotacion” para los diferentes sistemas;
individualmente si estos tienen un volumen de instalaciones
considerable o, agrupadamente si son reducidos y se encuentran

geograficamente préximos.

1.3. Control de la explotacion y mantenimiento. Plataformas
y herramientas

El Consorcio, como responsable de la gestion de los sistemas de los que
es titular y de los que le son encomendados, tiene como mision

fundamental velar por el cumplimiento de los siguientes objetivos basicos:

e Asegurar lavida util prevista para las diferentes instalaciones y activos
e Inventariar y localizar de forma georreferenciada todas las
infraestructuras

e Garantizar la correcta explotacién de los procesos
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e Realizar un correcto mantenimiento de instalaciones, equipos y
sistemas

e Velar por el cumplimiento de los parametros de calidad de aguas

e Custodiar la documentacién administrativa y técnica

e Mantener actualizados los procedimientos, actividades e informacion

anterior.

Para ello, se viene dotando progresivamente de medios humanos,
técnicos y organizativos que faciliten la supervisién y control de la
correcta ejecucién de los contratos suscritos con terceros.

Normalmente empresas privadas especializadas en el sector del agua.

En lo relativo a medios técnicos y organizativos, se han abordado diversos
programas para la implantacion de PTICs (Plataformas Técnicas
Integrales Centralizadas), o simplemente PTs (Plataformas Técnicas).

Conceptualmente, una PTIC se refiere a un proyecto amplio en un
determinado entorno de trabajo y con un fin concreto. Comprende las
herramientas TIC (Tecnologias de la Informacion y Comunicacion) asi
como los procedimientos, especificaciones, objetivos, planificaciones,
usuarios, medios humanos, organizacion, nuevas inversiones, Servicios
de mantenimiento, etc., necesarias para alcanzar un fin concreto, y
evolucionar de forma permanente e indefinida para mejorar los
mecanismos y medios que faciliten la supervision, control e inspeccion,
incluso si fuese necesario con la adopcién de los medios coercitivos

necesarios.

1.4. Plataforma SCADA, una breve introduccion

SCADA, Sistema de Adquisicion de Datos y Supervision del Control.

Se trata de una plataforma especifica de apoyo a la explotacion.
Permite adquirir datos técnicos (caudales, presiones, cambios de estado,

niveles,...), tratarlos convenientemente para generar informacion util que
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facilitar la toma de decisiones y la ejecucion de instrucciones sobre los

sistemas automaticos distribuidos.

La adquisicion de tales datos se efectia mayoritariamente de forma
automatica, apoyandose en los sistemas de control local, redes de
comunicacion y en dispositivos programables, que los capturan y
transmiten a un centro de supervision. En este ultimo se almacenan y se
proporcionan las herramientas necesarias para supervisar y operar los

procesos y equipos.

2. SCADA DE EXPLOTACION VS. SCADA CONTROL DE
LA EXPLOTACION (CE)

Cada sistema de saneamiento cuenta con una EDAR, una red de
conducciones (colectores e interceptores) y un conjunto, variable en numero,
de instalaciones tales como estaciones de bombeo, aliviaderos, pozos de

registro, galerias, etc.

Practicamente en la totalidad de las EDAR gestionadas por el CAA, existe
una plataforma SCADA que se comunica, mediante cables de cobre o fibra,
con la red de control propia de cada depuradora y que esta constituida por

uno o varios PLC (Controladores Logicos Programables, o Autbmatas).

En unos pocos casos también se encuentran enlazados por medios
inalambricos, generalmente con tecnologia radio en la banda de UHF (Ultra

Alta Frecuencia), con algunas de las instalaciones remotas antes descritas.

A estos SCADAs implantados en las depuradoras se les ha venido en
denominar desde el Consorcio de Aguas de Asturias como los SCADA-E
(SCADAs de Explotacion).

Dichos SCADA forman parte del inventario de activos incluido en los

contratos de mantenimiento, conservacion y explotacion que se celebran con
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terceros. Proporcionan servicio principalmente a las empresas privadas a las
que se encarga estos trabajos. Mediante los SCADA-E, ademéas de
supervisar los procesos, los usuarios pueden efectuar telemandos, cambiar
puntos de consigna Yy llevar a cabo otras operaciones mediante las cuales
actuan a distancia sobre equipos, o modifican parametros de funcionamiento

de los procesos (puntos de consigna principalmente).

Por otro lado, y con el fin de supervisar y detectar/registrar situaciones de
alivio no autorizadas, el Consorcio ha implementado una plataforma SCADA
independiente de la anterior y que se denomina indistintamente SCADA-CE
(SCADA para el Control de la Explotacion) o, también, SCA (Sistema de

Control de Alivios).

El SCADA-CE / SCA esta conformado por dispositivos remotos denominados
UCIT (Unidades de Captura de Informacién Técnica) o también tele-
avisadores, que se ubican en cada una de las instalaciones en las que se

puede producir un vertido.

Recogen datos de nivel de desbordamiento, marcha de bombas, cota de
lamina de agua, etc., y los transmiten via GSM/GPRS al despacho central
ubicado en Oviedo. Los datos recopilados, convertidos en informacién gréafica
y textual util, pueden ser consultados remotamente por usuarios del
Consorcio y por explotadores autorizados, de forma que se convierte en una

herramienta Gtil para ambos sujetos.

No obstante, el SCADA-CE se constituye en una herramienta de gran
utilidad para la supervision y control por parte de los técnicos del CAA
con objeto de comprobar la correcta explotacion realizada por las
empresas contratadas. También como un repositorio histérico que permite
el tratamiento posterior de los datos, y la generacion de informacién requerida

por otros Organismos.

En las figuras siguientes se representa un ejemplo de arquitectura basica de
un SCADA-E y de un SCADA-CE.
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Figura 1. Ejemplo de arquitectura basica de un SCADA de Explotacién

Pégina 12 de 39

ESPECIF

ICACION SCADA-E (MEMORIA)



GUIA PRACTICA PARA LA SELECCION E IMPLANTACION DE LOS SCADA
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Figura 2. Ejemplo de arquitectura basica del SCADA de Control de la Explotacion
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3. OBJETO DE ESTE DOCUMENTO

Este documento resulta de aplicacion para el primero de los SCADA
mencionados, es decir, para los SCADA-E; sistemas que se encuentran
ubicados en las EDAR.

Queda fuera del @mbito de los siguientes epigrafes las redes de control
conformadas por PLC, tanto locales como remontas, cifiéndose
exclusivamente a la plataforma centralizada del despacho central técnico de

las plantas y a las comunicaciones entre dispositivos.

El objeto de este documento es definir los criterios de seleccion,
dimensionamiento, disefio de arquitectura, y funcionalidades de las
plataformas SCADA de Explotacidn ya existentes que deban ser sometidas

a una mejora y/o ampliacion, o a las nuevas que deban ser implantadas.

4. SCADA DE EXPLOTACION: ARQUITECTURAS
POSIBLES Y CRITERIOS DE SELECCION

El tamafo y criticidad de las instalaciones, asi como el nimero de habitantes
equivalentes para la que han sido disefiadas las diferentes plantas
depuradoras, determinara la tipologia de arquitectura de plataforma SCADA-

E que es preciso implementar.

En el ANEXO N° 1, se desarrolla este apartado a la par que se adjuntan los
esquemas tipo de cada una de las soluciones. A continuacién se hace un

resumen de los criterios fundamentales:
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4.1. SCADA BASE. - Planta diseflada para <30.000 habitantes
equivalentes

En este tipo de plantas la plataforma se basara en un Unico equipo tipo
servidor para soportar las aplicaciones necesarias que garanticen el
funcionamiento del SCADA-E.

Dicho ordenador contendra componentes redundantes para mayor
seguridad de funcionamiento tales como discos duros en RAID 1, fuentes
de alimentacion dobles, etc.

4.2. SCADA REDUNDANTE.- Planta disefiada para >30.000
habitantes equivalentes

Para las plantas que cumplan este requisito, sera obligada la instalaciéon
de dos CPU tipo servidor de caracteristicas similares al seleccionado
para el tipo 1, trabajando en paralelo, y con redundancia entre los
mismos para asegurar la continuidad de servicio en caso de averia en uno

de ellos.

Asi mismo, se implementard lo necesario para la restauracion total y
automatica de las funcionalidades de la plataforma una vez se haya

solventado cualquier posible incidencia.

Esto implica el que exista una comunicacién permanente entre las bases
de datos de ambos equipos para garantizar la concordancia de
informacion y que se produzca una consolidacién automatica de esta
Gltima cuando después de la caida de uno de los sistemas se haya
producido su total recuperacion. Todo ello de forma transparente para el

usuario.

No obstante, se podra optar por esta arquitectura para plantas que no
cumplen el nUmero de habitantes equivalentes establecido si por otras
por otras razones se estima oportuno (cantidad, complejidad, imagen,

etc.).
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4.3. ENLACE CON ESTACIONES REMOTAS

4.3.1. Opcion de integracion con el SCADA-E

Para las dos situaciones descritas anteriormente, puede presentarse la
necesidad de integrar en el SCADA-E no solo la red de control local de la
planta, sino ademas, los autOmatas remotos que se encuentren en
instalaciones singulares del sistema de saneamiento al que pertenezca la

EDAR, es decir: bombeos, aliviaderos, etc.

Sera el Consorcio quien en ultimo término decidird si se ha de
implementar esta extension de la plataforma y a qué estaciones concretas
afectara. Ello, aun cuando la integracidbn venga propuesta por el

explotador del sistema con o sin asuncion de costes por su parte.

4.3.2. Acceso a plataforma SCADA-CE

Independientemente de si se decide integrar las estaciones remotas en el
SCADA-E o0 no, el Consorcio pone a disposicion de las empresas
contratadas para la explotacion de los sistemas de saneamiento o
abastecimiento, el acceso al SCADA de control de la Explotacion, también

denominado plataforma de control de alivios.

Esta plataforma permite al personal de las plantas depuradoras el
seguimiento de los episodios de alivio, niveles, funcionamiento de
bombas, rondas de mantenimiento, alarmas de fallos, estado de las
sefales en tiempo real y cualquier otra informacion que resulta Gtil para la
supervision de las estaciones remotas asi como el cumplimiento de los

compromisos de explotacion propios del contrato.
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La informacion es accesible via WEB, por aplicacion cliente y a traves de
dispositivos moviles. También permite el envio de alarmas SMS o correo

electronico al personal de guardia.

4.4. CRITERIOS GENERALES DE DIMENSIONAMIENTO

A la hora de seleccionar los programas, equipos, licencias y demas
componentes del sistema de Supervision del Control, el contratista debera
observar ciertos criterios basicos en funcion de la configuracion y tipologia

finalmente elegidas.

En el ANEXO N° | se recogen todos estos criterios béasicos de
dimensionamiento tanto de la plataforma SCADA como del resto de
componentes relacionados con la misma o con el acceso a la plataforma

de control de alivios.

5. ESPECIFICACIONES GENERALES

5.1. INTRODUCCION

Con el fin de homogenizar las plataformas, optimizar recursos y facilitar la
gestiéon y supervision de los distintos sistemas de supervisién del control
instalados en las EDAR encomendadas al Consorcio de Aguas, se ve
necesario el establecer normas generales que permitan unificaciéon de

criterios y recursos.

Con este fin, en el ANEXO N° 2 se recogen las especificaciones basicas

gue deben ser tenidas en cuenta en el disefio, programacion e

implementacion de los sistemas SCADA-E.
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5.2. EQUIPOS Y PROGRAMAS

5.2.1. CARACTERISTICAS MINIMAS DE LOS EQUIPOS

Para cada tipologia de arquitectura anteriormente mencionada, sera
necesario contar con un minimo de equipos fisicos (hardware) cuyas
caracteristicas minimas a cumplir — y que serd preciso acreditar — se
detallan en el ANEXO N° 2.

En dicho anexo, se relacionan tanto los equipos como los componentes
principales asociados, listando para cada uno de ellos las caracteristicas
basicas, tanto técnicas como de garantia. Dentro de las técnicas se hace
alusiébn a velocidades, capacidades, recursos fisicos, cuestiones de
resistencia  ambiental (temperatura, EMC, humedad, etc.),
especificaciones mecénicas, eléctricas, geométricas, etc., asi como de

cualquier otra indole que se haga necesario.

5.2.2. RELACION DE PROGRAMAS MINIMOS Y VERSIONES

También en el ANEXO N° 2 citado, se relacionan algunas consideraciones
sobre requisitos minimos a cumplir en el suministro e instalacion de
programas informaticos, y sus versiones, relacionados con el sistema
SCADA-E.

En el d&mbito de este documento se ha de entender por programas no
solamente las aplicaciones comerciales tipicas de SCADA sino
cualesquiera otros necesarios como: drivers de comunicacion, OPCs,
herramientas de acceso a la base de datos, sistemas operativos, software

de gestion de copias, software y licencias de cortafuegos, etc.
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6. MODULOS DEL SCADA. ESPECIFICACIONES
MINIMAS FUNCIONALES

Las plataformas industriales SCADA cuentan con un nudcleo base,
conformado por un motor de BD (Base de Datos) en tiempo real y de
historicos de datos y alarmas, asi como otros complementos basicos para su

funcionamiento.

Ademas han de disponer de médulos especificos que facilitan: la adquisicion
automatica o manual de los datos técnicos mediante diferentes tecnologias
de comunicacién y protocolos; poder transformar dichos datos, en ocasiones
entregados en bruto (cuentas), en informacion util que permita supervisar y
controlar los procesos que gestiona y; realizar otras funciones mas

especificas que se desarrollaran a lo largo de este documento.

Por ello, el SCADA-E tipo para ser implementado en las infraestructuras que
gestiona el Consorcio deberé contener, al menos, los siguientes aplicativos o

modulos:

e Herramienta de “Interfaz Grafica”: mediante las utilidades de
edicién, ha de ser posible confeccionar las HMI (Interfaces Hombre
Maquina), es decir los entornos que, principalmente soportados por
sindpticos, proporcionan informacién en tiempo real a los diferentes
usuarios y permitiran operar sobre el sistema para controlar los

procesos.

Como se detallara posteriormente tales representaciones han de
cumplir los siguientes requisitos minimos: simplicidad de uso y
operacion, claridad (eliminar cualquier tipo de ambigiiedad), facilidad
de operacibn e intuitividad, estética corporativa, ergonomia
(adaptacibn a posibles limitaciones del operador, por tanto
contemplando simultaneamente para los diversos objetos tanto
elementos graficos con movimiento, cambio de color e informacion

alfanumérica).
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e Herramienta de “Histéricos”: Con ella se debera acceder a la
informacion histérica de todo tipo de datos configurados, permitiendo
Su representacion mediante curvas graficas y tablas con cabeceras.
Es importante destacar que sera desarrollada de modo que sea
posible acceder a la informacién no solamente en un rango de
fechas/periodos preestablecidos o demandados online, sino que
ademas ha de facilitar la recuperacién de datos desde origen. Es
decir, dese la puesta en marcha inicial del SCADA-E vy, en su caso,
desde el origen de datos importados de un SCADA-E anterior al que

sustituye.

Las curvas podran ser combinadas con datos correspondientes a una
estacion en concreto o a varias, y el nUmero minimo que se puedan

representar en una misma gréfica no sera inferior a 8.

e Herramienta “Curvas de Tendencia”: Si bien las curvas historicas
han de facilitar la representacion de valores maximos, minimos y
medios en un periodo de muestreo dado configurable y, adaptativo en
su caso, las curvas de tendencia mostraran, para cada una de las
sefiales (de todo tipo) la informacién en tiempo real de las dltimas 6
horas. Es decir, valores instantaneos capturados en cada intervalo de

tiempo fijados (periodo de muestreo en campo) o evento producido.

e Modulo de “Tratamiento de Alarmas” o “Pagina de Alarmas”. Este
modulo proporcionara informacion en forma de tabla con cabeceras
activas; de las alarmas y/o pre alarmas pre-configuradas para todo tipo
de sefales (entrada/salida, digitales/analégicas, fisicas/calculadas).

Se entiende por cabeceras activas las que permiten ordenar por

diferentes criterios los registros en virtud del atributo seleccionado.
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La visualizacion, aparicion y desaparicion de los mensajes de alarma,

obedeceran a textos con colores normalizados.

¢ Herramientas de “Configuracion”: que ha de permitir la definicion

del entorno de trabajo propio de la aplicacion industrial o proceso.

e Herramienta de “Gestion de Comunicaciones”: Este modulo se
encarga de controlar la configuracién de las comunicaciones entre el
centro de control y las estaciones periféricas (remotas). Establece,
mantiene, interrumpe, comprueba, encola, organiza los mensajes,
informa y regula el trafico de las comunicaciones. Ademas, ha de
permitir la monitorizacién de tramas como ayuda al mantenimiento y a

la deteccion de fallos.

e Herramienta centralizada de “Mensajeria de Alarmas”: Por medio
de esta herramienta, el usuario podra configurar las alarmas que se
desea sean comunicadas a los usuarios habilitados al efecto. Las
comunicaciones podran establecerse por SMS y correo electrénico,
implementandose los procedimientos y mecanismos necesarios para
la garantia y registro/auditoria en la recepcion y respuesta activa
generada. Mantendra también un histérico que permita auditar tanto

alarmas como usuarios.

e Herramienta de “Gestion de Calculos”: También denominado
modulo de proceso. Sirve para efectuar calculos a partir de cualquier
tipo de sefial disponible, asi como para generar nuevas sefales
obtenidas como resultado de dichas operaciones que podran ser
matematicas y/o lbgicas. Igualmente debera permitir generar

secuencias combinando diferentes variables.

e Herramienta “Lista de Senales”: Proporciona informacion
organizada y facilmente consultable sobre la relacion de sefiales
fisicas, logicas, calculadas, etc., junto con sus atributos (TAG o

Numero de Identificacion, estacion, denominacion, limites, etc.).
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Herramienta “Informacién del Sistema y Ayuda”: Aporta
informacion general de las empresas e integradores, con datos de
contacto; asi como ayuda en el manejo de todos los médulos del

SCADA y de la arquitectura del sistema.

Herramienta “Gestion de Usuarios, Roles, Ciberseguridad y
Auditoria”: con este modulo han de poderse crear, modificar, eliminar,
ampliar (en general editar) tanto roles como usuarios asignados a los
mismos. El Consorcio fijara los que considere oportunos y los criterios
de acceso a los diferentes objetos y funcionalidades del SCADA.
También contara con una herramienta de auditoria y trazabilidad que
permita registrar y consultar los accesos, las actuaciones efectuadas
y auditar debidamente todas las actividades que se hayan realizado

sobre la plataforma.

En el ANEXO N° 3 se detallan todas las funcionalidades o caracteristicas que

ha de cumplir cada una de las herramientas referidas en los pérrafos

precedentes de este epigrafe.

7. ALCANCE DE LOS SUMINISTROS Y TRABAJOS A
REALIZAR POR EL INTEGRADOR

Cuando se contrate con un tercero, especialista acreditado, la implantacion

de una plataforma SCADA-E, se debera tener en cuenta que el alcance de

los servicios, suministros y trabajos a realizar es el que se describe a

continuacion de forma resumida:

Trabajos previos: Todos aquellos que sean necesarios para planificar
coordinadamente con los sujetos implicados las diferentes
intervenciones y fases del proyecto, asi como los que sirvan para

garantizar la calidad en todas las fases del contrato, es decir, en las de
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acopio, pruebas en dependencias del contratista, entrega en
instalaciones de cliente, montaje, configuracion, puesta en marcha por
el contratista, inspeccién de funcionamiento por el Consorcio, entrega

de documentacion, etc.

Asi mismo, se incluira la elaboracion definitiva y finalmente
consensuada de la memoria funcional de todos los sistemas,

herramientas y elementos que conforman el proyecto.

e Suministros: esto comprende equipos, componentes y repuestos
(también documentacién, aunque este tema se tratara por separado),
todo tipo de programas (sistemas operativos, SCADA, drivers, OPCs
[OLE! para Procesos de Control], etc.) herramientas software de

programacion, etc.

e Trabajos y servicios necesarios: para el desarrollo, configuracion,

integracion e implantacion general de equipos y programas.

e Trabajos de puesta en marcha: que comprenden todas las
actividades que sea preciso llevar a cabo para dejar en perfecto estado
de funcionamiento e integracién toda la plataforma SCADA-E de
acuerdo con las premisas establecidas en este documento y en otros

gue sean de obligado cumplimiento.

e Documentacion: elaboracion de documentacion en todas las fases
del proyecto y obra, asegurando que se incorporan todas las
modificaciones y actualizaciones necesarias que permitan efectuar al
término, una entrega de documentacion as-built (obra realmente
ejecutada) completa, organizada, suficiente, fiable y con el formato y

numero de copias que sean exigidas.

o

1 OLE: “enlace e incrustacion de objetos para bases de datos”, “vinculacion de objetos”
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En este punto cabe incidir en la necesidad de que la cumpla con los
requisitos anteriormente citados, asunto que debera ser considerado
desde el principio, y siendo condicion indispensable para el abono de
los trabajos realizados.

Para tener la garantia de que la documentacién As-Built cumple con
los requerimientos esperados es muy conveniente efectuar a su
entrega definitiva, una auditoria, sistematica en algunos aspectos
(contenido, formato, organizacion) y por muestreo en otros (suficiente,
fiable o veraz), con personal propio o terceros independientes y
cualificados. Como Ultima accion para recibir la obra o servicio
realizado, deberia contemplarse un informe favorable sobre esta

cuestion.

e Formacién: Se debera contemplar una formacion especifica para el
personal que posteriormente mantendra, operara e inspeccionara la
plataforma SCADA-E y de control. Sera adaptada a cada uno de los

perfiles de usuario o rol a desempeiiar.

e Programa de mantenimiento: El adjudicatario debera presentar
también un programa o plan de mantenimiento de la plataforma
SCADA-CE, en lo referido a equipos, programas, copias de seguridad,
ciberseguridad, etc., que permita sistematizar posteriormente las
acciones necesarias e integrarlas en el GMAO (plataforma para la

Gestion del Mantenimiento Asistido por Ordenador).

e Garantias: Han de exigirse al contratista dos tipos de garantia: el
especifico de la obra habitual de 1 afio y los de los fabricantes de

equipos (2 o mas afnos).

Los aspectos anteriormente referidos, se desarrollan con un mayor nivel de
detalle en el ANEXO N° 4.
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8. MEMORIA FUNCIONAL DE LOS SISTEMAS EN LAS
INSTALACIONES REMOTAS

Al margen de lo recogido en el ANEXO N° 3 referido al funcionamiento y
especificaciones generales y de detalle de los médulos o herramientas del
SCADA-E, en el caso de que la plataforma que se deba implementar incluya
la integracion y mejora de los sistemas remotos ubicados en aliviaderos,
bombeos y restante tipos de instalaciones, el contratista debera sujetarse a

la memoria funcional base que se incluye en el ANEXO N° 5.

Es preciso destacar que dicha memoria representa un funcionamiento
“deseado” o “ideal”, que no siempre sera posible implementar en todos sus
detalles debido a circunstancias propias de cada sistema de saneamiento e
instalacién. Aspectos tales como: tipo de l6gica y normalizacion de la misma
aplicada en origen, limitaciones en las sefiales o componentes disponibles
para operar sobre ellos, limitaciones econdmicas y tecnoldgicas, etc.; podran
obligar a la necesaria adaptacion de las logicas en cada caso concreto. No
obstante, de presentarse alguna de estas u otras circunstancias
limitantes, el contratista habrd de dar cuenta de ellas y justificar la
imposibilidad, a la vez que proponer légicas alternativas que deberan

ser aceptadas por el Consorcio.

Se enfatiza igualmente, que esta Memoria Funcional asi como las
especificaciones recogidas en el resto de anexos son documentos
vivos y que, en el momento de efectuar la implantaciéon de una nueva
plataforma SCADA-E debiera requerirse al Consorcio su version base

actualizada.
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9. ESPECIFICACION PARA PROCEDIMIENTO DE
COPIAS DE SEGURIDAD

Anteriormente se ha sefialado que la plataforma SCADA-E deberéa disponer
de un sistema integrado de copias de seguridad o back-up, tanto de los datos
como de las aplicaciones. En el ANEXO N° 6 se reproduce el “documento de

Especificaciones” aplicable a este procedimiento.

Ha de sefalarse igualmente, que se trata de un documento vivo y que,
en el momento de efectuar la implantacion de una nueva plataforma

SCADA-E debiera requerirse al Consorcio la version base actualizada.

10. FASES DE EJECUCION DE UN CONTRATO TIPO
PARA LA IMPLANTACION DE UNA PLATAFORMA
SCADA COMPLETA

A partir de la experiencia adquirida en la implantacion de otros sistemas de
control distribuido y SCADAs asi como de la gestion de plataformas ya
existentes y que ha sido preciso modificar, ampliar o reponer, se ha advertido
la necesidad de controlar de forma exhaustiva todo el proceso que se

desarrolla desde la definicion funcional a la implantacion definitiva.

Asi mismo, es preciso tomar en consideracién aspectos que afectan al

mantenimiento y explotacion de las plataformas durante todo su ciclo de vida.

A modo de sintesis, son especialmente cruciales las fases de definicion
previa, los controles intermedios y la documentacion. Esta Gltima, reviste una
gran importancia para poder efectuar ampliaciones o modificaciones futuras,
asi como en la reduccion de tiempos y costes durante las tareas de
mantenimiento y de respuesta ante averias. Se podria concluir que “si no

existe una documentacion completa y fiable” la viabilidad y costes de muchas
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actuaciones posteriores se presentan muy dificultosas, lo que puede implicar

la reposicion completa de una determinada plataforma.

-En el ANEXO N° 7 se recogen los aspectos que debieran tenerse en cuenta
en cada una de las fases o hitos en que se puede desglosar un proyecto de

este tipo.

Resulta también muy importante establecer programas de control de calidad
y auditorias finales que aseguren que los sistemas implantados funcionan
como se habia previsto y con la fiabilidad esperada y, que la documentacion
cumple los requisitos ya mencionados, aspecto, este ultimo, sobre el que ya
se ha incidido mas arriba.

11. REPOSITORIO DE EXPERIENCIAS

Como ya se ha apuntado en el epigrafe anterior, la implantacion de sistemas
de control y SCADAs cuentan con un marco de desarrollo donde hay
determinados aspectos a los que es preciso dar relevancia para aumentar el
éxito del proyecto. En las lineas que siguen, se recogen algunas cuestiones
que, en el pasado han generado o pudieron haber generado dificultades
durante y al término de un contrato de este tipo. Bien por ser asuntos no
suficientemente aclarados en un principio, bien por inercias en el modo de

trabajo, bien por dificultades de entendimiento, etc.

La lista que sigue es eminentemente practica pues se basa en el aprendizaje

sobre en experiencias anteriores:

e Todas las licencias de programas informaticos deberan gestionarse
siempre de forma que el titular de las mismas sea el Consorcio,
debiendo acreditar ademas este punto. Los datos para su registro,
tales como responsables nominales, correo electronico de referencia,

etc., deben consultarse previamente al CAA
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e Todos los equipos suministrados deberdn acompafarse del
correspondiente certificado de marcado CE.

e Toda la documentacion entregada debera venir en idioma espafiol.
Solo situaciones muy concretas debidamente justificadas podran dar
validez a otro idioma, que necesariamente habra de ser el inglés. Es
responsabilidad del contratista el traducir la informacion al castellano

desde cualquier otro idioma.

e Se debera mantener el grado de proteccidn de los equipos en todos
sus componentes. Por ejemplo, si un cuadro eléctrico es IP54, la
mecanizacion que se haga del mismo, asi como el montaje y las
entradas/salidas de cable, han de asegurar que no se degrade tal nivel

de proteccion.

e Antes de proceder a desarrollar cualquier aplicacion, programa o
automatismo, se hace imprescindible la redaccion, consenso y
aprobacién de una memoria funcional detallada. Posteriormente
podra ser adaptada, pero siempre siguiendo este proceso, lo cual
evitard a buen seguro o, al menos reducira, posibles conflictos técnico-

econdémicos entre las partes.

En relacion con esto, adquiere especial importancia el definir también
con anterioridad a su desarrollo todos los interfaces HMI, es decir,
sindpticos, objetos, pantallas, etc. tanto en lo relativo a: el
funcionamiento, la determinacion de la gama cromatica vy
normalizacion del CAA y, en particular, el detalle (en cuanto a la

calidad grafica).

También la obtencion y consenso previo de todas las sefiales de
E/S (entrada y salida), D/A (digital y analdgica), F/L/C (fisica, légica y
calculada) con sus simbdlicos asociados y todos los parametros

definitorios. Es facil que de no realizar previamente esta tarea con
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rigor, el sistema pueda quedar mal dimensionado e incurrir en
sobrecostes no previstos por la aparicion de nuevas sefiales no
contempladas. Esto es vélido tanto para los equipos como para los

programas y licencias.

e Siempre que sea posible, se adoptarén criterios de disefio estandar
de interfaces con elementos de dialogo similares a los utilizados para
otras aplicaciones informaticas de uso habitual como las suites
ofiméaticas o sistemas operativos mas comunes (como por ejemplo
Windows). Esto permitira al usuario una mas rapida familiarizacion con

los controles y modo de operacion.

Resulta fundamental que la interfaz entre usuario y maquina sea clara
(que en ningun caso de lugar a ambigledad en la interpretacion),
sencilla (que no requiera demasiados “clicks” o enlaces),
realimentada (que en todo momento el usuario sepa lo que esta
ocurriendo) y ergonémica (basada en otras aplicaciones habituales

de mercado), al margen de otros factores que le resulten de aplicacion.

e Cuando se licite la implantacion de un sistema de control y supervision,
se deberia exigir, como criterio de solvencia previo, la acreditacion
de contar con personal cualificado y formado (preferiblemente
homologado) en el desarrollo de plataformas SCADA para el
fabricante concreto resultante (por ejemplo en WinCC de Siemens,
Intouch o System Platform de Wonderware, etc.), asi como
experiencia en la implementacion de sistemas de un equivalente grado

de complejidad al que se prevé instalar.

¢ Resulta muy conveniente, antes del inicio de los trabajos asegurarse
junto con el fabricante e integrador, que el producto SCADA que
se va a implantar permite laimplementacién de todas las funciones
recogidas en las especificaciones técnicas. Puede ser que el
aplicativo seleccionado presente limitaciones dificiles de solventar

posteriormente si no se han tenido en cuenta al inicio. A veces, ni el
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propio proveedor conoce dichas limitaciones, pues provienen de
incapacidades de los productos originales de fabricante, o precisan de
la adquisicion de equipos o programas adicionales no previstos,

incluso de configuraciones de implementacion diferentes.

Ha de asegurarse en particular la correcta integracion del
protocolo DNP3 en el sistema, con todas sus funcionalidades, pero
especialmente con la posibilidad de contar con la funcién de time-
stamp, n° de registros suficientes en el Centro de Control y en la

Remota, restitucion de valores de variables almacenadas (tras

una_interrupcion _de comunicaciones/caida del sistema), y el

acceso concurrente de usuarios. Ello al margen de otros aspectos

que siempre es necesario tener en consideracion.

e Igualmente, se habra de garantizar que los modulo estandar de
histdricos, alarmas, etc. que por defecto incorporen las aplicaciones
SCADA, proporcionan todas las funciones exigidas en las
Prescripciones Técnicas y que, de no ser asi, se pueda optar por
desarrollar los aplicativos con herramientas o lenguajes de

programacion que permitan adaptar el sistema a las necesidades.

e Es importante hacer un seguimiento frecuente del desarrollo de
los trabajos de implementacién y mantener un contacto fluido
para corregir cualquier error o desviacion atiempo. No hacerlo asi
puede conllevar serias dificultades y conflictos entre las partes cuando
se pretende corregir posibles errores y malentendidos. Para ello se ha
de poner al frente del proyecto a personal capacitado, en el ambito
del control industrial y supervision, y disponible para su correcta

gestion.

e El desarrollo de las pantallas de sinopticos, histéricos, alarmas, etc.,
requiere, ademas de incluir toda la informacion y controles precisos;

mantener una homogeneidad de gamas cromaticas y conservacion de
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la imagen corporativa. Para ello, los mejores resultados se han
obtenido cuando en la fase de disefio ha participado personal
especializado en la implantacion de entornos gréficos, como son los

profesionales del disefio gréfico.

e Antes de iniciar cualquier tipo de programacion, es necesario que se
concreten los codigos de colores y de representacion que se han de
utilizar tanto para: sindpticos, alarmas, representacion de valores de

sefales analdgicas, objetos animados, etc.

e Uno de los aspectos mas importantes a tener en cuenta a la

finalizacién de los trabajos es la disponibilidad de documentacidn

“As-Built” o “de obra realmente ejecutada”, completa,

organizada y veraz. No debe recibirse ninguna instalacién del

integrador si no se ha cumplido con el requisito. Si es necesario
deberia contarse con un tercero independiente que auditase dicha
documentacion antes de la recepcion definitiva. Este aspecto ya ha

sido puesto en evidencia en puntos anteriores.

12. APOYOS Y CONTACTO

El Consorcio de Aguas de Asturias, a través de su Servicio Técnico de
Telematica, proporcionara tanto al promotor como al contratista adjudicatario,
todo el apoyo y asesoramiento posible para que las plataformas SCADA-E se
implanten con éxito y cubriendo las necesidades y expectativas presentes y
futuras que se requieren de las mismas. Todo ellos considerando los
aspectos de funcionalidad y, del posterior mantenimiento, conservacion y

explotacion.

Cualquier duda o sugerencia puede ser planteada al servicio mencionado a

través del correo electrénico consorcioaa@consorcioaa.com.
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13. LISTADO DE ANEXOS

Esta MEMORIA lleva asociados los siguientes anexos:

Anexo 1: Arquitecturas posibles y criterios de Seleccion

Anexo 2: Especificaciones generales

Anexo 3: Médulos del SCADA. Especificaciones minimas funcionales
Anexo 4: Alcance de suministros y trabajos a realizar por el integrador
Anexo 5: Memoria funcional de los sistemas en las instalaciones remotas
Anexo 6: Especificacion para procedimiento de copias de seguridad

Anexo 7: Fases de ejecucion de un contrato tipo para la implantacion de

una plataforma SCADA completa.

14. GLOSARIO DE TERMINOS

Término Descripcién

Bienes, derechos o recursos controlados econémicamente por

Activos
una empresa
CAA Consorcio de Aguas de Asturias
Valor de la variable de control que debe mantener el proceso de
CONSIGNA _
acuerdo a la orden enviada
CPU Unidad Central de Procesamiento (Central Processing Unit)
Archivo de texto para el intercambio de la informacion donde los
Csv datos se separan generalmente por comas (Comma-Separated
Values)
Protocolo de comunicaciones abierto y no propietario que
permite solicitudes y respuestas con mdltiples tipos de datos en
DNP3

un solo mensaje. Los datos se entregan con estampacion de

tiempo en origen.

Péagina 32 de 39 ESPECIFICACION SCADA-E (MEMORIA)



GUIA PRACTICA PARA LA SELECCION E IMPLANTACION DE LOS SCADA

Inspeccién Profunda de Paquetes (Deep Packet Inspection): Es
un conjunto de técnicas por las que un dispositivo, como un
firewall, son capaces de clasificar y filtrar, segun el contenido y

formato de los paquetes de datos, protocolos especificos.

Asi un Firewall Industrial con DPI aporta las siguientes

caracteristicas y ventajas de seguridad:

e Es un firewall que se despliega fisicamente entre los
sistemas SCADA, HMI y los dispositivos de campo como
los PLCs, DCSs, RTUs

DPI e Bloquea malware construido sobre protocolos tipicamente
IT. Es decir, la mayoria del malware no esta construido
sobre protocolos industriales. Al poder definir reglas de
segmentacién especificas por protocolo industrial (Modbus,
Profinet, OPC, Ethernet/IP, DNP3) este trafico no estaria
permitido.

e Segmenta trafico que no es conforme al “estandar” del
protocolo industrial seleccionado.

o Permite definir reglas de segmentacion por Function Codes

especificas de protocolos como Modbus o Ethernet IP.

Controlador de Dispositivo. Programa utilizado por el Sistema

priver Operativo para comunicarse con un dispositivo en particular.
Interfaz Visual Digital es una interfaz de video disefiada para
obtener la maxima calidad de visualizacién posible en pantallas
digitales, tales como los monitores LCD de pantalla plana y los
proyectores digitales. Por extension, al conector de dicha
interfaz se le llama conector tipo DVI.
DVI
Los conectores DVI se clasifican en tres tipos en funcion de qué
sefales admiten:
o DVI-D (sélo digital)
o DVI-A (s6lo analégica)
e DVI-I (digital y analégica)
EBAR Estacion de Bombeo de Aguas Residuales
EDAR Estacion Depuradora de Aguas Residuales
EMI Interferencia electromagnética (Electro Magnetic Interference) o

RFI (Radio Frecuence Interference)
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Ethernet

FIREWALL

GPRS

Estandar que determina las particularidades fisicas y eléctricas
gue debe poseer una red tendida con este sistema. También
conocido como IEEE 802.3, esta norma define, ademas de las
caracteristicas eléctricas, de longitud y diametro de los cables,
todos los elementos en juego dentro de una red. Los datos se
envian y reciben utilizando un método conocido como
“conmutacion de paquetes” junto con el protocolo CSMA/CD
(Carrier Sense Multiple Access with Collision Detection) cuya
traduccién al espafiol es “Acceso multiple con escucha de
portadora y deteccion de colisiones”, el cual es un protocolo
utiizado en las redes Ethernet para evitar la colision de

paquetes en la red.

Cortafuegos: Es un sistema que permite proteger a una
computadora o una red de computadoras de las intrusiones que
provienen de una tercera red (como Internet). El firewall es un

sistema que permite filtrar el trafico entre la red interna y externa

Un firewall puede ser un programa (software), un equipo o
conjunto de equipos (hardware) configurados para permitir,
limitar, rechazar, cifrar o descifrar, el trafico entre los diferentes
ambitos sobre la base de un conjunto de normas y otros
criterios.

Servicio General de Radio por Paquetes (General Packet Radio
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HDMI

JPG, PNG

LACP

LAN, WAN

MAC

MODBUS

Interfaz  Multimedia de Alta Definicion (High-Definition
Multimedia Interface o HDMI («»). Norma de audio y video digital
cifrado sin compresion. Existen diferentes versiones segun su

evolucién. Las dos Ultimas son:

V1.4: Permite enviar video y audio de alta definicion, datos y
video en 3D. La resolucion méxima en esta norma es XHD
(eXtended High Definition) soportnado video de hasta
4092x2160 (24 imagenes por segundo) o de 3840 x 2160 (a 30

imagenes por segundo).

Otra importante novedad de esta revision de la norma es que
permite la posibilidad de enviar y recibir datos a través de una
conexion Ethernet incorporada en el propio cable con
velocidades de hasta 100 Mbit/s.

V2.0: Aumenta el ancho de banda de 10.2 Gbit/s a 18 Gbhit/s
permitiendo resoluciones 4K a 50/60 (2160p), 32 canales de

audio y soporte de relacion de aspecto 21:9 entre otras mejoras.

Formatos estandar para documentos graficos

(Link Aggregation Control Protocol) es la implementacién “open”
del protocolo PAgP (Port Aggregation Protocol) basado en la
tecnolégica EtherChannel propiedad de Cisco. Basicamente
permite la agrupacién logica de varios enlaces fisicos Ethernet
para ser tratados como un Unico enlace, permitiendo sumar la
velocidad nominal de cada puerto fisico utilizado y asi obtener
un enlace troncal de alta velocidad y redundancia de red. El

nuimero maximo de enlaces es 8.

Red de Area Local (Local Area Network), Red de Area
Extendida (Wide Area Network)

Control de Acceso al Medio (Media Access Control), también
conocido como “direccion fisica”. Es un identificador de 48 (6
bloques hexadecimales) que identifican de forma Unica a una
tarjeta o dispositivo de red. Los primeros 24 bits estan
determinados y configurados por el IEEE y los Ultimos 24 bits

por el fabricante.

Protocolo de comunicaciones estandar de mayor disponibilidad
en la industria para la conexién de dispositivos electronicos.
Abierto y no propietario, de implementacién simple y sencilla. No

dispone, por si mismo, de mecanismos de seguridad
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MODBUS/TCP

NTP

(ON]

PDF

PLC
PPI

QoS

Rack

RAID

RAM

RSSI

RTU

Extensién del protocolo Modbus que permite utilizarlo sobre la

capa de transporte TCP/IP

Protocolo de Hora en Red (Network Time Protocol): es un
protocolo de Internet para sincronizar los relojes de los sistemas

informaticos a través del enrutamiento de paquetes

Modelo de Interconexién de Sistemas Abiertos (Open System
Interconnection Model) es un modelo de referencia para los
protocolos de la red de arquitectura en capas, creado en el afio
1980 por la Organizacion Internacional de Normalizacion (ISO,

International Organization for Standardization).
Este modelo esta dividido en siete (7) capas o niveles:

Aplicacién, Presentacion, Sesion, Transporte, Red,

Enlace de datos y Fisica
Formato de Documento Portatil (Portable Document Format)

Controlador Logico Programable (Programable Logic Controller)
Programa de Puntos de Inspeccion

Calidad de Servicio (Quality of Service). Se refiere a diversos
mecanismos destinados a asegurar el flujo agil de datos en lared,
valiéndose de mecanismos de asignacion de prioridades a

diferentes tipos de trafico que requieran tratamiento especial.

Soporte metdlico destinado a alojar equipamiento electrénico,
informatico y de comunicaciones. Sus medidas estan
normalizadas. Los racks se dividen en regiones de 1% pulgadas
de altura (44,45 milimetros). En cada region hay tres agujeros
gue siguen un orden simétrico. Esta regiébn es la que se

denomina altura o U.

Conjunto Redundante de Discos Independientes (Redundant

Array of Independent Disks)

Memoria de Acceso Aleatorio (Random Access Memory)

Indicador de fuerza de la sefial recibida (RSSI por las siglas del

inglés Received Signal Strength Indicator)

Unidad Terminal Remota (Remote Teminal Unit)
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SAl/ UPS

SCA

SCADA

SCADA CE
SCADA E

SNMP

SSD

SSH

Sistema de Alimentacion ininterrumpida (en inglés UPS:
Uninterruptible Power Supply). Dispositivo capaz de almacenar
energia eléctrica y proporcionarla por un tiempo limitado durante

un corte del suministro eléctrico.

Los SAls denominados Online (En linea) realizan una doble
conversion de la corriente alterna. Los equipos conectados a la
salida estan alimentados en todo momento por las baterias del
SAl mediante un Inversor. Esta corrientes es limpia y con unos

niveles regulados al contrario que los SAls Offline, mas baratos.

La unidad de potencia para configurar un SAl es el voltiamperio
(VA), que es la potencia aparente, o el vatio (W), que es la
potencia activa, también denominada potencia efectiva o eficaz,

consumida por el sistema

Sistema de Control de Alivios

Supervision, Control y Adquisicibn de Datos (Supervisory

Control And Data Acquisition)
SCADA de Control de la Explotacion
SCADA de Explotacién

Protocolo Simple de Administracion de Red (Simple Network
Management Protocol)

Unidad de Estado Solido (Solid-State Drive). Las principales
ventajas con respecto a los discos duros tradicionales: menos
sensibles a los golpes, son practicamente inaudibles y tienen un

menor tiempo de acceso y de latencia.

Intérprete de Ordenes seguro (Secure Shell). Protocolo de
acceso a maquinas remotas a través de una red de forma
segura con cifrado de sesiones y gestion segura de claves. Est4
disefiado para reemplazar métodos de conexion mas viejos e
inseguros como Telnet, aportar cifrado a conexiones FTP y

copiar archivos de forma segura, entre otros usos.
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STP

SWITCH

TAG

TRUNK

VESA

VHDX

VLAN

(Spanning Tree Protocol) es un protocolo de red de nivel capa
de enlace de datos en el modelo OSI. Su funcién es la de
gestionar la presencia de bucles en topologias de red debido a
la existencia de enlaces redundantes (necesarios en muchos
casos para garantizar la disponibilidad de las conexiones). El
protocolo permite a los dispositivos de interconexion activar o
desactivar autométicamente los enlaces de conexion,

eliminando los bucles de forma transparente al usuario.

Conmutador. Dispositivo digital de interconexion de equipos en
red. La diferencia principal con un HUB (Concentrador) es que

los SWITCH crean una especie de canal de conexién exclusivo

Etiqueta. Identificador que representa a una variable y que hace
referencia al lugar de la memoria donde se almacena un dato

Un Trunk es un enlace entre dos switch en el cual se canaliza
todo el trafico perteneciente a las VLANSs. El puerto Trunk debe
ser configurado en ambos extremos del enlace, es decir, en

ambos switch.

En ocasiones se utiliza el término TRUNK para referirse a la
agregacion de varios canales fisicos en un solo enlace con el fin

de aumentar el ancho de banda (véase LACP)

Norma que define la forma de montar un monitor o televisor de
forma segura y adecuada mediante un soporte y un patrén de

agujeros correspondiente con el tamafio y peso del panel.

En realidad la norma que nos permite montar el monitor se
denomina “Flat Mounting Interface” o FDMI (Interfaz de Montaje
de Dispositivo Plano”. Forma parte de la familia de
especificaciones promovidas por Video Electronics Standars
Association (VESA) para estandarizacion de distintas

tecnologias.

Formato de archivo de disco duro virtual de Microsoft (Hyper-V
Virtual Hard Disk)

Red de Area Local Virtual (Virtual LAN)
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Red Privada Virtual (Virtual Private Network): es una red privada
gue se extiende a diferentes puntos remotos, mediante un
proceso de encapsulaciéon y en algin caso de encriptacion,
VPN utilizando infraestructuras publicas de transporte (como
internet). Los paquetes de datos de la red privada viajan por un

tinel definido en la red publica.
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ARQUITECTURAS POSIBLES Y CRITERIOS DE SELECCION

1. Antecedentes

El CAA (Consorcio de Aguas de Asturias, Consorcio de Aguas o Consorcio)
gestiona fundamentalmente “SISTEMAS de abastecimiento y de
saneamiento”, asi como las infraestructuras que se vienen en denominar

como de “Servicios Generales”

En este ambito, se entiendo por “SISTEMA”, el conjunto de infraestructuras y
activos interconectados que operan conjunta y coordinadamente para
abastecer de agua potable o, para depurar el agua residual, a nivel municipal

0 supramunicipal.

El modelo de gestibn empleado por el CAA para el mantenimiento,
conservacion y explotacion de los distintos sistemas de saneamiento que le
han sido encomendados, es un modelo basado mayoritariamente en la
gestion indirecta, mediante empresas privadas del sector a través de las

licitaciones correspondientes.

Cada sistema de saneamiento cuenta con una EDAR, una red de
conducciones (colectores e interceptores) y un conjunto, variable en nimero,
de instalaciones tales como EBAR, aliviaderos, pozos de registro, galerias,

etc.

Practicamente en la totalidad de las EDAR gestionadas por el CAA, existe
una plataforma SCADA que se comunica, mediante cables de cobre o fibra,
con la red de control propia de la depuradora y que esta constituida por uno
o varios PLC (en castellano: Controladores Logicos Programables, o
Automatas). En algunos casos excepcionales también se integra la
comunicacién y supervisidbn de estaciones remotas que forman parte del

sistema.

A estos SCADA se les denomina en el ambito del Consorcio de Aguas de
Asturias como SCADA de Explotaciéon o SCADA-E.
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El Consorcio, como responsable de la gestion de los sistemas de los que es
titular, y de los que le son encomendados, viene promoviendo documentos
destinados a facilitar, optimizar y normalizar diversos aspectos relacionados
con los sistemas de Supervision del Control.

Fruto de estas acciones surgen la especificacion para la “Seleccion de

ARQUITECTURA e IMPLEMENTACION de los SCADA-E” del que forma

parte el presente Anexo.

2. Objeto del ANEXO 1

En este anexo se recogen diagramas con el esquema general de los distintos

tipos de arquitecturas propuestas.

Los primeros esquemas corresponden a los planteamientos base para
arquitectura de los SCADA BASE y REDUNDANTE, en funcion del nimero
de habitantes equivalentes a los que da servicio la estacion depuradora
(véase MEMORIA).

Las dos ultimas ilustraciones corresponden también a la arquitectura BASE y
REDUNDANTE respectivamente incluyendo la opcion de integracion de las

estaciones remotas mediante comunicacion DNP3.

Finalmente, a partir del apartado 6, se recogen los criterios basicos de
seleccién y dimensionamiento para cada arquitectura. Estos criterios se

amplian y concretan con las especificaciones funcionales del anexo 3.
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3. Esquemas Generales para SCADA BASE y
REDUNDANTE

ELEMENTOS SUPERVISION DEL CONTROL EN EDAR 7/~ EQUIPAMIENTO CONTROL EDAR

~\

\

/'RED DE CAMPO EDAR
|

(>30.000 habitantes equivalentes)

LEYENDA

0s
ALIMENTACION ELECTRICA-
CCOMUNICACION SERE
s CONEXION ETHERNET
e REDINTERNET
l)  RED GSM/SMS

ANILLO FIBRA OPTICA / FTP

Figura A1-2. Ejemplo de esquema General SCADA tipo 2 (> 30.000 habitantes equivalentes)

Impresora
g BUS
Equipo SCADA
ADA | INDUSTRIAL
e Servicor FIREWALLSWITCH fam -
INDUSTRIAL - DP| E/S
PERIFERIA
DISTRIBUIDA
RTUo
Modem para
CORTAFUEGOS sariias
y - RDX o Similar
(<30.000 habitantes equivalentes) A
LEYENDA
ALIMENTACION ELECTRICA
— COMUNICACION SERE \)
s CONEXION ETHERNET
| RED INTERNET
sy RED GSM/SMS.
ANILLO FIBRA OPTICA / FTP
Figura A1-1. Ejemplo de esquema General SCADA tipo 1 (< 30.000 habitantes equivalentes)
/|.7_ —_— e ELEMENTOS SUPERVISION DEL CONTROL EN EDAR \ (~ EQUIPAMIENTO CONTROLEDAR /'RED DE CAMPO EDAR\\i
| .
Impresora ‘ |
I = =1
| Puestos Operador —
| SCADA -
~ =
g ey }
||z (e 1 ‘
|
| | __| ‘
_——,— e ——— e e —_——_———
2 Equipos SCADA Redundantes Gama Servidor BUS
| e 7] | INDUSTRIAL .
| — E o |
I ; » l A - i
‘I FIREWALL SWITCH 15, | | PERIFERIA
/ DISTRIBUIDA
e e e e e — —
| CAA
—~ |
[ E CORTAFUEGOS Modem para
” COPIAS alarmas
| i RDX o Similar |
|

ANEXO N° 1 P&gina 5 de 18



4. Esquema SCADA BASE y Enlace con Estaciones

Remotas
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Figura A1-3. Ejemplo de opcion sobre Tipo 1 para integracion de estaciones remotas
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estaciones remotas

5. Esquema SCADA REDUNDANTE y Enlace con
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Figura Al-4. Ejemplo de opcién sobre Tipo 2 para integracion estaciones remotas
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6. SCADA BASE: Seleccidon y dimensionamiento

Se escogera este tipo SCADA-E para aquellas Estaciones Depuradoras de

Aguas Residuales (EDAR) que estén dimensionadas para una poblacion

equivalente igual o menor a 30.000 habitantes. Este modelo servira de base

para todas las demas arquitecturas.

6.1. Centro de Control

En el Centro de Control se instalara la plataforma SCADA-E en una o

varias maquinas virtuales alojadas en un equipo servidor. El sistema

constara de, al menos, los siguientes componentes basicos:

e Armario Rack cerrado con llave para alojar el equipamiento descrito

a continuacion:

o Equipo SCADA de gama Servidor y montaje en bastidor,

configurado segun los siguientes requisitos:

Se instalaran dos discos duros en RAID fisico para el sistema
operativo con un espacio libre después de instalacion no inferior
a 150 GB y del 50% de su capacidad total.

Se instalaran, al menos, dos discos duros en RAID fisico para
cada volumen destinado a maquinas virtuales y copias de
seguridad, no pudiendo ser el espacio libre por volumen,
después de su puesta en marcha, menor a 500 GB y del 50%

de su capacidad total.

Las maquinas virtuales instaladas para el sistema SCADA-E
estaran asociadas a discos VHDX de tamaiio fijo y deberan
disponer de tamano libre suficiente para hacer frente al registro

de histéricos de al menos 15 afos. El espacio libre de los
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sistemas invitados debera ser, en todo caso, superior al 50%

del volumen virtual.

= El servidor debera contar con dos puertos Ethernet libres de
velocidad igual o superior a 1 Gigabit después de la correcta
asignacion de puertos entre las distintas redes conectadas a los

equipos.

= A la entrega final de los sistemas de supervision y control. El
uso de los servidores y equipos virtuales no debera exceder en
promedio al 50% del uso de la CPU ni utilizar mas del 50% de
la memoria RAM instalada, tanto a nivel de equipo anfitrién
como huésped.

o Unidad de alimentacion ininterrumpida (SAI) de montaje en
bastidor, gestionable y con capacidad de comunicacion e informe
de estado al SCADA-E mediante OPC o SNMP. Autonomia

minima para la carga maxima permanente de 60 minutos.

o Paneles de conexion de montaje en bastidor para cableado

estructurado

o Convertidores de medio o protocolos necesarios para el sistema.

Por ejemplo, los conversores Ethernet de fibra dptica.

o Cualquier electronica de red que se utilice relacionada con el

sistema de supervision del control situados en la sala de control.

o Al menos dos PDU de montaje en rack. Se debe garantizar que

gueden libres el 50% las tomas de alimentacion.

o Bandeja accesoria de montaje en bastidor.
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e Se instalaran dos pantallas de, al menos, 27” y resoluciéon FULL HD
con su correspondiente teclado y raton cableados (siempre y cuando
la distancia al rack lo permita. Caso contrario se podran valorar

opciones inalambricas industriales).

e El sistema dispondra de una unidad de copias de seguridad basada
en discos RDX accesible desde el exterior del rack y con, al menos, 5

discos externos.

e Para guardar los discos de copias de seguridad que no estén en uso,
se suministrara una caja ignifuga con cierre de llave y/o clave. El
tamafio seré el adecuado para permitir alojar, como minimo, 10 discos
RDX.

e Impresora Laser Color para impresion de informes y graficos.

En la ubicacién de servidores se debera garantizar un entorno adecuado,
manteniendo la temperatura siempre por debajo de 27°C, un nivel de
humedad maximo del 60% y un ambiente protegido del polvo y EMI.

En la seleccion del programa de SCADA-E, se debera escoger entre una
de las dos opciones mas extendidas en las instalaciones actualmente en

servicio y con mayor soporte técnico en la region:

e SCADA basado en tecnologia INTOUCH o SYSTEM PLATFORM
de WONDERWARE SCHNEIDER
e SCADA basado en WINCC de SIEMENS

Entre otras razones, se toma la decision de limitar las opciones a dos por
una cuestion de: homogeneidad; simplificacion de las necesidades de
formacion; reutilizacion de mébdulos, configuraciones y restantes
herramientas desarrolladas; probabilidad de disponibilidad de

integradores con capacitacion, etc.
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No obstante, el adjudicatario podra proponer otros productos de
implantacion y asistencia generalizada demostrables en la region. En
cualquier caso debera justificar detalladamente la alternativa, exponiendo
las ventajas que pueda aportar a la solucion prevista, siendo el Consorcio

guien, también justificadamente apruebe o no tal propuesta.

6.2. Comunicaciones

Para la comunicacion entre el edificio de Control y los que albergan los
diferentes CCM que puedan existir, se implementara una red Ethernet
basada en un anillo de fibra 6ptica. Se procurara que el anillo de fibra
tenga recorridos distintos, evitando que el trazado de las dos ramas del
anillo discurra fisicamente en paralelo. Si la distancia total de cableado es
inferior a 100 m se podra optar por un cableado Cu Ethernet en funcién
del recorrido y previa aprobacion por el CAA. En este ultimo caso, los
conectores, cables e instalacion seran y se certificaran bajo categoria 6a
0 superior. Si se utiliza cableado FTP/STP se asegurard una correcta

conexién a tierra. Todo el cableado debera ser libre de hal6genos.

La comunicacion entre los servidores SCADA-E se realizara bien con
cableado directo o a través de una VLAN aislada. Se garantizara suficiente
ancho de banda para las operaciones de replicacién de bases de datos,

copia de seguridad y sincronizacion.

Las redes de control y supervision del control estaran aisladas entre si.

Se comprobara que los SWITCHS virtuales creados en sistema de

virtualizacion cumplan con los requisitos de aislamiento aqui expuestos.

La comunicacion entre cada servidor y la VLAN de comunicacion con la
red de control (convertidor fibra 6ptica — PLC - RTU) sera redundante
utilizando dos puertos Ethernet en modo de balanceo de carga,

preferiblemente.
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Ni lared local corporativa ni ninguna otra red externa se conectaran
alared de supervision del control ni ala de control a no ser por causa
previamente justificada, bajo aprobacion del CAA y con las medidas de
seguridad informética adecuadas.

Aunque el planteamiento inicial es trabajar en isla, se podra conectar la
plataforma a una red local y a una linea de enlace externo, fibra o
equivalente, cumpliendo las condiciones de seguridad que se indiquen
desde el Consorcio y que basicamente serian: aislar mediante firewall
gestionable y con acceso al Consorcio de Aguas y la red del explotador
mediante redes segmentadas y con las medidas de seguridad necesarias.
También se incluiria firewall industrial como elemento de proteccion entre

la red de control y la de supervision del control (SCADA)

En ese caso, se dotar4 al servidor de un equipo cortafuegos con
capacidad de gestién, servidor/cliente OPEN VPN/IPSEC, monitorizacion
WEB y gestion de usuarios. El equipo a adquirir se debe consensuar

previamente con el CAA quien validara la propuesta.

Para incluir el acceso al sistema de supervision de la red de control de
Alivios del Consorcio de Aguas y permitir la trasferencia de copias de
seguridad hacia el CAA se instalara un equipo cortafuegos con conexion
a internet mediante la ADSL o Fibra de la planta. En su configuracién se

seguiran las especificaciones detalladas en el ANEXO 2.
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7. SCADA REDUNDANTE

Se escogerd este tipo de SCADA para aquellas EDAR que den servicio a una

poblacion equivalente superior a 30.000 habitantes.

La principal diferencia con el SCADA BASE es la incorporacion de

redundancia y sincronizacion a nivel de servidor y bases de datos. Por

ello, se partira y respetaran todos los criterios ya descritos para la arquitectura

de un SCADA BASE, completandose con los que se describen a

continuacion:

7.1. Centro de Control

En el rack del Centro de Control se afiadiran los siguientes componentes:

e Un servidor adicional de similares caracteristicas al el ya descrito en
el modelo de SCADA BASE, destinado a la redundancia.

e Un SWITCH gestionable de montaje en bastidor.

El sistema de redundancia debe respetar los siguientes requisitos

minimos:

Se mantendran en funcionamiento dos sistemas paralelos en
sendos equipos fisicos de gama servidor. Uno asumira el rol de
SCADA primario como gestor de la base de datos y su replicacion,
y el otro, de secundario, permutando su funcionalidad
automaticamente ante un fallo/recuperacion del equipo primario. La
funcionalidad como  primario/secundario  también  podra

seleccionarse de forma manual.

El conjunto debe tener e implementar la funcionalidad de mantener

una réplica actualizada de las bases de datos vy, la

ANEXO N° 1
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comunicacion/consolidacion ante una pérdida de la base de datos
primaria hacia la secundaria debe ser automatica, sin intervencion

manual y realizada por la misma herramienta SCADA.

e Se tendrd en cuenta las posibles necesidades de licenciamiento
doble para la plataforma SCADA, sistema operativo, bases de
datos, programas de sincronizacion y, en definitiva, cualquier
elemento que se necesite en el sistema redundante para

suministrar las licencias correspondientes.

e Como alternativa se podra estudiar la utilizacion de software de
redundancia y alta disponibilidad que permita mantener una
imagen del mismo sistema completo en dos equipos diferentes,
como EVERRUN de STRATUS o similar. Entodo caso, si se optase
por una solucién de este tipo, tanto su idoneidad como viabilidad

debera ser debidamente justificada para su aprobacion por el CAA.

La aplicacion SCADA debera cumplir con los criterios de
dimensionamiento y especificaciones descritas en el apartado 5. En la
seleccién del tipo de SCADA, para este tipo de planta se escoger entre

una de las siguientes opciones:

e SCADA basado en tecnologia SYSTEM PLATFORM de
WONDERWARE SCHNEIDER, en su dltima version. La base de
datos de historicos que se utilizara serd HISTORIAN de la misma
marca. Opcionalmente se puede proponer la instalacion de la gama
INTOUCH e historicos propietarios previa aprobacion por el
Consorcio y suministro con licenciamiento de herramienta de
acceso con consultas tipo SQL a los historicos

e SCADA basado en la ultima version de WINCC de SIEMENS. Se
utilizara el SIMATIC PROCCESS HISTORIAN como base de datos
histérica. Opcionalmente se podra proponer la utilizacién de

histéricos propietarios previa aprobacion por el Consorcio y
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suministro con licenciamiento de herramienta de acceso con

consultas tipo SQL a los historicos.

Las razones para seleccionar estas dos opciones son similares a las ya
expresadas para el SCADA base. No obstante, el adjudicatario podra
proponer otros productos de implantacion y asistencia generalizada
demostrables en la regién, debiendo justificar detalladamente la
alternativa exponiendo las ventajas que pueda aportar a la solucion
prevista, siendo el CAA quien, también justificadamente apruebe o no tal

propuesta

7.2. Comunicaciones

Los criterios que definen las comunicaciones en un SCADA
REDUNDANTE son los mismos que los de un SCADA BASE.
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8. Enlace con estaciones remotas

Cuando se opte por integrar en el SCADA-E las estaciones remotas de un
sistema dado, la conexion de las RTU con el centro de control se basara en
comunicaciones sobre red virtual segura y protocolo de comunicacion
DNP3.

Para ello se tendran en cuenta los siguientes requerimientos:

8.1. Centro de Control

El sistema SCADA debera contar con el driver DNP3 u OPC DNP3
correctamente licenciado para la comunicacién con todas las estaciones
remotas que se integren, dejando un margen del 20% de conexiones libres

para futuras ampliaciones.

8.2. RTU

Las RTU o equipos de comunicaciones que se escoja para la integracion

de las remotas deberan cumplir los siguientes requisitos:

e ser capaz de comunicar con el PLC de la estacion de forma nativa,
mediante los protocolos de comunicacion propios del PLC. Como
minimo dispondra de protocolos de comunicacion MODBUS,
DNP3, DF1y S7

e También debe ser capaz de almacenar un minimo de 40.000
registros en su datalogger sin pérdida de datos por cortes de

alimentacioén eléctrica

e La comunicacion se realizara preferiblemente mediante 4G/3G

donde haya cobertura y GPRS en el resto de casos. Los equipos
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deberan disponer de capacidad 4G/3G aun si comunican por
GPRS.

e Debera ser capaz de establecer tuneles VPN tipo OPENVPN /
IPSEC

e Incorporara funcionalidad de cortafuegos (Firewall)

e Debera contar con gestién y envio de alarmas mediante SMS y

Correo a operadores de guardia.

e Dispondra de puerto Ethernet, marcado CE asi como protocolos

de gestidn y sincronizacion horaria como SNMP y NTP

8.3. Comunicaciones

En la comunicacion entre el SCADA de plantay las RTU se construira una
VPN basada en certificados de seguridad y con asignacion de direcciones
IP de rango privado y fijas. Seran las RTU remotas quienes tomen la
iniciativa de establecer el tinel. El protocolo de comunicacion con las

estaciones remotas sera DNP3.

Las RTU remotas se conectaran al PLC de cada estacion usando sus
protocolos nativos y tomaran la iniciativa en registrar en el datalogger
DNP3 las sefales necesarias para el SCADA de planta por tiempo y % de
variacion definidos mediante TAGs configurables desde el runtime del
SCADA (operador). Se dividiran los TAG en clases con prioridad distinta.
La clase 3 estara destinada a TAGs de prioridad alta que se transmitiran
de inmediato. La clase 1 y 2 se destinaran al resto de TAGs y se
transmitiran con una periodicidad determinada por el operador en la
aplicacion SCADA.

Por cada estacion se mantendra dos TAG, uno de escritura y otro de
lectura, para el control del estado de las comunicaciones. EI SCADA
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escribira un valor de control variable en uno de estos TAG y la RTU lo
duplicara en el TAG de retorno que se enviara inmediatamente. Este
proceso servira de base para las estadisticas de comunicaciones con la
estacion remota. También servira para provocar un reinicio de la RTU
después de un tiempo sin sincronizar. Este reinicio podra inhabilitarse
mediante una TAG digital y pudiéndose también definir el tiempo de
disparo por medio de otro TAG, y siendo ambos configurables desde el
runtime del SCADA. El tiempo entre escrituras, y el maximo de espera por
la respuesta, debe ser configurable por el operador en el médulo de

comunicaciones del SCADA.

A titulo informativo se indica que actualmente el CAA tiene implementado
un sistema similar al descrito para la comunicacion DNP3 basado en las
RTU LK Remote de Logitek (T-BOX Semaphore).
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1. Antecedentes

El CAA (Consorcio de Aguas de Asturias, Consorcio de Aguas o Consorcio)
gestiona fundamentalmente “SISTEMAS de abastecimiento y de
saneamiento”, asi como las infraestructuras que se vienen en denominar

como de “Servicios Generales”

En este ambito, se entiendo por “SISTEMA”, el conjunto de infraestructuras y
activos interconectados que operan conjunta y coordinadamente para
abastecer de agua potable o, para depurar el agua residual, a nivel municipal

0 supramunicipal.

El modelo de gestibn empleado por el CAA para el mantenimiento,
conservacion y explotacion de los distintos sistemas de saneamiento que le
han sido encomendados, es un modelo basado mayoritariamente en la
gestion indirecta, mediante empresas privadas del sector a través de las

licitaciones correspondientes.

Cada sistema de saneamiento cuenta con una EDAR, una red de
conducciones (colectores e interceptores) y un conjunto, variable en nimero,
de instalaciones tales como EBAR, aliviaderos, pozos de registro, galerias,

etc.

Practicamente en la totalidad de las EDAR gestionadas por el CAA, existe
una plataforma SCADA que se comunica, mediante cables de cobre o fibra,
con la red de control propia de la depuradora y que esta constituida por uno
o varios PLC (en castellano: Controladores Logicos Programables, o
Autdmatas). En algunos casos excepcionales también se integra la
comunicacion y supervision de estaciones remotas que forman parte del

sistema.

A estos SCADA se les denomina en el ambito del Consorcio de Aguas de
Asturias como SCADA de Explotaciéon o SCADA-E.
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El Consorcio, como responsable de la gestion de los sistemas de los que es
titular, y de los que le son encomendados, viene promoviendo documentos
destinados a facilitar, optimizar y normalizar diversos aspectos relacionados

con los sistemas de Supervision del Control.
Fruto de estas acciones surgen la especificacion para la “Seleccion de

ARQUITECTURA e IMPLEMENTACION de los SCADA-E” del que forma

parte el presente Anexo.

2. Objeto del Anexo 2

En este anexo se recogen especificaciones generales relacionadas con el

dimensionamiento, programacion y disefio de la aplicacion SCADA.

También se incluyen los requisitos minimos que han de cumplir los equipos

y programas a nivel de hardware, licencias y versiones.

Pagina 4 de 27 ANEXO N° 2



ESPECIFICACIONES GENERALES

3. Especificaciones generales

3.1. Criterios de dimensionamiento software SCADA

El software SCADA debera tener licenciado, como minimo, un numero
suficiente de TAG que permita un crecimiento del 100% de los mismo
después de haberse terminado la implementacion y puesta en marcha
del sistema, tanto para su RUNTIME como para las bases de datos de

tiempo real e historicas.

Las licencias y aplicativos relacionados con el SCADA para las
diversas comunicaciones, como OPCs, Drivers de comunicacion con
PLCs, Cortafuegos y servidores VPN o similares deben estar
dimensionados y licenciados para admitir un 25 % de conexiones extra

si en el futuro fuese necesario hacer una ampliacién del sistema.

3.2. Criterios de disefio e implantacion generales

2.1.1. Licencias y propiedad

El sistema SCADA debera tener todos sus driver, programas y

funcionalidades correctamente licenciados a nombre del CAA.

Se confirmaran previamente con el CAA los datos de registro tales
como persona de contacto, cuenta de correo electrénico, direccion,

etc.

En el desarrollo del SCADA o en la programacién de autématas o
RTU no se utilizaran librerias ni moédulos que no sean del
fabricante del producto y estén correctamente licenciados a
nombre del CAA.
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e Se haradisponible al CAA todo cédigo fuente, parametrizaciones,
configuraciones y datos de usuarios/contrasefias de los
programas implementados durante esta mejora sin limitaciones

de uso y utilizaciéon presente o futura.

2.2.1. Funcionalidad

e El acceso fisico al servidor/es y a sus puertos estara restringido,
mediante llave, solo al personal autorizado. Para ello se instalara los
servidores SCADA, el SAl y la electronica de red en un rack
dimensionado segun los equipos instalados, con capacidad no
inferior a 14U, garantizando entre un 25 y 40 % de unidades libres
después de la puesta en marcha. También contara con puerta frontal
transparente asi como cierre anterior y posterior. En su montaje se
seguird el modelo de cableado estructurado y se asegurara una
correcta ventilacion del conjunto. Una copia de la llave se entregara al
CAA.

e Se programara el aplicativo SCADA para la representacién simultanea
de pantallas diferentes en distintos monitores.

e El software SCADA, su base de datos, drivers de comunicaciones y
licencias se implementardn en una méaquina virtual basada en el
HYPER-V 3.0 de Microsoft o superior.

e La conexibn entre las estaciones remotas / PLC y el sistema SCADA
deberé realizarse con los drivers nativos de la herramienta sin instalar

software adicional a ella.

e El sistema SCADA debera implementar y tener licenciado un sistema
de acceso a los PLC y RTU de las estaciones remotas para su

mantenimiento y/o reprogramacion.
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e Se implementard el apagado automatico y controlado de los

servidores SCADA cuando se esté agotando la bateria del SAl ante un

fallo o corte de tension. El sistema deberd mostrar en la pantalla del

operador un mensaje de la condicidon de fallo del sistema eléctrico y
ser capaz de mantener el mismo en funcionamiento durante 1 horas y
enviar una alarma SMS y por correo electronico al personal de guardia,
al menos 30 minutos antes del apagado automatico. Se registrara en
la base de datos histérica la informacion sobre cortes de tension vy,
opcionalmente, la potencia consumida y otros datos basicos

procedentes del SAI en la sala de control y del PLC de Planta.

e Se registraran en la base de datos histérica las variaciones de
todas las sefiales digitales y analdgicas presentes en el SCADA.
El registro de datos se realizara por tiempo y por % de variacion,
pudiendo ser ajustado estos parametros manualmente desde el
SCADA. Se permitird especificar el tiempo de registro automatico para
todas las sefiales de cada estacion o autdbmata programable por
separado y el % de variacién para el registro de cada una de las

sefales analdgicas.

e Se registraran con una periodicidad de 8 horas todos los totalizadores

del sistema cuyo valor se tomara del propio PLC.

e Si existe una conexién segura y aprobada a internet, bien directa al
SCADA o bien mediante RTU, se programara la actualizacion horaria
automatica de los servidores y equipos virtuales. En caso de no existir
conexion a internet en la plataforma SCADA, se programara la
comprobacién y actualizaciéon horaria manual, si procede, como parte
del programa de mantenimiento. En este Ultimo caso, la sincronizacion

de autdmatas y RTU se realizaran automaticamente desde el SCADA
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2.3.1. Representacion Gréafica

e El disefio de las pantallas debera ser los suficientemente amigable,
intuitivo y sencillo para que personal sin conocimiento informatico
pueda operarlo facilmente, tras recibir un entrenamiento basico. El

disefio debera ser aprobado por el personal designado por el CAA.

Con este fin y previo a cualquier desarrollo definitivo, el
adjudicatario elaborard& con las mismas herramientas de
desarrollo del software SCADA una version demo funcional de, al
menos, la comunicacion y representacion de alguna variable con
el PLC de planta y con una remota (de implementarse su
comunicacion). En la demo debera poder observarse el
funcionamiento de las comunicaciones, recuperacion de datos
ante perdida de enlace con estaciones remotas, maniobras de
control, representacién de sefiales analdgicas y digitales, modelo
de objetos graficos, modulo de histdéricos y graficos en tiempo
real asi como el modulo de comunicaciones. También se
presentard una propuesta de representacion grafica en papel o

formato digital de todas las pantallas de sindpticos y médulos.

e Se registrara en la base de datos histdrica una sefial digital asociada
al estado de comunicacién por cada estacion remota y con cada PLC
conectado en tiempo real. Se incluird en los histéricos para su consulta

gréfica la sefial de reinicio de cada PLC o RTU.

2.4.1. Comunicaciones

Se realizaran pruebas de la respuesta ante un fallo de comunicacion con

los PLC de planta.

Si se integran las estaciones remotas con el SCADA deberan respetaran

los siguientes criterios minimos:
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e En las comunicaciones DNP3 las RTU de las estaciones remotas
serén las encargadas de iniciar la comunicacion, registrar en su
datalogger por tiempo y % de variacion las sefiales y transmitirlas al
SCADA distinguiendo entre sefiales claves que se transmitiran de
inmediato y las que no lo son, retransmitiendo estas segun tiempo
fijado por consigna desde el SCADA. En el sindptico de cada estacion
remota se permitira al usuario cambiar facilmente la consigna del
tiempo de actualizacion de datos permitiéndole escoger entre 3 0 4

opciones prefijadas y, de forma manual, el valor deseado en segundos.

e EIl sistema SCADA debe ser capaz de registrar en su base de
datos histérica los valores recibidos con la estampacion de
tiempo en origen ante una perdida y recuperacion de la

comunicacion con las estaciones remotas de al menos 2 dias.

e Se realizaran pruebas de la respuesta ante un fallo de comunicacion
prolongado. El sistema debera ser capaz de recuperar y registrar de
forma automatica los datos no comunicados de las estaciones remotas
con la estampacién de fecha y hora original del dato y sin registrar

lecturas erréneas o fuera de rango.

e El sistema SCADA de explotacion funcionara de forma aislada.
Cualquier comunicacion necesaria hacia redes publicas, como internet
en el caso de las RTU o incluso al centro de control y supervision (si
se ha aprobado por el Consorcio), debera implementar un sistema de
seguridad por hardware que incluya firewall y conexion mediante red
virtual privada (VPN) basada en certificados de seguridad. Solo se
abriran las direcciones IP y puertos, tanto internos como externos,
estrictamente necesarios para las funcionalidades que se realmente
se utilicen. Cualquier conexion no especificada a internet, redes

externas o locales del propio explotador debera justificarse y
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notificarse previamente, junto con su descripcion técnicay plan

de seguridad, al CAA para su validacién si procede.

e En el supuesto de aprobarse por parte del Consorcio la conexién a
redes externas: se implementara el acceso al sistema de supervision
de la red de control de Alivios del Consorcio de Aguas y permitir la
trasferencia de copias de seguridad hacia el CAA se instalarq un
equipo cortafuegos con conexion a internet mediante la ADSL o Fibra

de la planta. . SOLO se habilitaran como entradas los puertos de

acceso remoto vy el utilizado para la gestiéon de una posible VPN

limitando los mismos vy su acceso al rango de direcciones vy

puertos especificado por el CAA. Como conexiones hacia el

exterior solamente se habilitaran los puertos 80 y 443 Unica y

exclusivamente hacia el mismo rango de direcciones

especificado asi como el 53 hacia los servidores DNS

consensuados por el Consorcio v los puertos del protocolo NTP

hacialos pool de servidores horarios también consensuados con

el CAA. En el equipo SCADA se instalara el navegador Chrome con
la pagina de inicio configurada hacia el portal de aplicaciones de Tele
Control del CAA. En el servidor SCADA se reservara una entrada de

red para uso exclusivo e independiente del equipo cortafuegos.

e Las redes de control y supervision del control estaran aisladas. A este
respecto se agruparan los distintos sistemas en redes independientes
fisica y logicamente mediante firewall y VLAN. De cara a
homogeneizar los rangos IP, desde el CAA, se proponen las siguientes

redes y rangos segun aplique:

o Red Local: Rango de IP dinamicas o estaticas (192.168.1.0/24).
Red para uso del explotador de planta. Dispondra de linea y Router

ADSL independiente y totalmente abierta para su la gestion y

programacion por el personal autorizado en planta y el CAA.
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o Red de Gestiéon de Supervision del Control: Rango de IP
estaticas (192.168.1xx.0/24). Red destinada a la gestion y acceso
de operadores y personal de mantenimiento en la supervision del
control. Utilizar4, preferiblemente, la tarjeta de red principal de los
equipos servidores SCADA. Los dispositivos conectados a esta
red, como impresoras, cabinas de disco, etc. seran de uso
exclusivo para la supervision del control y se conectardn en VLAN
aislada en el propio FIREWALL-SWITCH gestionable a instalar en

planta.

o Red de Redundancia: Rango de IP estéticas (10.0.1xx.0/29). Red
destinada a la gestion de la redundancia entre equipos SCADA. Se
instalara una tarjeta de red exclusiva para este propdsito en cada

servidor para la conexion directa entre equipos.

o Red de Supervision del Control: Rango de IP estaticas
(10.1.1xx.0/24). Red destinada a la conexion entre los equipos
SCADA y la Red de Control. Se instalara una tarjeta de red
exclusiva para este propdsito en cada servidor para la conexion
directa o mediante puertos VLAN aislados en el SWITCH de la red
de control.

o Red VPN para estaciones remotas: Rango de IP asignadas
(172.16.1xx.0/24). Todo el equipamiento remoto estara englobado
en este rango IP. Se instalara a tal efecto servidor OPENVPN y
linea/Router ADSL exclusivos para este propésito. Se conectara a
la red de supervisién del Control mediante FIREWALL Industrial de

la red de Control, garantizando su aislamiento de la red de control.

o Red de Control: Rango de IP estaticas (10.2.1xx.0/24). Incluye los
SWITCH industriales, PLC y demas equipos que pudieran

instalarse en la zona de instrumentacion y control.

En los rangos IP se sustituira xx por el numero del sistema asignado

desde el Consorcio.
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e Se instalard un FIREWALL - SWITCH entre la red de control con
inspeccion de paquetes industriales (DPI). En su configuracion solo se
habilitaran los puertos, direcciones y operaciones de lectura/escritura
estrictamente necesarias para el correcto funcionamiento del sistema

de supervision del control.

e Enla seleccion e instalacion de los distintos Firewall, routers y tarjetas
de comunicaciones asi como en la segmentacion de redes se

consensuara con el CAA las acciones y configuraciones aplicadas.
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2.1.1. Ciberseguridad

El explotador debera elaborar un plan de ciberseguridad para el sistema
gestionado basandose en el estandar ISA99/IEC62443. Dentro de este
plan debera, entre otras acciones:
e I|dentificar las zonas, conductos y niveles de seguridad aplicables
en las instalaciones que explota
e Inventariar activos por cada zona
e Inventariar usuarios, grupos y roles
e Elaborar un croquis con la arquitectura de sistemas, zonas y
conductos
e Evaluar riesgos asociados a cada zona
e Definir niveles de seguridad objetivos, segun capacidad y
alcanzados asi como hoja de ruta para alcanzar los objetivos de la
norma.
e Definir plan y politicas de seguridad
e Definir planes de contingencia
e Elaborar campafias de concienciacion y formacién del personal en
materia de ciberseguridad

e Elaborar un plan de puntos de control y evaluaciones periédicas

El explotador debera suscribir una pdliza de seguros contra riesgos
cibernéticos que incluya, ademas de la cobertura contra dafios, un

servicio de apoyo e identificacion de amenazas ante ciberataques.

2.2.1. Configuracion, desarrollo e implementacion

e Antes de cualquier implementacién el adjudicatario presentara al
CAA y responsable de planta una propuesta de normalizacidn
paralos nombres de variables, TAGs y demas recursos asociadas
a cada elemento del sistema SCADA. La normalizacion, que debera
ser aprobada por el CAA y responsables de Planta, debe permitir

relacionar facilmente cualquier elemento y su categoria con su nombre
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en el sistema SCADA y generar la misma estructura de nombres para

posibles nuevos elementos en el futuro.

e En caso de existir un SCADA previo en planta, se migraran los datos
histéricos disponibles en el SCADA antiguo al nuevo, permitiendo la

consulta histérica de los datos en todo el rango historico registrado.

e La programacion se realizara de forma estructurada y se evitara
la duplicidad de codigo. Toda funcionalidad susceptible de ser
estandarizada y reutilizada en la aplicacion se implementara en forma
de funciones parametrizables a las que se llamara desde los distintos

scripts con la minima escritura de codigo posible.

Se estudiara y optimizara el uso de la memoria y recursos del sistema
evitando la repeticiébn de comunicaciones y procesos que pudieran ser
ejecutados una sola vez. Los scripts, funciones y variables tanto
internas como TAGs deberan ser completamente descritos en el
codigo fuente. Se comentara la funcionalidad de cada bloque de

programa.

En caso de funciones y scripts se afiadiran a su cabecera comentarios
con los datos relativos a su funcionalidad, entradas, salidas,
programadores y empresas involucrados, asi como la fecha de dltima

actualizacion.

El sistema se dimensionara y desarrollard en su conjunto para que la
velocidad percibida por el usuario a la hora de utilizar la aplicacion y
sus herramientas asi como los tiempos de respuestas, sean agiles, sin
demoras innecesarias. Los procesos lentos presentaran una barra de

progreso que permita comprobar su estado y operatividad.

e El hardware y software del sistema debe ser proyectado y estructurado
utilizando el concepto de modularidad, de tal forma que permita

rapidas modificaciones y ampliaciones.
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4. Caracteristicas minimas de los equipos

4.1. Servidores SCADA

Los equipos que den soporte a la plataforma SCADA seran de gama
servidor (como, por ejemplo, la serie Proliant DL 380 de HP o similar), de
montaje en el bastidor de un rack con una altura de 1U o 2U y
preferiblemente basados en tecnologia Intel Xeon. En cualquier caso,
deberd acomodarse al estado tecnoldgico del momento de la adjudicacion
o firma del contrato, teniendo en cuenta la fecha en la que se edita esta

version de documento.

Se suministraran los equipos directamente del fabricante y en la ultima

generacion de hardware de su gama.

Una vez estén plenamente operativos y todas sus funcionalidades en
ejecucion, sus caracteristicas técnicas deberan garantizar como minimo

los siguientes requisitos:

» Fuente de alimentacion redundante. Su potencia estara ajustada al
consumo de los componentes del equipo mas un 30% minimo, nunca

siendo inferior a 500W.
» Los discos duros seran de al menos 15000 rpm o0 SSD

» La frecuencia base por nucleo del procesador/es no debe ser nunca
inferior a 2.5 GHz si tiene menos de 8 nucleos o de 2.0 GHz si tiene 8

nucleos o mas.
= |La memoria RAM instalada no debe ser inferior a 16 GB

» La memoria, discos y demas componentes del equipo deben ser de la
misma marca del equipo, o en su defecto de un fabricante que
garantice el mismo estandar de calidad y garantia (necesaria

propuesta previa y aprobacion por el CAA).
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= Cada equipo fisico y virtual debe tener asignados para su
funcionalidad el numero suficiente de nucleos de procesador
recomendados por el fabricante del software y nunca ser inferior a 2

nucleos.

» El equipo debe garantizar la compatibilidad con las tecnologias de

virtualizaciéon de Intel.

= El equipo llevara instalada una tarjeta grafica con procesador grafico
(GPU) independiente del procesador principal, doble salida para dos
monitores (o0 los que se establezcan de comun acuerdo para cada
caso concreto), velocidad superior a 1000 MHz, 2 GB GDDR5 o
similar, resolucion WQXGA o superior, puertos HDMI v1.4 o superior
y DISPLAY PORT (DVI opcional)

» El servidor debe disponer, al menos, de los siguientes puertos fisicos:
5 USB (de los cuales un minimo de 3 seran USB3, uno de ellos en el

frontal)

» Se instalaran dos discos duros en RAID fisico para el sistema
operativo con un espacio libre después de instalacion no inferior a 150
GB y del 50% de su capacidad total.

» Se instalaran al menos dos discos duros en RAID fisico para cada
volumen de maquinas virtuales y copias de seguridad no pudiendo ser
el espacio libre después de su puesta en marcha menor a 500 GB y
del 50% de su capacidad total. En cualquier caso, si las
recomendaciones del fabricante del SCADA u algun otro componente,
para un rendimiento 6ptimo, fuesen distintas se consensuara con el

CAA la alternativa.

» Las maquinas virtuales instaladas para el sistema SCADA estaran
asociadas a discos VHDX de tamafio fijo y deberan disponer de
tamafio libre suficiente para hacer frente al registro de historicos de al
menos 15 afos. El espacio libre de los sistemas invitados debera ser,

en todo caso, superior al 50% del volumen virtual.
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» Todos los puertos de red de los equipos seran de velocidad igual o
superior a 1 Gigabit. Cada servidor debera contar con dos puertos
Ethernet libres después de la correcta asignacion de puertos entre las
distintas redes conectadas a los equipos.

» El porcentaje de uso de los servidores y equipos virtuales no debera
exceder en promedio al 50% del uso de la CPU ni utilizar mas del 60%

de la memoria RAM instalada.
» Tarjeta de sonido integrada.

» Los equipos se suministraran con una garantia del fabricante de, al
menos, 3 afios para piezas y asistencia a domicilio el siguiente dia

laborable. También dispondran de su correspondiente marcado CE.

* En la ubicacién de servidores se deberan garantizar un ambiente
adecuado para servidores, manteniendo la temperatura siempre por
debajo de 27° C, una humedad por debajo del 60% y ambiente
protegido del polvo y EMI.

4.2. Pantallas, teclados y ratén
Todos los periféricos que se instalen deben disponer de:

e Garantia minima de 2 afios por el fabricante

e Marcado CE y cumplimiento de normativas ambientales tales como
EMI, etc.

e Compatibilidad con el hardware del servidor y los ultimos sistemas
operativos, especialmente con el instalado.

e El cableado debe ser lo suficientemente largo como para dar
servicio comodo en la ubicacién del puesto de operador. De lo
contrario se instalaran los repetidores correspondientes asi como
cuantos elementos adicionales sean precisos. En caso necesario

se valorara la instalacion de sistemas inalambricos industriales.
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Se instalaran dos pantallas con las siguientes caracteristicas minimas:

e Tamafo de, al menos, 27~

e Resolucion nativa WQXGA (2500x1600) o superior

e Formato 16:10 o0 16:9

e Tecnologia IPS

e Contraste tipico igual o superior a 1000:1

e Brillo igual o superior a 300 cd/m?

e Tiempo de respuesta de 5ms o mejor

e Angulo de vision superior a 170°

e Montaje VESA

e Altavoces integrados de 2W o mas

e Puertos DISPLAY PORT y HDMI (DVI opcional)

e Para garantizar la seguridad del entorno no dispondra de puertos
de salida USB conectados al servidor.

Cada monitor se instalara con su correspondiente teclado y raton.

Los teclados tendran:

e Conexion por cable largo al correspondiente servidor mediante
puerto USB. Debera ser reconocido por la BIOS del Servidor.

e Preferiblemente, disefio de mufieca ergonémica

e Indicadores led para bloqueo de mayusculas/numérico

e Zona numeérica ampliada

e Teclas de funcion

e Distribucion de teclas tipo QWERTY espaiiol (tecla fi) con teclas de
funcidn, teclado numérico, direccion de avance y resto de funciones
tipicas.

e Preferiblemente, para entornos industriales

e Preferiblemente, lavable y estanco IP66

En relacion a los ratones sus requisitos minimos seran:
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e Cableado mediante puerto USB, de longitud adecuado para su
manejo comodo por el operador.

o Optica basada en laser

e Tener disefio ergondmico y comodo de utilizar

e Botones derecho, Izquierdo y rueda de desplazamiento

e Resolucion de 1000dpi o superior

e Preferiblemente, para entornos industriales

4.3. Alimentacion ininterrumpida (SAl)

El SAI debe ser del tipo OnLine e instalable en bastidor para rack de 19”

ademas de cumplir con los siguientes requisitos:

e Tension de entrada 230 Vac 50 Hz

e Tension de salida 230 Vac 50 Hz senoidal pura

e Disponer de comunicaciéon Ethernet

e Gestionable mediante direccién IP y servicio WEB

e Incluir protocolo de gestion SNMP

e Posibilidad de gestionar el correcto apagado por software del
sistema operativo, aplicaciones SCADA, OPC y demas software
instalado. En caso de no tener disponible est4 opcidon se
implementard lo necesario para proporcionar al SCADA esta
informacion. EI SCADA debe encargarse del registro y apagado
controlado del entorno.

e Poder generar alarmas de fallo de tensién, limite de carga de
baterias o0, de estar disponible, por exceder rangos de temperatura
y humedad, siendo identificables por software, registrables en el
SCADA y mediante contacto de salida digital (fallo de
tension/apagado).

e Alarmas audibles y visibles resetéales

e Mismo color que el servidor

e Debera dimensionarse para no superar el 75% de la potencia

maxima demandada por el sistema y garantizar una duracion

Pagina 20 de 27 ANEXO Ne° 2



ESPECIFICACIONES GENERALES

minima de 1 hora de funcionamiento a plena demanda de consumo

ante un corte de alimentacion.

4.4, SWITCH

Los SWITCH que se instalen, si asi lo exige la arquitectura, deben cumplir

los siguientes requisitos minimos:

e Administrables. Gestion desde Consola y mediante direccion IP via
Telnet y WEB.
e 12 Puertos 10/100/1000Base-T de cobre como minimo.
e Protocolos SNMPv3, STP, SSH, LACP
e Posibilidad de configurar distintas VLAN configurables por puerto o
por etiquetado VLAN.
e (Gestion de calidad de servicio (Q0S)
e Posibilidad de trabajar en modo TRUNK
e Marcado CE
e Seguridad:
o Usuario y Contrasefia de acceso.
o Filtrado MAC
o Asignacion de VLAN a puertos

o Desactivacion de puertos no usados

Los SWITCH que formen parte de la red de Control conectada con los
PLC seran de gama industrial.

4.5. Cortafuegos

Deberan seguirse las siguientes capacidades minimas relacionadas con

el software:

e NAT (Port forwards, 1:1 NAT)
e Posibilidad de configuracion en alta disponibilidad

e VPN (IPsec, OpenVPN,L2TP) para, al menos, 50 conexiones
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e Capacidad de monitorizacion de tréfico en tiempo real
e Filtrado MAC

e Autentificacion Local y Radius

e Administracion mediante portal WEB

e Servidor DHCP

e Compatibilidad QoS

El Firewall de acceso a la red de control deber4 ser de categoria
industrial y con DPI (Deep Packet Inspection) de los protocolos
industriales utilizados.
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4.6. Repuestos

Se dotara a la planta de las siguientes herramientas de configuracion y
desarrollo, equipos y programas; asegurandose de que las posibles
licencias siempre estén a nombre del Consorcio de Aguas de Asturias:

» RTU completa de cada tipo instalada para comunicacion con

estaciones remotas, en caso de haberse implementado

= Un convertidor de fibra éptica de la misma marca y modelo de los
utilizados para el anillo de fibra en la EDAR, si corresponde

» Software de programacion y acceso a los PLC de planta y de los
bombeos/aliviaderos. Se incluird cualquier cable, licencia o adaptador

necesario para tal fin.
» Modem GSM externo con SIM para programacion remota de equipos

» Equipo MICROCOM HERMES M102, con moédulos M-110, M-120 y
fuente de alimentacion MICROCOM UPS 2415 o similar
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5. Relacién de programas minimos y versiones

Con el fin de facilitar el mantenimiento y gestion de los sistemas e informacion

disponible, se incluye a continuacion especificaciones basicas sobre el

software minimo y versiones. Estas especificaciones estan basadas en los

sistemas tipicos ya implantados y gestionados por el Consorcio.

5.1. Sistema Operativo y suites ofimaticas

El Sistema Operativo base sera Windows 2016 o superior con sus

ultimos “parches” y actualizaciones instaladas.

Para el tratamiento de informes y tablas exportadas desde la
aplicaciéon SCADA se instalara las siguientes aplicaciones ofimaticas y
programas en todos los puestos clientes y en sus ultimas versiones de

mercado:

=  Microsoft Word
=  Microsoft Excel
= |ector PDF

= |Impresora PDF

5.2. Aplicativos, modulos y drivers SCADA

En relacion al aplicativo SCADA y sus componentes principales se
incluiran, como norma elemental, todo lo necesario para el correcto
funcionamiento y dimensionamiento del conjunto del sistema. Esto
incluye la instalacién de los aplicativos, mddulos, drivers, programas
de comunicaciones y cualquier otro componente necesario para
garantizar las funciones exigidas en las especificacion para la
seleccién e implementacion de los SCADA-E, asi como cualquier otra
exigencia particular recogida en las especificaciones técnicas que
puedan ser de aplicacion. A modo de resumen y como minimo se

garantizara:
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= Ultima versibn en mercado del software SCADA a

implementar (WINCC, Intouch o System Platform)

= La plataforma SCADA de explotacion debera soportar y tener
licenciados como minimo los protocolos de comunicacion
Modbus/TCP, Modbus, S7, DF1, SNMP, DNP3, MQTT,servidor
de datos OPC vy disponer de drivers de comunicacién nativos

para, al menos, los PLC’s implantados en todo el sistema.

= El acceso al sistema SCADA sera mediante navegador WEB
HTML5 y el tipo de licencia cliente sera concurrente (en el
caso de Intouch: TSE Concurrente — Wonderware Access

Anywhere) y sin llave de proteccion fisica (fichero de licencia).

5.3. Bases de Datos

e Cuando se implemente una base de datos en la aplicacion SCADA,
distinta a la base de datos historicas o en tiempo real del propio
SCADA, o para cualquier aplicacion relacionada con el sistema, se
escogera Microsoft SQL Server en la dltima version compatible

disponible en mercado.

e En el caso de utilizar como base de datos histdrica la propietaria del
SCADA y no ser Microsoft SQL Server, se proporcionaran las
herramientas necesarias, correctamente licenciadas, para el
acceso y extraccion de todos los datos histéricos mediante
sentencias del tipo SQL y conectividad mediante conector estandar
de mercado o conexion ODBC. En caso de existir, se escogeran las
aplicaciones, destinadas a tal fin, del propio fabricante de la plataforma
SCADA.
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5.4. Seguridad

Se dotard& a <cada equipo del correspondiente  sistema
antivirus/antimalware actualizado. Esté deber4d cumplir con las
especificaciones de compatibilidad del fabricante del software SCADA y
tener habilitadas todas las listas de exclusion recomendadas en las notas
técnicas relativas a la version de software SCADA implantado. También

debe permitir su actualizacion fuera de linea mediante fichero de carga.

5.5. Herramientas software

5.1.1. Utilidades de programacion

Se suministrard el software necesario correctamente licenciado a
nombre del CAA, junto con cualquier latiguillo o adaptador necesario,
para el acceso y programacion de los equipos instalados, tales como
PLCs, RTUs, SAls, Routers, Switchs, etc.

5.2.1. Software de copias de seguridad

El sistema de copias de seguridad implementado debera contar con el

software necesario para:

e Realizar un respaldo total o parcial de las unidades tanto fisicas

como virtuales

e Realizar unaimagen de respaldo en funcionamiento de los equipos

virtuales instalados

e Permitir el acceso y recuperacion de la informacion historica de los

medios de respaldo
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5.6. Sistema de Control de Alivios (SCA)

El Consorcio pone a disposicion de todos los explotadores el acceso a
una plataforma SCADA de control de alivios o SCADA-CE que
proporciona informacién de las principales sefiales de las estaciones

remotas.

El acceso principal al sistema de control de alivios es mediante navegador
WEB, esta limitado por usuario y contrasefia y se circunscribe a las
estaciones del sistema encomendado. Se deberd instalar una version
actualizada del navegador Chrome en el equipo o servidor de acceso a

dicho sistema.

Adicionalmente, el fabricante de los equipos hace disponible de forma
gratuita otro software cliente bajo SO Windows, que proporciona alguna

utilidad més (con respecto al acceso WEB).
En el servidor SCADA, se debera instalar también el software de

configuracion de los equipos de telecontrol del sistema y un modem GSM

con tarjeta SIM para el acceso remoto a los mismos.

6. Advertencia

Si la implementacion del SCADA-E se realiza con mas de 1 afio de
diferencia con respecto ala fecha de version de este documento, se
debera consultar con el CAA la disponibilidad de una nueva version
del documento y/o nuevas especificaciones de Hardware y Software

adaptadas a la situacion tecnolégica del momento.
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MODULOS DEL SCADA
ESPECIFICACIONES MINIMAS FUNCIONALES

1. Antecedentes

El CAA (Consorcio de Aguas de Asturias, Consorcio de Aguas o Consorcio)
gestiona fundamentalmente “SISTEMAS de abastecimiento y de saneamiento”,
asi como las infraestructuras que se vienen en denominar como de “Servicios

Generales”

En este ambito, se entiendo por “SISTEMA”, el conjunto de infraestructuras y
activos interconectados que operan conjunta y coordinadamente para abastecer
de agua potable o, para depurar el agua residual, a nivel municipal o

supramunicipal.

El modelo de gestion empleado por el CAA para el mantenimiento, conservacion
y explotacion de los distintos sistemas de saneamiento que le han sido
encomendados, es un modelo basado en la gestion indirecta, mayoritariamente
mediante empresas privadas del sector a través de las licitaciones

correspondientes.

Cada sistema de saneamiento cuenta con una EDAR, una red de conducciones
(colectores e interceptores) y un conjunto, variable en nimero, de instalaciones

tales como EBAR, aliviaderos, pozos de registro, galerias, etcétera.

Practicamente en la totalidad de las EDAR gestionadas por el CAA, existe una
plataforma SCADA que se comunica, mediante soportes de cable o fibra, con la
red de control propia de la depuradora y que esta constituida por uno o varios
PLC (en castellano: Controladores Ldgicos Programables, o Autdmatas). En
algunos casos excepcionales también se integra la comunicacion y supervision

de estaciones remotas que forman parte del sistema.

A estos SCADA se les conoce habitualmente en el CAA como SCADA de
Explotacion o SCADA-E.
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El CAA como responsable de la gestion de los sistemas de los que es titular, y
de los que le son encomendados, viene promoviendo documentos destinados a
facilitar, optimizar y normalizar diversos aspectos relacionados con los sistemas

de Supervision del Control.
Fruto de estas acciones surgen la especificacion para la “Seleccién de

ARQUITECTURA e IMPLEMENTACION de los SCADA-E” del que forma parte

el presente Anexo.

2. Objeto del Anexo 3

En este anexo se define el alcance y contenido de las principales pantallas y

moddulos a implementar en un SCADA-E.

Se incluiran todos los moédulos y herramientas aqui especificadas, con la
excepcion de aquellos sistemas donde no se integre en el SCADA la
comunicacién con las estaciones remotas. En estos casos el apartado “3.1

pantalla de ubicacién geografica” y “3.2.2 A2 Sindptico/s por EBAR” no aplican.
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3. Principales pantallas y modulos SCADA

3.1. Pantalla de ubicacidon geografica

3.1.1. Funcidn

En esta pantalla se representara un mapa (de escala y calidad adecuada
para su correcta visualizacion) del estado de las comunicaciones y
alarmas de los distintos puntos de control mediante cédigo de colores,

simbolos y caracteres alfanuméricos.

3.1.2. Detalles

Sobre la representacion gréfica de cada remota o en un arealicono de
fondo que circunscriba a ésta, se empleara un codigo de colores segun

los siguientes criterios:

» Estacion en espera de comunicacién (para comunicacion via

radio o cualquier otra conexién no continua):

= Estacién conectada (para estaciones con conexion continua):

verde fijo.

= Error de enlace en el dltimo intento de conexién: gris oscuro fijo.

= Estacion con alarmas no acusadas: color segun el estado

correspondiente de los anteriores, con parpadeo activado.

= Estacion en comunicacion (solo para estaciones enlazadas via
radio o cualquier otra conexion no continua): azul con parpadeo

activado.
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En la parte superior o un lateral de cada estacion remota debe incluirse
un “bocadillo” o “globo”, preferiblemente semitransparente, indicando el n°
de alarmas sin acusar y que cambiard de color en funcién de la criticidad

mas alta entre las mismas.

3.2. Pantallas iniciales, de proceso y unidad hidraulica

3.2.1. Funcién

Visualizar esquema general de flujo de las lineas de agua de una planta,
unidad hidraulica o subproceso de suficiente entidad como para ser

desglosado en una pantalla secundaria.

3.2.2. Detalle

Las pantallas de sinopticos deben reflejar el flujograma del
funcionamiento del sistema y permitir, de una forma intuitiva, el
seguimiento de los procesos partiendo de una visién general del sistema

hasta los procesos particulares de cada entidad representativa.

Al Sinoptico General de Planta

Donde se representara la vista general de todos los procesos de
EDAR, su flujograma y restante informacion mas relevante,
permitiendo desde la misma el acceso directo a los distintos
sinopticos de detalle que sean precisos para que la visualizacion
sea sencilla, completa, intuitiva, confortable y clara (sin

ambigtedad).

A2 Sinoptico/s por cada EBAR

(En el caso de su integracion)
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En esta pantalla/s se mostrara graficamente el esquema hidraulico
cada estacion remota, su diagrama de proceso y los elementos e

instrumentacién asociada con los mismos.

Ademas de la representacion de los distintos procesos del Bombeo,
estado de comunicaciones y hora de ultimos datos conocidos
también se incluird enlace a moédulo de alarmas, modulo de
historicos y pantalla para configuracion de consignas de la

estacion.

A3 Sinopticos por cada uno de los procesos

principales

Cada estacion, proceso principal o grupo hidraulico de planta
debera tener asociado un sinéptico representativo de su diagrama

de proceso.

Ademas cada sinoptico debera tener accesible un botdén de acceso
a la pantalla gréfica de historicos con la pre-configuracién cargada
de las principales sefales representadas en el sindptico y sus

correctos escalados.

3.3. Interfaz Grafica

3.3.1. Funcion

Mediante las utilidades de edicién, ha de ser posible confeccionar las
interfaces hombre maquina (HMI), es decir los entornos que,
principalmente soportados por sinopticos, proporcionan informacion en
tiempo real a los diferentes usuarios y permitiran operar sobre el sistema

para controlar los procesos.
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Como se detallara posteriormente tales representaciones han de cumplir
los siguientes requisitos minimos: simplicidad de uso y operacion, claridad
(eliminar cualquier tipo de ambigiedad), facilidad de operacion, ser
intuitivos, estética corporativa, ergonomia (adaptacibn a posibles
limitaciones del operador, por tanto contemplando simultaneamente para
los diversos objetos tanto elementos graficos con movimiento, cambio de

color e informacion alfanumérica simultaneamente).

3.3.2. Representacion de elementos y objetos

A continuacion se definen los criterios basicos de partida en la

representacion y estandarizacion grafica:

La representacion de objetos contendra simultdneamente elementos
con propiedades moviles, alfanuméricas y de cambio de color
simultaneamente.

e Los objetos graficos dinAmicos empleados seran vectoriales y, en caso
de basarse en tecnologia WONDERWARE seran del tipo Archestra
Graphics. En todo caso, debe garantizarse que la representacion,
movimiento y navegacion entre pantallas sea agil y fluida, sin tiempos
de demora.

e En la representacion grafica de cada elemento se rellenaran las
tuberias si pasa agua por ellas, cambiaran de posicién, de color y texto
los elementos segun su estado.

e Se estandarizard la representacion de sinépticos, sefales, zonas y
colores de pantalla, barras informativas y de menuds asi como objetos
(aliviaderos, bombas, valvulas, caudalimetros, compuertas, etc.), de
tal forma que exista una representacion homogénea en toda la
aplicacion.

También se vinculara cada elemento con su correspondiente fotografia
accesible mediante enlace o ventana emergente.

e Al situar el ratén sobre cualquier elemento con informacion en

pantalla debera mostrarse una pequefia ventana, preferiblemente

semitransparente, con el nombre del elemento y la fecha y hora del
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ultimo valor conocido en el caso de variables o la descripcion del
mismo en el caso de elementos estaticos.

e Desde las pantallas graficas se tendra acceso a la ventana de detalle
de cada elemento pinchando sobre el mismo. En esta ventana de
detalle se visualizaran los mandos, alarmas en texto si estan actuadas,
consignas, horas de funcionamiento, velocidad y n° de arranques de

cada motor, fecha y hora de los altimos datos conocidos, etc.

Estas pantallas emergentes siempre seran iguales para los diferentes
tipos de accionamientos y se tipificaran atendiendo a la configuracién

de hardware y software de cada elemento

e Con el botén derecho del raton se accedera, por cada elemento, a
una pantalla emergente con el grafico de tendencia de las Ultimas 24
horas y con actualizacién en tiempo real automatica. En esta pantalla
también se haran disponibles, entre otras, las opciones de seleccion
de inicio/fin de rango horario, de impresién y guardado de la pantalla
en formato gréfico (jpg/png/pdf). Contendré la informacion o metadatos
suficientes para identificar la sefial, valores, fecha/hora de inicio y final,
etc.

En esta misma pantalla emergente se dispondra la opcion de ver la
misma informacion en formato tabla, bien mediante boton de seleccion
0 mediante carpetas seleccionables

e Enlos casos que el elemento representado tenga asociada una sefial
analogica, el valor de esta debera ser representado
alfanuméricamente en un cajetin rectangular de fondo negro, numero
de decimales convenidos por el CAA asi como texto identificativo del
TAG asociado y unidad de ingenieria fuera de cajetin. Ademas el color

de valor cambiara en funcion del siguiente cédigo de colores:

Verde: Valores dentro de rango y sin alarma
. : Condicion de pre-alarma
= Rojo: Condicion de alarma

] : Sefial simulada
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= Azul: Fuera de rango
= Azul + texto “DESC” asociado al recuadro: Sefal 4-20 en 0
mA o cerca.
e En la representacion de los distintos elementos del proceso o del
logotipo del CAA se seguird la normativa cromética e identidad
corporativa que esta disponible en la pagina

http://www.consorcioaa.com

3.3.3. Navegacién y contenido

En sistemas complejos se evitara la aglomeracion de elementos en una

misma pantalla, desgloséndolas en varias de ser necesario.

No se emplearan mas de 4 niveles de navegacion

En todas las pantallas se asignara un espacio para la barra de
herramientas, una barra de estado, un area de trabajo y cualquier otra

zona de necesaria, asegurando la homogeneidad entre pantallas.

También se estandarizara las secuencias de telemandos analdgicos y

digitales, 6rdenes, flujos de informacién, confirmaciones, ejecucion, etc.

Como parte de los trabajos previos al desarrollo, el contratista presentara
una definiciébn de barras de herramientas, iconos, funciones y arbol de

menus asi como la informacion a representar en cada uno.

Se incluira leyendas de simbolos y un acceso a ventana ayuda adaptada

por cada pantalla

En la navegacion entre pantallas, aplicaciones y restantes elementos se
dispondra de iconos que permitan retroceder y avanzar segun el historial
de navegacion. Asimismo se incluira en la cabecera informacion sobre la

posicion de la pantalla actual en la jerarquia de navegacion y desde la que
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se pueda cambiar de pantalla mediante seleccion del nivel

correspondiente.

3.3.4. Impresion y exportacion

En todas las pantallas se debe disponer de la opcién de imprimir la

ventana activa y su exportacion a formato grafico o pdf.

3.3.5. Trabajos previos

Se recuerda la necesidad de consensuar con el CAA cualquier
propuesta de representacion. Por eso, antes de cualquier
implementacion se disefiara una definicion previa de sinépticos (mano
alzada) y generacion posterior de maqueta editada con la herramienta
del SCADA para validacion por parte del CAA, tanto de la representacion
como de la inter-operatividad con el usuario (cajas de seleccion,

desplegables, formularios/botones de dialogo, casillas, etc.)

3.4. Modulo de historicos

3.4.1. Funcion

El médulo de histéricos tiene por finalidad registrar las variables que se
configuren (tanto la de entrada/salida/intermedias, analdgicas/digitales,
fisicas/logicas/calculadas), con la frecuencia establecida o el evento
detectado (nivel alto/bajo, flanco ascendente/descendente), de forma
organizada y completa para, posteriormente, poder recuperar los datos
(convertidos o no en informacién compuesta) para visualizar los mismos
en forma de gréficas (curvas) y de tablas. También el poder imprimir y

exportar los resultados segun conveniencia.

Con independencia de su incorporacion al médulo de historicos, en la

base de datos se habran de registrar todas las variables del sistema.
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3.4.2. Seleccidon de herramienta

Preferiblemente se utilizard la herramienta base que incorpore el
software SCADA que se haya seleccionado, por una cuestion de
simplicidad, homogeneidad y compatibilidad. No obstante, siempre y
cuando se garantice que la misma es capaz de proporcionar todas las
funcionalidades que se exijan en los siguientes apartados. De no ser asi,
el adjudicatario podré seleccionar, previa aprobacion del promotor, otra
plataforma SCADA o bien desarrollar en otro lenguaje de programacion
todo lo que sea preciso. En este Ultimo caso habran de entregarse los
cadigos fuente debidamente comentados, explicados y accesibles, junto

con las herramientas de programacion y/o edicion.
3.4.3. Areas de pantalla
Cuando se abra la herramienta de “Historicos”, esta ocupara toda la
pantalla, aunque podrd minimizarse 0 ajustarse en tamafio segun
conveniencia.
Al tiempo se habilitaran por defecto las siguientes areas:
e Area de visualizacion de gréficas, y de valores en forma de tabla
e Area de menu u opciones

e Area de leyenda

Area de visualizaciéon de qgréaficas y valores

En la zona de visualizacion de graficas, se habran de representar los ejes
de coordenadas x-y; las escalas de las diferentes variables, las leyendas
y valores espaciados en las citadas escalas, las curvas de tendencia
(méaximos, minimos y/o medias segun se seleccione por el usuario), las

lineas de referencia verticales u horizontales, la linea vertical activa y

Pagina 12 de 29 ANEXO N° 3



MODULOS DEL SCADA
ESPECIFICACIONES MINIMAS FUNCIONALES

desplazable de posicion y, mediante ventana emergente, los valores de

cada una de las variables segun la posicion del cursor.

Se podra cambiar: posicion y ajuste de las escalas, color de las curvas y
de las escalas, asi como tipo/grosor de linea de las curvas, tamafo/tipo
de letra, color de fondo. Asi mismo se podra hacer zoom en porcentaje o
por medio del desplazamiento y arrastre del cursor por pantalla. También
se podran distribuir las curvas de forma superpuesta o en modo
cronograma, es decir, en bloques horizontales apilados unos encima de

otros y con su propio escalado.

Las gréficas podran contener sefiales de una misma o de diferentes

estaciones, remotas o procesos.

En la zona de visualizacion de tabla (que serda complementaria a la zona
de graficas de modo que esta no desaparezca sino que se acomode
debidamente su tamafio y posicion), se indicaran para cada una de las
curvas definidas en la grafica seleccionada los siguientes campos y
valores: caja de seleccidn para visualizar los valores maximo, minimos y/o
medios a criterio del usuario, nombre y TAG de la sefal, valores fisicos,
de alarma y prealarma (alta y baja), valor para la posicién seleccionada

de la linea vertical de libre desplazamiento.

Los textos de las variables adoptaran el mismo color que el de la curva

correspondiente.

En ambos casos debera quedar explicitada la instalacion, el nombre del

grupo de curvas y las fechas/horas limite.

Seria Gtil que se pudiesen abrir diferentes ventanas con diferentes grupos
de curvas de forma simultanea y flotante. Ello permitiria, de existir mas de

un monitor, supervisar dos estaciones al tiempo, por ejemplo.
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Area de menu u opciones

Se trata de un area donde se han de visualizar las opciones de menu de
forma que, al seleccionarlas funcionen como se indica en los apartados

que siguen. Basicamente habra las siguientes:

e Opcidn de seleccidn de curvas y espacios temporales:
Mediante esta opcion, se abrird una ventana de dialogo con el
usuario que facilite la seleccién de grupos de curvas previamente
definidos, asi como de la ventana de tiempo deseada, eligiendo la
fecha/hora de inicio y de fin utilizando para ello calendarios y relojes
desplegables.
Se podran visualizar simultaneamente hasta un numero de 8
curvas. Preferiblemente mas.
No habré limite a la seleccion de la fecha origen ya que el sistema
debe permitir el registro de datos desde la puesta en marcha del
SCADA o0 bien desde la fecha inicial de datos importados
procedentes de un SCADA anterior.
Podra establecerse un limite a la ventana de tiempo demandada,
mas que nada por motivos de claridad en la visualizacién y demora
en la captura y representacion de la informacion. Este limite no
puede ser inferior a tres meses. Si se solicitase un rango mayor, se
debera advertir al usuario sobre este aspecto de modo que si
decide continuar, tampoco haya limite a su solicitud. Eso si, se
debera mostrar una barra de tiempos en la que el usuario pueda
apreciar claramente el tiempo estimado para la visualizacién de
curvas y el instante en que se encuentra. El usuario ha de poder
interrumpir de forma inmediata cualquier solicitud en cualquier
momento.
Existiran opciones preconfiguradas para disponer de los datos
concernientes a los periodos de tiempo: hoy, ultimo dia, ultima
semana, ultimo mes, ultimo trimestre.

e Opcién de creacion/modificacion/eliminacién de grupos de curvas:
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Aparte de los grupos temporales de curvas predeterminados o
predefinidos, el usuario ha de poder configurar con facilidad y sobre
la marcha otros grupos, temporales o permanentes, en las que
podra incluir cualquiera de las sefiales disponibles. Igualmente

podra asignarles color y tipo de linea.

La ventana de didlogo ha de ser sencilla e intuitiva y facilitar el que,
una vez confeccionado un grupo, este pueda ser archivado como

predeterminado con un nombre a eleccion.

Una vez creado, aparecera, para ese usuario o para todos, segun

el rol asignado al creador, en la lista de grupos predefinidos.

Opcion de seleccién de curvas o tablas:

La informacion demandada por un usuario podra representarse en
modo de curvas, como se ha descrito hasta el momento, o, en
forma de tabla.

Si se selecciona la visualizacién por valores, se representara una
tabla con cabeceras y con todos los valores numéricos de las
variables, representadas en la gréfica. Las cabeceras seran
activas, pudiendo “clicar” sobre ellas para organizar la informacion
segun conveniencia.

Opciones de configuracion:

Ventana de dialogo que permita cambiar aspectos tales como:
color de fondo, tablas con/sin cabeceras, colores y tipos de linea
para curvas y ejes, utilizacion de diferentes tipos de rejilla, tipos de
letra y atributos de las mismas, etc.

Opcidén de impresion/exportacién/importacion:

Cualquier gréfica, tabla, pantalla, etc. que se desee, podra ser
impresa sobre equipo fisico o sobre pdf.

Asi mismo, las tablas de datos podran exportarse liboremente a

formato .xIs y .csv.
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Conocido el modelo y organizacion de la base de datos, también
deberian poderse importar archivos de datos, aunque esta es una

funcién que en cada caso sera a determinar su necesidad.

Area de leyenda

Ventana desplegable o flotante que permite identificar las variables con
sus valores de ingenieria, colores, etc. sin recurrir a la ventana en forma
de tabla.

3.4.4. Memoria funcional y maquetacion previa

Antes de proceder a la implementacién y configuracion del médulo de
histéricos es fundamental obtener del adjudicatario para su posterior
examen, modificacion y validacion:

e Un disefio basico o borrador, y posteriormente una maqueta del
interface HMI, conteniendo: areas, formas de representacion,
ubicacion de menus, zonas de despliegue, enlaces, etc. Esta
maqueta se extendera a todos los submenus, ventanas
emergentes desplegables y flotantes y de diadlogo, conteniendo
todas las opciones de configuracién y seleccién.

¢ Una memoria funcional detallada de todo lo indicado en el punto

anterior.

3.4.5. Aspectos de especial relevancia

LA FECHA/HORA REGISTRADA PARA LAS VARIABLES
PROCEDENTES DE CAMPO -EN CASO DE EMPLEAR PROTOCOLO
DNP3- SERA LA DE ORIGEN (SINCRONIZADA CON SCADA) Y SE
PODRA RECONSTRUIR LAS CURVAS MEDIANTE EL VOLCADO DE
LA INFO EN DATALLOGER LOCAL AL REESTABLECIMIENTO DE UNA
POSIBLE INTERUPCION O CAIDA DEL SISTEMA.
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EL ADJUDICATARIO QUEDA OBLIGADO A IMPORTAR LOS DATOS
DISPONIBLES DE UN POSIBLE SCADA ANTERIOR DE MODO QUE LA
CONSULTA NO REQUIERA DE DIFERENTES HERRAMIENTAS A LAS
ESTANDAR DISENADAS PARA LA PLATAFORMA

3.5. Modulo de “Alarmas”

3.5.1. Funcioén

Para configurar, detectar y registrar de forma histérica los eventos que
tengan la consideracion de alarmas o pre-alarmas, tanto analégicos como
digitales, tanto fisicos como logicos/calculados. También permitird la
consulta, filtrado, exportacion, edicion e impresién de las mismas

atendiendo a diferentes criterios.

Mdédulo de centralizacidn, seleccion y establecimiento de criterios para la
comunicacion de alarmas predefinidas en este modulo (asociadas a un
tag o resultado de operacion matematica o ldgica/comparativa) a usuarios
previamente dados de alta en el sistema (roles y restricciones) a través de
SMS o correo electrénico, todo ello a través de lineas segurizadas con

cortafuegos y las medidas de ciberseguridad adecuadas.

3.5.2. Detalle

Se empleara cédigo de colores y representacion en formato tabla

consensuada previamente con_el CAA. Para su aprobacion se

presentara boceto en formato digital o mano alzada. También se incluira
en la maqueta demo a preparar antes de la aprobacion inicial del
desarrollo SCADA

El usuario podra elegir el color de fondo, filtrar y ordenar las alarmas. El
filtrado sera selectivo segliin campo o0 campos escogidos. La ordenacion

podra ser ascendente o descendente para cada columna y seleccionable
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en la propia cabecera. Los ajustes deben quedar fijados para las

siguientes sesiones del mismo usuario.

El usuario podra seleccionar los campos a visualizar en la tabla de
alarmas escogiendo entre listado de todos los campos disponibles (Tag,
nombre, fecha aparicion/desaparicion/acuse, notas, etc.) asi como su

formato.

Debe incluirse la posibilidad de reconocer las alarmas individualmente o
agrupadas y el registro del usuario que las ha reconocido, visible junto
cada alarma. En este modulo se incluira dialogo de configuracion para las
alarmas que se enviardn por SMS y correo electrénico, destinatarios y
horarios. Se permitira enviar alarmas SMS y por correo electronico en
funcién de agrupaciones de estados de sefal configurables por el

usuario.

Se podra definir un numero ilimitado de alarmas con las siguientes

caracteristicas:

= Monitorizacion continla para detectar cualquier cambio que cumpla

con las condiciones de alarma.

» Limites de alarma, prioridades, grupos, areas, filtros, colores,
cambios de color en funcién del estado y mensajes, todo ello
definido por el usuario.

= Contador de alarmas activas.

= Distintos niveles de prioridad.

= Modificaciéon en linea de los limites de alarma.

= Permitir a los operadores ver, reconocer y limpiar alarmas.
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» Las alarmas podran estar en los siguientes estados: activa no
reconocida, activa reconocida y desactivada no reconocida.
En el segundo caso desaparecerd de forma automética y en el

altimo caso una vez reconocida por el usuario.

» Las alarmas tendran opcién de introducir un comentario.

= Las alarmas podran ordenarse alfabéticamente por cualquier

campo representado y por fecha de generacion.

= Posibilidad de exportacion de la informacion a xIs o csv asi como
de impresion de las consultas formuladas. El usuario debera poder
disefiar los formularios de consulta personalizados.

= Definicién por el usuario de grupos de alarmas atendiendo a
diferentes criterios, para poder acusar o representar las mismas

segun conveniencia.

= Anular una alarma definitivamente o durante un plazo determinado

e informar visualmente.

Las condiciones de alarma podran ser:

= Valor digital en ON/OFF o por cambio (flanco, tanto de subida como
de bajada).

= Valor analégico es >,<,>=,=,<> a un limite definido.

Todos los eventos y alarmas se almacenaran en una base de

datos relacional SQL donde quedaran registrados todos los

movimientos, reconocimientos y comentarios de los operadores.

La fecha y hora de las alarmas y eventos a almacenar la podra
determinar el SCADA para las comunicaciones en tiempo real (enlaces
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cableados en red Ethernet). En el caso de las estaciones remotas, la

fecha y hora seran las estampadas en la estacion en el momento de

producirse y se asegurara la sincronizacion horaria de los diferentes
dispositivos.

Se almacenard el momento en que una alarma aparece, se
reconoce y desaparece, asi como el operador que ha efectuado el
reconocimiento. El operador podra hacer un comentario a cada una de las
alarmas que sera almacenado junto con la alarma. Todo cambio de
estado se almacenara aunque no sea alarmay no aparezca en pagina

de alarmas.

Cualquier cambio de estado en una sefal digital sera considerado
un evento a registrar y archivar, bien por escalon o por flanco. Ademas,
se podra definir como alarma/pre-alarma con todas las posibilidades de
configuracion. Ademas se le podra asignar grado de criticidad o prioridad.

Toda sefial analdgica sera registrada y almacenada en base de
datos SQL de forma periédica y/o por variacion minima configurable de

valor. Podran establecerse cuatro niveles de alarma (HH,H,L,LL)

configurables en runtime.

3.6. Modulo de informes y consultas

3.6.1. Funcion

Este modulo permitira la generacién, consulta, impresion y exportacion de
informes predefinidos con informacién clave para la explotacion y

mantenimiento del sistema.

3.6.2. Detalle

Se implementara la emision de reportes sobre calidad de las

comunicaciones, alarmas, estaciones, uso de base de datos asi como
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parametros del sistema, usuarios y roles, totalizadores, auditorias de

acceso y cambio de consignas, etc. Dispondra de la opcion de impresion

y exportacion de los datos hacia archivos del tipo xls, html, csv, txt y pdf.

Los modelos (formato y contenidos) de reportes deberan ser

propuestos por el contratista y aprobado previamente a su

desarrollo por el responsable de plantay el personal designado por
el CAA atal efecto.

Como minimo incluird los siguientes reportes basicos pre configurados:

Informe por proceso principal donde se incluya los principales
parametros operativos y de seguimiento de cada proceso principal
en planta.

Informe sobre uso de motores, con las estadisticas de uso,
rendimiento y disponibilidad

Informe sobre consumos y principales parametros eléctricos.
Informe comparativo sobre volimenes de agua (entrada, tratada en
cada proceso principal segun linea de agua, etc.)

Informe sobre alivios e incidencias

Informe de alarmas y eventos del sistema

Informe por estacion remota de estar integrada la comunicacion
con las mismas.

Informe de auditoria con accesos al sistema y cambios de consigna

Tablas de usuarios, TAGS (con descripci0), consignas, roles, etc.

La herramienta debe ser versatil para que, ademas de los

informes/consultas  pre-configuradas, se puedan generar otros

personalizados por el usuario con las variables que estime convenientes
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3.7. MOdulo de comunicaciones

3.7.1. Funcion

Este modulo se encarga de controlar la configuracion de las
comunicaciones entre el centro de control y las estaciones periféricas
(remotas). Establece, mantiene, interrumpe, comprueba, encola, organiza

los mensajes, informa y regula el trafico de las comunicaciones.
Ademas, permitira la monitorizacion de tramas o, en su defecto, log de
comunicaciones como ayuda al mantenimiento y a la deteccion de fallos.

Dispondrd de los sub mdédulos necesarios para proporcionar las
funcionalidades que se recogen en este epigrafe.

3.7.2. Detalles

Mediante este mdédulo se presentard la siguiente informacion béasica:

Identificacion de lineas de enlace, catalogacion y estandarizacion de
informacion de calidad (FO, Cu, Inalambricas/ tecnologias /
protocolos).

e Informacion sobre nivel de la sefial en origen y destino, interrupcion
de enlace permanente, disruptivo o temporal, confirmacién enlace con
red de operador (puede tener cobertura pero no estar conectado a 3G
p. €].), calidad del trafico de datos (tasa de transferencia efectiva, etc.).

e Informacion sobre tecnologia de enlace.

e Datos asociados a la informacion anterior.

e Se representard, por cada estacion remota (si aplica) y segun cédigo

de color y texto, estado de la comunicacion, nivel de sefial, calidad del

enlace (porcentaje de escrituras correctas desde Ultima puesta a cero

y porcentaje de escrituras correctas del dia).

También debe posibilitar reseteo de contador escrituras correctas y

acceso a estadisticas y datos de comunicacion como las procedentes del
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OPC/Driver de comunicaciones, direccion IP, fecha de dltima

comunicacion, etc.

Asimismo se mostrara el estado de comunicacion con el PLC de plantay

sus estadisticas de conexion. Desde esté modulo también se tendra

acceso al cambio de tiempos de comunicacién y actualizacién de datos

con cada RTU.

Debe proporcionar la posibilidad de actuar sobre el enlace anulandolo

temporal o permanentemente.

Se registraran las acciones del usuario con posibilidad de incluir

comentarios.

También existira la posibilidad de disponer de un registro histérico con los
diferentes parametros de calidad de las comunicaciones para determinar
el comportamiento de las conexiones e identificar las causas. El acceso y

uso igual que para otros historicos.

3.8. Herramientas de “Configuracion”

3.8.1. Funcioén

Ha de permitir la definicion del entorno de trabajo propio de la aplicacién

industrial o proceso.

3.8.2. Detalles

Permitira el acceso y cambio de las consignas de funcionamiento y

comunicacién de la planta y de cada estacion.

Se dispondra la opcion de exportar e importar las configuraciones de cada

estacion o de la planta a un archivo de texto tipo csv, xml o json.
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Al importar una configuracién previamente guardada, el sistema debe
presentar una comparativa entre los valores nuevos y los actuales dando

la opcion de completar la operacion de cambio o descartarla.

3.9. Gestion de roles y usuarios

3.9.1. Funcidn

Gestidn de usuarios, permisos asociados asi como el control de acceso y

auditoria de accesos y cambios.

3.9.2. Detalles

Se podra, ademas de crear/modificar/borrar usuarios, asignar distintos
roles y grados de acceso a la aplicacidén asi como gestion de credenciales
(segun criterios similares a los del sistema operativo, por ejemplo
obligando a cambiar contrasefias o restringiendo la conformacién de las
mismas). De forma adicional, las consignas que conlleven un
procedimiento critico o peligroso requerirAn un segundo nivel de
seguridad mediante confirmacion y/o codigo de seguridad. Se llevara un
registro en base de datos para la trazabilidad de las conexiones de usuario
y consignas cambiadas. Los roles y recursos de acceso asi como sus

restricciones deberadn consensuarse con el CAA previamente.

Los roles llevaran asociada una tabla informativa en la que se
indicara qué herramientas u operaciones estan disponibles o habilitadas
para cada uno de ellos. En principio, se estableceran los siguientes roles,

de menor a mayor nivel de acceso:

e Invitado: Con derecho a visualizar el sindptico principal de la
red y navegar por los sindpticos de las remotas. Es el modo por
base y no requiere de clave de acceso. No puede efectuar

ningun cambio, tan solo acceder a visualizar las herramientas

Pagina 24 de 29 ANEXO N° 3



MODULOS DEL SCADA
ESPECIFICACIONES MINIMAS FUNCIONALES

gue por defecto se dejen accesibles por el administrador.

Cualquier persona al frente de la consola.

Supervisor: Ademas de las acciones propias del invitado,
podra consultar y tratar las alarmas sin posibilidad de acuse;
tendrd acceso a las gréficas historicas pre-configuradas o no;
podra consultar las estadisticas de comunicacion; tendra la
posibilidad de efectuar e imprimir consultas/informes,.. en
definitiva, cualquier accion de supervision/inspeccion que no
produzca acciones en los procesos. Directores de contrato del

CAA o personas en quien se delegue por estos.

Operador: Con posibilidad de acusar alarmas; realizar
telemandos sobre las valvulas; modificar y guardar consultas
historicas personalizadas; poner a cero los totalizadores
parciales de horas o de maniobras de las maquinas; lanzar
registros de sefiales y, en definitiva, dispondra de los privilegios
de los usuarios invitado y supervisor asi como los suyos
propios, Jefes y operadores de planta acreditados. Como se ha
mencionado dentro del nivel operador, podra asignarse
herramientas/operaciones diferentes de forma nominal. Por
ejemplo, para que solo una determinada persona pueda hacer

maniobras en determinados equipos 0 procesos criticos.

Administrador de Planta: Ademas de todos los privilegios de
los usuarios anteriores, podra anular y activar estaciones;
tendra acceso a la configuracion de las sefiales (modificacion
de rangos analdgicos, inversion de digitales, configuracion de
estados de alarma, anulacion, calculos, etc.); Se le concedera
derecho a poner a cero las estadisticas de comunicacion, crear
nuevos roles y modificar los existentes para el personal de
planta o técnicos de mantenimiento, asi como afadir nuevos

usuarios, borrarlos o modificar su configuracion.
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e Administrador CAA: Tendra los derechos maximos, siendo
este el unico rol que permita modificar, crear o borrar usuarios
de su misma categoria, es decir, administradores. Por ejemplo,
podra modificar la clave de un usuario administrador de Planta

pero no a la inversa.

La asociacion de habilitacion de telemandos sera por grupos o
individualizada, de modo que si se desea, no todo usuario autorizado para

generar telemandos pueda hacerlo sobre la totalidad de los equipos.

La sesion de usuario se cerrara automaticamente transcurrido un
tiempo, prefijado para cada rol, desde la ultima actividad de éste sobre la
aplicacion SCADA,; una pantalla de aviso permitira al usuario cancelar la

desactivacion.

3.9.3. Modulo de Auditoria de seguridad

La aplicacion SCADA dispondra de las herramientas necesarias que
permitan auditar el sistema sobre intentos de acceso no autorizado,
modificaciones en la configuracion de sefiales/alarmas, deberéa
comunicarse con los servicios necesarios del sistema (operativo, red, etc.)
para obtener informacion sobre intentos de acceso no autorizado,
registrando datos tales como fecha y hora, direccién IP de origen, tipo de
acceso pretendido, etc.

Cuando se efectue un telemando o un cambio de consigna, debera quedar
registrado los datos fundamentales del mismo: fecha y hora de ejecucion,
objeto sobre el que se actua, valor inicial de la variable y consigna
introducida, persona que lo ejecutd y resultado de la orden. Esta
informacion sera tratada como cualquier otro evento del sistema y se
incorporara al historico (bien al de alarmas o a uno especifico). No
obstante, desde el modulo de gestion de usuarios y seguridad debera

poder accederse a una consulta especifica de la historia de telemandos.
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En todo caso, se mantendra una auditoria permanente de accesos donde
se registre el usuario autorizado o no, la fecha/hora, las acciones
realizadas, la fecha/hora de cierre, el tiempo en conexion, etc. El acceso a
dicha informacion debera ser sencillo, filtrable, imprimible, exportable y

dentro del rango de fechas/horas que se determine por el peticionario.

3.10. Utilidades y Herramientas

En este mdédulo se incluiran las siguientes herramientas de apoyo.

3.10.1. Herramienta centralizada de “Mensajeria de

Alarmas”

Debe posibilitar al usuario el alta, baja y modificacion de diferentes
alarmas para cualquier TAG definido ya sea de forma individual o
agrupada. Las alarmas definidas se deben poder adjuntar al sistema

emisor de mensajes (correo y SMS).

En funcion de los roles asignados un usuario autorizado podra configurar
con esta herramienta las personas, numeros de teléfono, orden de los
mismos, salto de destinatario en caso de no recoger el aviso, rango de

fechas y horas de envio, calendarios d guardia, etc.

Las alarmas, llamadas realizadas, repuestas o confirmaciones, nimeros
de teléfonos llamados, secuencia de actuaciones, etc. deben ser
registradas para su posterior consulta y auditoria de respuesta a las

situaciones de alarma y frecuencia de aparicién de las mismas.
3.10.2. Herramienta de “Gestién de Calculos”
También denominado de célculo. Sirve para efectuar calculos a partir de

las sefa-les disponibles, asi como para generar nuevas sefales obtenidas

como resultado de dichas operaciones. Igualmente permite generar
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secuencias combinando diferentes variables tanto fisicas, l6gicas como

calculadas.

Debe permitir de forma sencilla la creacion, modificacion, borrado vy
consulta de operaciones entre variables (calculos y comparaciones) asi

COmo su asignacion a nuevos TAG.

Este modulo puede integrarse dentro del de gestion de bases de datos o
constituir una herramienta independiente. Esta especialmente indicado
para efectuar célculos de volumen, linealizacién de sefiales, conversion
de unidades, calculos de caudal y, en general, cualquier operacion
matematica y de secuenciacion o enclavamiento. Los resultados de las
operaciones podran ser utilizados por el resto de la aplicacion como
variables calculadas, permitiendo su representacion e incorporacion en

los sindpticos, curvas de tendencia, historicos, etc.

Como parte de las utilidades se desarrollara una pantalla de acceso y
modificacion de valores de los totalizadores del sistema. La modificacion
del totalizador de horas totales de los equipos requerira derechos de
administrador y confirmacién previa al cambio. Esta herramienta debe
permitir la exportacion e importacion de todos los totalizadores a un
archivo de texto tipo CSV donde se especifique la fecha y hora, nombre
del equipo, descripcion y valor del totalizador total y parcial. Contara con
contadores totales y parciales reseteables a voluntad por el usuario

dotados de la informacién temporal precisa.

3.10.3. Herramienta “Lista de Senales”

Su funcion es proporcionar informacion organizada y facilmente
consultable sobre la relacion de sefiales fisicas, logicas, calculadas y asi
por el estilo, junto con sus atributos (TAG, estacion, denominacion, limites,

etc.).
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Se presentara en formato tabla con cabeceras de los campos descriptivos
gue a su vez faciliten la organizacion de las sefales en virtud de la

seleccion de cada campo y organizacion alfabética, grupos, etc.

Incluird sefiales de entrada, salida e intermedias, lOgicas, fisicas,

calculadas, digitales, analdgicas y referencias cruzadas entre otras.

3.10.4. Herramienta “Informacién del Sistema y Ayuda”

Proporcionara informacion general de las empresas e integradores con

datos de contacto y otra informacion béasica.

Se informard en un lugar visible del titular (Consorcio de Aguas de

Asturias), incluyendo el logotipo oficial.

Se incluird informacién a través de menu sobre el explotador e integrador,

También mostrara informacién sobre la arquitectura y datos béasicos

comprensivos del SCADA, la red de control y flujograma de procesos.

A través de esta herramienta el usuario podra descargarse en formato
PDF los ultimos manuales de usuario de la aplicacion SCADA y el manual

funcional del sistema.
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1. Objeto del Anexo 4

Se entiende incluido en este apartado la enumeracion de todas las actividades
previas que permitan establecer las condiciones que faciliten el inicio de los

suministros y trabajos con seguridad técnica y de los trabajadores.

Dentro de la seguridad o garantia técnica se engloban las actividades precisas

para fijar las especificaciones previas al desarrollo de la ingenieria y a la

ejecucion de suministros y trabajos
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2. Planificacion y trabajos iniciales

Como parte de la planificacion y trabajos iniciales se realizaran las siguientes

tareas:

10.

Ejecucion procedimiento CAE de prevenciéon. Obtencidn de autorizacion

de acceso a las instalaciones.
Visita a instalaciones y recopilacion de informacion/documentacion

Recabado e identificacion de interferencias y puntos criticos.

Disponibilidad de espacio, adecuacion de entorno, etc.
Comprobacién y completado de inventario de activos a retirar

Elaboracién de relacién completa de sefiales, variables calculadas, tags,
etc., de entradas/salidas analdgico/digitales, fisicas/légicas con todos sus

atributos y para cada subsistema (PLC, SCADA, etc.).

Elaboracion de memoria funcional especifica de cada instalacion,

proceso, equipo, conjunto de equipos coordinados.

Elaboracion de memoria funcional definitiva del funcionamiento del

SCADA para cada uno de sus modulos (histérico, alarmas, sindptico,...)

Elaboracion para validacion de demo funcional del SCADA con sinépticos
y pantallas de muestra por cada médulo de la aplicacién. Debe ser efectiva
una comunicacion con RTU remota y poder comprobar la recuperacion de

datos en el histérico ante perdida de comunicacion.
Definicién de usuarios, roles y claves.

Ingenieria previa: planos de ubicacion y dimensionales de equipos,
trazado de canalizaciones y cables, emplazamiento de cuadros y de
aparellaje dentro de los mismos, diagramas, esquemas, listas de

materiales, definiciéon de simbdlicos, etc.
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11. Elaboraciéon de plan de calidad: antes de la instalacion, durante la
instalacion, a la puesta en servicio, a las pruebas con el CAA y explotador,
a la entrega de documentacion, software, herramientas de programacion

y repuestos, a la retirada de activos a desechar. Incluir PPIs.

12. Elaboracién de un plan de obra detallado. Planificacion de trabajos y
tiempos. Justificacion y detalle de cada actuacion. En particular el proceso
de implantacion en paralelo con el sistema actual de forma que sea
transparente, que interrumpa el funcionamiento de los procesos lo minimo

posible y que sea reversible en tiempo prudencial.

13. Contenido de la formacion y planificacion de la misma.

3. Suministro de activos y de repuestos

Estos son los principales grupos de suministros a entregar:

1. Equipos (PCs, PLCs, RTUs, componentes de red, periféricos de todo tipo,

llaves de seguridad hardware, etc.)

N

Programas (SOs, ofimatica, BDs, drivers, herramientas informaticas de

programacién, SCADA, modulos de intercambio de datos, etc.).

3. Comunicaciones (cables, canalizaciones, conectores, dispositivos para

cambios de medio, etc.).
4. Licencias a titularidad del Consorcio.

5. Se suministraran repuestos de los activos criticos para asegurar la

continuidad del sistema.
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4. Montaje e instalacion

El alcance de las tareas de montaje e instalacion engloba como minimo:

1. Montaje de componentes para conformacion de quipos (p.ej. Tarjetas PLC

sobre bastidores, configuraciones personalizadas de PCs, etc.).

2. Montaje de equipos y componentes en las instalaciones (cuadros

eléctricos, modulos auxiliares, en campo, etc.)
3. Instalaciéon de programas, actualizaciones y sistemas operativos

4. Tendido y conexion de canalizaciones y cables entre diferentes equipos.

5. Programacion y configuracion

Las tareas de programacion y configuracion incluiran:

1. Programacion, configuracion y parametrizacion de automatas y equipos

similares de acuerdo con las memorias funcionales.

2. Personalizacion, configuracion y parametrizacion de cada uno de los

mddulos y programas que conforman la plataforma SCADA de explotacion.

3. Idem para todos los dispositivos periféricos, comunicaciones, etc.

6. Migracion de datos

En caso de existir un SCADA o sistema de adquisicion de datos previo se
realizara una migracion de los datos disponibles que contemplo los siguientes

puntos:

1. Salvado previo de todos los programas, datos y de la configuracién original

de todos los sistemas.
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2. Utilizacion o desarrollo de las herramientas necesarias para migrar la
informacion contenida en el SCADA actual y poder traspasarla al nuevo de
forma que la nueva plataforma de supervision local pueda consultar y
representar la informacion al usuario de forma transparente y equivalente,

sin ademas, limite temporal.

3. Se migrara las copias de seguridad existentes a un formato reconocible en

el nuevo entorno que permita el acceso y extraccion de la informacion.

4. Migracion efectiva de la informacion existente a los nuevos entornos.

7. Retirada y tratamiento de activos obsoletos

En la retirada y tratamiento de material obsoleto o sustituido por equipamiento

nuevo, se llevaran a cabo las siguientes tareas:

1. Inventariado previo de todos los equipos, programas, licencias,

componentes, etc. a retirar.

2. Desmontaje de los mismos (cuando corresponda) y acopio en la planta
para la verificacion del inventario por parte del CAA y validaciéon de la

utilizad o no de los mismos.

3. Retirada de equipos designados como obsoletos, gestion de los mismos
como residuos informaticos y justificacion del tramite Aquellos que sean
recuperables seran trasladados a las dependencias que indique el

Consorcio.

8. Puesta en servicio

La puesta en servicio de la solucion debera realizarse en dos fases:

1. Una previa en laboratorio, con el fin de asegurar la correcta integracion y

minimizar el impacto de la misma en un entorno de produccion.

2. Lafinal, en campo y planta por el implantador.
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ALCANCE DE SUMINISTROS Y TRABAJOS
A REALIZAR POR EL INTEGRADOR

9. Documentacion a entregar

Toda documentacion que se entregue sera conforme a obra, reflejando la
situacién final de la instalaciébn. Se entregardn, al menos, la siguiente

documentacion:

1. Planos de arquitectura general con la informacion necesaria para ubicar y

determinar la utilidad y servicios que presta cada elemento.

2. Planos de implantacibn geografica de equipos y dentro de cada

instalacion. ldem para las canalizaciones cables y enlaces inalambricos.

3. Planos de distribucibn de equipos dentro de cada armario o local

especifico.
4. Planos unifilares de cada armario especifico.
5. Esquemas detallados de interconexion.
6. Inventario de equipos, programas y licencias.

7. Listas de todo tipo: cables, bornas, sefiales, variables, direcciones de

acceso, claves, usuarios, parametros, etc.

8. Manuales: de equipos, programas y moédulos desarrollados ad-oc
(instalacion, funcionamiento, caracteristicas, despiece, mantenimiento,

etc.).

9. Manual de despliegue del sistema en su conjunto y en cada una de sus

partes.
10.Politicas de seguridad y de copias de respaldo.
11.Soportes de programas informaticos.

12.Programas fuente desarrollados a medida abiertos y totalmente

comentados en sus formatos de origen.

ANEXO N° 4 Pagina 9 de 13



13.Inventario de repuestos y de herramientas de programacion.
14.Estructura de la base de datos.

15. Certificados de garantia expedidos por el fabricante a nombre del CAA.
16. Certificados de marcado CE.

17.Memoria funcional a nivel de proceso, conjunto de equipos y equipos.
18.Reportaje fotografico.

19. Certificados de gestion de residuos.

20.Manual de ayuda al usuario integrado en la plataforma SCADA con

herramientas de busqueda.
21.Documentacion de calidad, certificados de pruebas y PPIs.
22.Manual de mantenimiento.
23.Manuales de Usuario de las distintas plataformas integradas
24.Listado de contactos: mantenedor, implantador, proveedores, etc.
25.Documentacion empleada en la formacion.

26.Por cada equipo gestionable del sistema de control y supervision: Copia
de seguridad de programacién, configuraciéon y bloques de memoria
necesarios para su correcto funcionamiento. Esto podria incluir segun
cada caso:
a. Copia de seguridad completa y actualizada del proyecto de los PLC
en la EDAR.
b. Copia de seguridad completa y actualizada del proyecto por cada
PLC y panel de operador en las estaciones remotas
c. Copia de seguridad de la configuracién de los conversores de
protocolo.
d. Copia de seguridad actualizada del proyecto final de System

Platform (Galaxia, BD, licencias a nombre del CAA, drivers, etc.) o
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del proyecto de WINCC (Proyecto, BD, licencias a nombre del CAA,
drivers, etc.)

Copia de seguridad actualizada del proyecto final del programa de
alarmas en caso de existir.

Copia de seguridad de la configuracion final de los firewall
industriales

Copia de seguridad de la configuracion final de los routers ADSL o
fibra

Copia de seguridad de la configuracion del Firewall de entrada a la
red mediante ADSL de planta

Copia de seguridad de la configuracion del Firewall con inspeccién
de paquetes industriales de la red de control

Copia de seguridad de la configuracion de las pasarelas VPN

Copia de seguridad de la configuracion de cada variador.

27.Listado de equipos con la siguiente informacion bésica actualizada y

contrastada:

a.

b
C.
d

N 0]

> @

Nombre

. Marca y modelo

Ubicacion

. Direccionamiento (Ej.: Direccion/es IP, Mascaras y puertas de

enlace)

Puertos IP operativos abiertos

Direccion de acceso, Usuario y contrasefia
N° de teléfono SIM, PIN y PUK (Si procede)

Descripcién y notas
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10. Pruebas finales con la propiedad y explotador

Como trabajos previos a las pruebas finales con la propiedad y el explotador se

deben asegurar los siguientes puntos esenciales:

1. Disponibilidad de documentacidbn previa necesaria: informacion,

documentacion y protocolo de pruebas (lista de chequeo).

2. Planificacion de las mismas con todas las partes afectadas y definicion de

criterios de validacion.

3. Acopio de medios humanos y materiales para la ejecucion de cuantas

medidas sea preciso realizar asi como modificaciones on-line que permitan

llevar a buen puerto el PPIs desarrollado para esta fase.

11. Formacion

Se impartira por parte de la empresa integradora de los nuevos sistemas y

programas el siguiente plan de formacion al personal de planta y aquel que

pueda ser incluido por el CAA:

o bk 0N

Visién general del sistema y procesos

A nivel de usuario basico: SUPERVISOR

A nivel de usuario explotador: OPERADOR

A nivel de usuario de mantenimiento: MANTENEDOR

A nivel de wusuario administrador de usuarios y roles:
ADMINISTRADOR

A nivel de desarrollo sobre la aplicacion y sus médulos:
DESARROLLADOR. Debera demostrase, al menos y paso a paso:
Vision global del programa interno del PLC del planta, RTUs y PLCs
en las EBAR (si aplica)

8. Como reasignar TAG en el PLC y SCADA

Realizar copias de seguridad y carga del programa de los PLC/RTU

del sistema

10.Realizar copias de seguridad y carga del programa SCADA
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11.Recuperacion completa del sistema

12.Vision global del flujo de programa y scripts del SCADA

13.Insertar elementos basicos en las pantallas de sindpticos del
SCADA

14. Ahadir una estacion

Como parte de la formacibn se entregara y manual que recoja los

procedimientos, recursos, pantallas y pasos descritos en el curso.
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MEMORIA FUNCIONAL DE LOS SISTEMAS EN LAS INSTALACIONES REMOTAS

1. Objeto del Anexo 5

Las memorias que se recogen en este documento tienen por finalidad establecer
una base de trabajo para un posterior desarrollo a medida, y poner en evidencia
el nivel de detalle que se pretende alcanzar en el control y funcionamiento de los
sistemas implantados en los aliviaderos y bombeos de saneamiento,
constituyendo una guia béasica que sirva de apoyo para el desarrollo de las
especificaciones funcionales de cada planta, instalacion o sistema en el
momento de su implantacién y que vendra condicionada por factores adicionales
tales como: necesidad de homogeneizacion de criterios adoptados en cuenca,
caracteristicas especificas de la instalacion y explotacion, presupuesto

disponible, etc.

Previamente a la ejecucion de los trabajos, el adjudicatario de las obras o
servicios debera consensuar con el Consorcio de Aguas de Asturias el
funcionamiento finalmente deseado en cada caso, partiendo de las memorias
basicas que aqui se recogen, de las condiciones contempladas en el pliego de
prescripciones técnicas correspondiente, de los condicionantes propios de cada
instalacién o instalaciones ligadas a un colector y de cuantos aspectos afecten

en el momento de su ejecucion.

Ademas, en cada caso, se aplicaran las memorias funcionales que correspondan

en virtud del alcance del contrato.
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2. Unidades funcionales

2.1 Alumbrado de servicio zona humeda

2.1.1 Funcioén

Proporcionar un nivel de iluminacién general suficiente para permitir la
realizacion de trabajos de vigilancia, conservacion y explotacion, en las

zonas de circulacion o retencion de agua del proceso.
2.1.2 Dispositivos de sefalizacion y control en lainstalacion

Se contara con los siguientes elementos:

Pulsador de color verde para conmutar el encendido y apagado.

» Piloto de color verde para sefializacion de alumbrado

encendido.

= Telerruptor con selector 0 / AUTO / | incorporado, para la

conexion y corte del alumbrado.

= Temporizador programable (ajustable al menos entre 1 y 24

horas), para el apagado automatico del alumbrado.

El temporizador y el telerruptor formaradn parte, preferentemente, de un

blogue Unico o conjunto acoplable.

Si el acceso a la zona humeda no queda distante, el pulsador y el piloto
se dispondran en el frontal del cuadro eléctrico. Estos dos elementos
podran formar un dnico conjunto de color verde (pulsador con cabeza

luminosa).

Sila distancia o los obstaculos entre la zona himeday el cuadro de control
pudieran ocasionar trastornos operativos, podra situarse en las
proximidades del acceso un pulsador adicional (con piloto de neén para
su localizacion), preferentemente en una zona no inundable. En cualquier

caso, la sefializacion de encendido se mantendra en el cuadro de mando.
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El nimero de dispositivos de sefializacion y mando sera igual al nGmero
de zonas de alumbrado diferenciadas en la instalacion pudiendo, por

tanto, aumentar el mismo.
2.1.3 Funcionamiento
Temporizado

Este debe ser el funcionamiento habitual. La presion momentanea sobre
el pulsador proporcionara sefial a un telerruptor que conmutara el estado
de iluminacidon con cada pulsacion. Al encenderse el alumbrado se
sefalizara dicha condicion en el cuadro mediante el piloto luminoso verde.
Si el alumbrado permanece encendido de modo continuo durante un

periodo superior al programado se desconectard de forma automatica.
Permanente

Si por motivos extraordinarios es preciso mantener encendido el
alumbrado durante un periodo prolongado, superior al determinado por el
temporizador, se podra activar manualmente el microconmutador del
telerruptor, para dejar el sistema en servicio permanente (posicion I);
igualmente, se podra forzar el apagado permanente del alumbrado
(posicion 0). El conjunto telerruptor-temporizador se encontrara accesible
Unicamente para los operadores de mantenimiento, en el interior del

cuadro de control.
2.1.4 Sefializacion
Informacion en local
» Alumbrado encendido: piloto verde encendido fijo.
Informacion en puesto remoto (SCADA)
= Alumbrado de zona humeda encendido.
2.1.5 Mando

Ordenes en local
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= Encendido y apagado instantaneo.
» Apagado temporizado (mediante automatismo).
» Encendido y apagado permanente (forzado).
Ordenes desde puesto remoto (SCADA)
= Encendido y apagado instantaneo.
2.1.6 Parametrizacion

Los parametros de funcionamiento se ajustaran directamente en el

aparellaje eléctrico, por lo que no podran ser modificados a distancia.

= Tiempo de encendido (habitualmente 8 horas).

2.2 Alumbrado de servicio zona seca (caseta)

2.2.1 Funcion

Proporcionar un nivel de iluminacién general suficiente para permitir la

realizacion de trabajos de vigilancia, conservacion y explotacion.
2.2.2 Dispositivos de sefializacion y control en la instalacion
Se contara con los siguientes elementos:

» Pulsador (con nedn indicador preferentemente) para conmutar

el encendido y apagado.

» Telerruptor con selector 0 / AUTO / | incorporado, para la

conexién y corte del alumbrado.

» Temporizador programable (ajustable al menos entre 1 y 24
horas), para el apagado automatico del alumbrado.

El temporizador y el telerruptor formaran parte, preferentemente, de un

bloqgue Gnico o conjunto acoplable.
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El pulsador se ubicara en lugar accesible, junto a la puerta de acceso, en

un soporte de montaje independiente de otros elementos (enchufes, etc.).

El nimero de dispositivos de mando sera igual al nUmero de zonas de
alumbrado diferenciadas en la instalacién pudiendo, por tanto, aumentar

el mismo.

2.2.3 Funcionamiento
Temporizado:

Este debe ser el funcionamiento habitual. La presion momentanea sobre
el pulsador proporcionara sefal a un telerruptor que conmutara el estado
de iluminacion con cada pulsacioén. Si el alumbrado permanece encendido
de modo continuo durante un periodo superior al programado

(habitualmente 8 horas) se desconectara de forma automatica.
Permanente:

Si por motivos extraordinarios es preciso mantener encendido el
alumbrado durante un periodo prolongado, superior al determinado por el
temporizador, se podra activar manualmente el microconmutador del
telerruptor, para dejar el sistema en servicio permanente; igualmente, se
podra forzar el apagado permanente del alumbrado. El conjunto
telerruptor-temporizador se encontrara accesible Unicamente para los

operadores de mantenimiento, en el interior del cuadro de control.
2.2.4 Sefalizacion

Informacion en local

Informacion en puesto remoto (SCADA)

=  Alumbrado de zona seca encendido.
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2.2.5 Mando

Ordenes en local
= Encendido y apagado instantaneo.
» Apagado temporizado (mediante automatismo).
» Encendido y apagado permanente (forzado).
Ordenes desde puesto remoto (SCADA)
= Encendido y apagado instantaneo.
2.2.6 Parametrizacion

Los parametros de funcionamiento se ajustaran directamente en el

aparellaje eléctrico, por lo que no podran ser modificados a distancia.

= Tiempo de encendido (habitualmente 8 horas).

2.3 Sistema de alumbrado de emergencia

2.3.1 Funcion

Proporcionar la visibilidad suficiente para permitir la evacuacion del
personal en caso de fallo del alumbrado de servicio iluminando, para ello,
las zonas de paso y los accesos, ademas del cuadro eléctrico de

protecciones.
2.3.1 Dispositivos de sefializacion y control en la instalacion

Se contara con los siguientes elementos:
= Interruptor para encendido forzado de luminarias.

Por simplicidad, se podra utilizar el interruptor magnetotérmico adicional para
este circuito, aguas abajo del de alumbrado general, que provoque el

encendido de la emergencia al ser disparado.
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2.3.2 Funcionamiento

En la zona seca, se dispondran luminarias de emergencia especificas con
sefalizacion sobre los caminos de acceso. Al producirse un fallo de
tension que afecte al alumbrado de servicio, se encenderan
automaticamente, retornando a la condicion de apagado una vez
desaparecido el fallo. Dispondran de un testigo de indicacion de
alimentacion de red (estado de carga) y, opcionalmente, con un encendido

permanente de menor intensidad.

Para la zona humeda, donde se empleara material con un grado de
proteccion IP67 minimo, se podra instalar equipamiento auxiliar en el
interior de algunas de las luminarias de servicio, que permita convertirlas
en equipos de emergencia, de modo tal que no sea preciso emplear
plafones adicionales. Entrara en funcionamiento ante un fallo en el circuito
de alimentacion de alumbrado siempre y cuando éste se hallase en

servicio.

Para facilitar el mantenimiento, se habilitara un interruptor, solo accesible
a los operarios de mantenimiento, mediante el cual se pueda forzar el

encendido de estas luminarias sin desconectar el alumbrado de servicio.
2.3.3 Senalizacion
Informacién en local

» Testigo luminoso de carga o conexién a red (incorporado en

cada luminaria de emergencia).
Informacion en puesto remoto (SCADA)
= No aplicable.
2.3.4 Mando
Ordenes en local

= Forzado de encendido.
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Ordenes desde puesto remoto (SCADA)

= No aplicable.

2.4 Alumbrado exterior (accesos)

2.4.1 Funcion

Proporcionar un nivel de iluminacién general suficiente para permitir el
transito seguro desde las proximidades de la instalacion hasta las puertas
de entrada. Si la instalacion tiene dimensiones tales que precise de farolas
u oculos que iluminen los caminos de acceso y en las verjas de entrada,
se consideraran estos ultimos como “alumbrado exterior (iluminacién de
viales)”, no siendo de aplicacion lo que aqui se especifica en cuanto a

memoria de funcionamiento.
2.4.2 Dispositivos de sefializacion y control en la instalacion
Se contara con los siguientes elementos:

= Interruptor crepuscular de montaje en intemperie.

= Dispositivo de regulacion para ajustar el umbral luminico.

» Programador horario, con capacidad para programar al menos

dos franjas horarias, con una precision minima de 5 minutos.

* Interruptor de forzado de encendido.

Segun modelos, el regulador de luminosidad puede estar integrado en el

interruptor crepuscular o en el programador.

El detector de intensidad luminosa (interruptor crepuscular), se montara
en la fachada exterior de la instalacion, situado de tal forma que no se vea

afectado por el alumbrado artificial propio o publico de las inmediaciones.

El programador horario y el interruptor de forzado de encendido se
encontraran en el interior del cuadro de alumbrado, solo accesible a los

operarios de mantenimiento.
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2.4.3 Funcionamiento

Las luminarias de alumbrado exterior se encenderan dentro del horario
programado, siempre y cuando el nivel de iluminacion ambiente
descienda de un determinado umbral programado. Fuera de este horario,
o cuando el nivel de iluminacion supere el umbral minimo, el alumbrado

permanecera apagado.

Asi mismo, y para facilitar las labores de mantenimiento, el interruptor de
forzado de encendido permitirA comprobar puntualmente el
funcionamiento correcto de la luminaria, anulando las restricciones que

puedan estar introduciendo el interruptor crepuscular o el programador.
2.4.4 Sefializacion
Informacion en local

= No aplicable.
Informacion en puesto remoto (SCADA)

» Opcional: alumbrado exterior encendido.
2.4.5 Mando
Ordenes en local

» Forzado de encendido para mantenimiento.
Ordenes desde puesto remoto (SCADA)

= No aplicable.
2.4.6 Parametrizacion

Los parametros de funcionamiento se ajustaran directamente en el

aparellaje eléctrico, por lo que no podran ser modificados a distancia.

» Franja horaria de encendido 1.
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» Franja horaria de encendido 2.

=  Umbral luminico de encendido.

2.5 Sistema de alarma y deteccidén de accesos

2.5.1 Funcioén

Detectar y registrar los accesos a la instalacion. Poner en servicio un
sistema acustico y luminoso disuasorio en caso de que se detecte un

acceso calificado como “no autorizado”.
2.5.2 Dispositivos de sefializacion y control en la instalacion

Se contara con los siguientes elementos:

Finales de carrera accionables a la apertura de puertas y
portones de acceso desde el exterior.

= Detector volumétrico de movimiento (opcional).

» Selector de dos posiciones accionado por llave, con retorno y

extraccion a la izquierda, para introduccion de codigos.
= Piloto verde de indicacién de desarmado.
* Piloto rojo para indicacién de armado.
= Zumbador de aviso de temporizacion.

= Sirena de alarma (opcional).

Baliza destellante de alarma (opcional).

Adicionalmente, en el caso de disponer de un panel de operador HMI,
podra realizarse el armado, desarmado y acuse mediante la introduccion

de una clave.

El zumbador se instalara dentro del cuadro de control siempre que sea

audible desde el acceso a la instalacion y durante todo el recorrido hasta
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el panel. Si la distancia u otros obstaculos impiden que se escuche
adecuadamente, se estudiaran ubicaciones diferentes e, incluso, la
instalacién de mas de un elemento. En cualquier caso, la potencia del
zumbador no superard los rangos tolerables para trabajar en sus

proximidades.

Se estudiara, individualmente para cada instalacion, la instalacion de una
sirena disuasoria de alta potencia y de una baliza de destellos, activables
al disparo de la alarma.

2.5.3 Funcionamiento

Al abandonar la instalacion, el operador debera introducir el cédigo de
armado; si éste es correcto, se iniciara una temporizacion para el desalojo
del personal, antes de que el sistema pase a la condicion de “armado”.
Durante el mismo se activara el zumbador como sefalizacion de

inminencia en el armado de la alarma. Finalizado el mismo, se silenciara.

Al detectarse el acceso a la instalacién mediante los finales de carrera de
las puertas o la activacion de los volumétricos, se activara el zumbador
del cuadro durante un tiempo programado, durante el cual el operador
debera proceder al desarmado del sistema de vigilancia, mediante la

introducciéon del mismo cédigo.

Los tiempos de desalojo y acceso deberan ajustarse por programacion a
cada estacion en particular, segun la distancia entre el cuadro de control
y los accesos, asi como a otros condicionantes que provoquen posibles

retardos. Se partira de un tiempo minimo de 30”.

Si transcurrido el tiempo prefijado no se ha desarmado el sistema, se
producira el disparo de la alarma, informando de este evento (de forma
permanente) al centro de control remoto. Si se ha puesto en servicio la
sirena, ésta sonara durante 3 ciclos de alarma de 60”, con un intervalo de
silencio entre ellos de 1207, tras lo cual la alarma quedara definitivamente

desarmada y sefalizada con el piloto verde de “desarmado” parpadeante.
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Al acceder a la instalacion después de haberse producido el disparo de la
alarma, sera necesario introducir el mismo codigo de desactivacion, para

resetear el sistema.

Para activar y desactivar el sistema, o para acusar una alarma disparada,
el operario debera introducir un nimero exacto de pulsos en un tiempo
determinado mediante el selector de llave, o mediante la clave personal

en el caso de existir un panel de operador.

Para facilitar el acceso a personal externo sin proporcionarle la clave, el

sistema podréa ser activado y desactivado desde el SCADA de planta.
2.5.4 Sefalizacion
Informacion en local

» Sistema armado: piloto rojo permanente.

» Sistema desarmado: piloto verde permanente.

= Alarma de acceso activada: piloto verde parpadeante.

» Temporizacion de alarma: zumbador activado.

= Alarma sonora disuasoria (opcional): sirena activada.

= Alarma luminosa disuasoria (opcional): baliza destellando.
Informacion en puesto remoto (SCADA)

= Acceso a estacion (puerta abierta).

= Control de accesos armado / desarmado.

= Alarma disparada.
2.5.5 Mando
Ordenes en local

=  Armado del sistema
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= Desarmado del sistema
= Acuse de alarma.
Ordenes desde puesto remoto (SCADA)
* Armado / desarmado del sistema.
2.5.6 Parametrizacion

Los parametros de funcionamiento estaran programados en el autdmata
de la estacion. Segun la disponibilidad, podran ser modificados, por
operadores autorizados, desde el terminal HMI local o desde el SCADA
de la EDAR.

= Tiempo de acceso.
= Tiempo de desalojo.

» N°de pulsos para el armado/desarmado del sistema.

2.6 Sistema de limpieza automatica por ola

2.6.1 Funcion

Limpiar automaticamente los sedimentos acumulados en el estanque de
tormenta, mediante arrastre por ola de agua, para su incorporacion al

colector.
2.6.2 Dispositivos de sefializacion y control en la instalacion

Cada volquete dispondra en el panel del armario de control de los

siguientes elementos:

= Selector rotativo de llave de tres posiciones fijas, para la
eleccion del modo de funcionamiento MANUAL / 0/ AUTO.

» Piloto de color verde para sefializacién de marcha (volquete en

carga).
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» Piloto de color azul para sefalizacion de parada (volquete en

stand-by).

= Piloto de color rojo para sefalizacion de defecto o fuera de

servicio del volquete (incluye: selector en posicion 0, fallo de
protecciones eléctricas, exceso de tiempo de carga, volguete

retenido).

= Piloto de color rojo para sefalizacion de defecto del sistema
hidraulico (incluye: ausencia de presion en red, fallo de flujo de

agua).
» Pulsador de color verde para orden de marcha.
» Pulsador de color amarillo para orden de parada (opcional).
= Opcionalmente: selector de n° de vuelcos.
En campo dispondra de los siguientes elementos:
* Final de carrera de deteccion de volcado.

» Valvula de paso de agua, de accionamiento eléctrico (si se
dispone de circuito de aire a presion el accionamiento podria ser

neumatico).

De forma comun para todos los volquetes, para el control del sistema de

alimentacion hidraulica se dispondra de:
» Presostato para la deteccion de presion de agua de lavado.

» Flujostato para deteccion de la circulacion de agua hacia el

volquete.
En campo se dispondra de los siguientes equipos comunes:

= Interruptor de nivel por boya en el estanque de tormentas.

En caso de disponer de un medidor analdgico en la cadmara de tormentas,
se podria utilizar una cota de consigna en la programacién del PLC, o un

interruptor de valor limite, para la inicializacion del sistema.
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=  Sonda de medida de nivel en continuo, en el canal de entrada.

El uso de la sefial de la sonda de nivel podra ser compartido con otros

automatismos.

2.6.3 Funcionamiento
Se distinguen tres modos de funcionamiento:
Fuera de servicio

Colocando el selector en posicion 0 el sistema quedara fuera de servicio,
asegurando que bajo ninguna circunstancia se produzca la apertura de la
electrovalvula y, por tanto, la carga del limpiador basculante. La finalidad
de esta opcion de mando es la de evitar vuelcos accidentales en presencia
de personal dentro del estanque de tormentas. Se sefializa esta condicién
mediante el encendido del piloto rojo de sefalizacion de fuera de servicio

del volquete.
Mando manual

El selector deberd estar en posicion MANUAL. Actuando sobre el
pulsador de marcha se genera la orden de apertura de la electrovalvula.
La valvula permanecera abierta hasta que se active el final de carrera del

volguete, momento en el que se cortara el paso de agua hacia éste.

Si se desea cancelar la maniobra de carga, se podra realizar moviendo el
selector de mando a la posicion 0; al retornar a la posicion MANUAL no
se restablecerd automaticamente la maniobra. Si esta disponible,

accionando el pulsador de paro, también se detiene la carga del volquete.
Para iniciar un nuevo ciclo, sera necesario volver a actuar el pulsador.

Debido a que esta operacion esta considerada como de mantenimiento,
tanto las protecciones especificadas para el caso de maniobra en
automatico, como la limitacion por nivel alto en la camara de tormentas,
no tendran efecto, quedando al juicio del operario la posibilidad de
realizarlas; no obstante, la sefalizacién de defecto si estara encendida,

indicando la existencia de una limitacion operativa.

ANEXO N° 5 Pagina 19 de 52



Control automatico

Habitualmente el sistema deberéa funcionar en modo automatico, para lo

cual el selector estara situado en posicion AUTO.

Si el nivel en el estanque de tormentas (también camara de retencion)
sube por encima de la cota prefijada y se acciona el interruptor de nivel
(deteccion de inundacion), y se mantiene esta condicion durante un
tiempo fijo de confirmacién (aproximadamente 5”) para evitar sefales

espurias, el sistema se inicializa para producir el ciclo de lavado.

Al descender la cota del estanque de tormentas por debajo de la cota
controlada y mantenerse durante el tiempo de confirmacion, si en el canal
principal la sonda de nivel nos indica tiempo seco, se genera la orden de
lavado, abriendo la electrovélvula durante un nimero de vuelcos igual al
valor programado por ciclo. Detectada la ejecucion de los volcados
programados, se cierra la electrovalvula, quedando el automatismo a la
espera de la deteccion de un nuevo episodio de llenado y vaciado de la

camara.

Si durante el proceso de carga se detecta la subida de nivel, tanto en el
canal principal como en la cdmara de tormentas, se cancelara
automaticamente la maniobra, volviendo al estado inicial de deteccion de

inundacion, a la espera de un nuevo vaciado.

Si se desea cancelar la maniobra de carga, se podra realizar moviendo el
selector de mando a la posicién 0; al retornar a la posicion AUTO no se
restablecerd automaticamente la maniobra. Si esta disponible,
accionando el pulsador de paro también se detendra la carga del volquete,

con los mismos condicionantes.

El numero de vuelcos por ciclo sera especifico de cada aliviadero,
ajustandose en base a la experiencia. Dicho parametro podra ser
modificado, segun el equipamiento disponible, desde la consola del
cuadro (selector con diversas posiciones), desde panel de operador o

desde la EDAR. El valor de este pardmetro se mostrar4 en el panel de
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operador (si esta disponible), asi como un contador con el niumero de

vuelcos restantes para concluir el ciclo.

En el caso de aliviaderos que cuenten con mas de un volquete, se
establecerd una alternancia de funcionamiento (equivalente al ordinal
asignado a cada elemento), de tal manera que nunca haya dos o mas
funcionando a la vez. Una vez concluidos los lavados correspondientes al
ciclo del primer volquete, se cerrard la electrovalvula de éste y se
procedera con el ciclo del siguiente volquete, y asi sucesivamente. Si
alguno de los volquetes estéa fuera de servicio, el turno de lavado pasara

automaticamente al siguiente volquete.

Lavado semiautomatico: Si se desea realizar una limpieza puntual sin

pasar el sistema a modo MANUAL, se podré forzar el lavado mediante el
pulsador de marcha, siempre que se cumplan las condiciones para el
funcionamiento automatico (volquete en servicio y niveles bajos).
Mediante pulsaciones sucesivas sobre el mando de marcha se podra
definir el nimero de vuelcos a ejecutar, siendo el valor maximo el
programado para el lavado automatico. Si se fuerza este lavado para méas
de un volquete, el sistema establecera la secuencia de ejecucion
comenzando por el volquete que ha recibido el primer pulso de marcha
hasta completar los ciclos introducidos, y respetando el orden de
introduccion hasta completar el proceso. Moviendo el selector de mando
a la posicion 0, o con el pulsador de parada, se puede cancelar la
maniobra de carga y resetear el numero de ciclos a 0; al retornar a la

posicion AUTO no se restablecera automaticamente la maniobra.

Lavado de mantenimiento: para garantizar el éptimo funcionamiento de

los dispositivos mecanicos de vuelco y para realizar limpiezas adicionales
en periodo de tiempo seco, el sistema generara érdenes de inicio de ciclo
cada cierto tiempo; transcurridos los dias definidos desde el ultimo lavado
ejecutado (tanto manual como automatico), el sistema iniciara el lavado a
la hora programada, consistente en una Unica carga de cada volquete
(independientemente del nimero de vuelcos programados para el

lavado). Al igual que en los demas procesos automaticos, se cancelara la
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carga si sube el nivel de agua en el canal principal o en la camara de

tormentas, o se pone el selector de mando en posicion 0.
Protecciones

Presion de agua de lavado: si no se detecta presion aguas arriba de la

electrovalvula no serd posible iniciar el ciclo de lavado, estando
sefalizada esta circunstancia mediante el piloto rojo de sefalizacion de
fallo de red. En la programacion se tendra en cuenta que la presion de
agua puede caer al abrirse la valvula de paso hacia el volquete, lo cual no

deberia ser considerado como un fallo de presion.

Flujo de agua de lavado: si, una vez generada la orden de lavado, no se

detecta circulacion de agua hacia el volquete, se cancelara la maniobra y
se cerrara la electrovalvula, sefalizando la condicién de fallo mediante el

piloto rojo de sefializacion de fallo de red.

Tiempo de carga de volguete: si no se detecta el vuelco en un tiempo

prefijado (propio de cada estacion, memorizado como pardmetro en el
PLC e indicado en el panel visualizador si dispone del mismo), se
cancelara la maniobra y se cerrara la electrovalvula, sefializando la
condicion de fallo mediante el piloto rojo de sefializacién de fuera de

servicio del volquete.

Volguete retenido: si la sefial de vuelco se mantiene activada durante un

tiempo superior a unos 5”, se cancelara cualquier maniobra sobre el
dispositivo, sefializando la condicién de fallo mediante el piloto rojo de

sefalizacion de fuera de servicio del volquete.
2.6.4 Sefalizacion
Informacion en local

» Volquete fuera de servicio: selector en posicion O.

»= Volguete en mando MANUAL: selector en posicion MANUAL.

= Volquete en mando AUTOMATICO: selector en posicion AUTO.
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Sistema parado 0 _en espera (equivale a electrovalvula no

activada): piloto azul encendido fijo.

Volquete en carga (equivale a electrovalvula activada): piloto
verde encendido fijo.

Volguete en defecto (equivale indistintamente a fallo en
protecciones eléctricas, fallo por exceso de tiempo de volcado,

fallo por volguete retenido): piloto rojo encendido fijo.

Sistema en defecto (equivale indistintamente a fallo en la
presion de agua y fallo en la deteccion de flujo de caudal): piloto

rojo encendido fijo.
Numero de vuelcos programados por ciclo (en el visualizador).
Numero de vuelcos restantes por ciclo (en el visualizador).

Registro de eventos (en el visualizador).

Informacion en puesto remoto (SCADA)

Modo de mando AUTOMATICO / NO AUTO.
Sistema en defecto.

Estanque de tormentas con nivel alto.
Volquete en carga.

Numero de vuelcos programados por ciclo.

Numero de vuelcos restantes por ciclo.

2.6.5 Mando

Ordenes en local

Seleccion MANUAL / 0/ AUTO.

Marcha de ciclo de lavado (en manual o en automatico).
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» Parada de ciclo de lavado (en manual o en automatico).

= NUmero de vuelcos, introducido mediante el pulsador de

marcha, para el lavado semiautomatico.
Ordenes desde puesto remoto (SCADA)

» Parada de ciclo de lavado (por seguridad, no se podran emitir

ordenes de marcha).
2.6.6 Parametros de configuracion

En el PLC se programaran los siguientes parametros, cuyos valores
deberan ser determinados individualmente para cada instalacion; estos
valores podran ser modificados por usuarios autorizados desde el terminal
HMI (si est& disponible) o desde el SCADA.

»= Cota de nivel de inundacién en el estanque de tormentas. Solo
en caso de utilizar una sonda de nivel analdgica en vez del

interruptor de nivel.

= Cota de nivel de tiempo seco en el canal principal. Este
parametro puede ser compartido por otros automatismos, por lo

que se tendran en cuenta todos los factores para su calibracion.
= Tiempo de carga del volquete.
= Numero de vuelcos por ciclo de lavado automatico.
» Intervalo de tiempo (dias) entre lavados de mantenimiento.

» Hora de inicio del lavado de mantenimiento, con una precision

minima de quince minutos.
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2.7 Sistema de bombeo de achique

2.7.1 Funcioén

Vaciar los estanques de tormenta cuyo fondo se encuentre por debajo del
nivel establecido por la incorporacion al interceptor.

2.7.2 Dispositivos de sefializacion y control en la instalaciéon

Cada bomba dispondrd, en el panel de mandos del cuadro eléctrico, de

los siguientes elementos:

= Selector rotativo de llave de tres posiciones fijas, para la
eleccion del modo de funcionamiento MANUAL /0 / AUTO.

= Pijloto de color verde de sefnalizacion de marcha.

= Piloto de color amarillo de sefializacion de parada y disponible.

= Piloto de color rojo de sefializacion de defecto.
» Pulsador de color verde para orden de marcha.
» Pulsador de color rojo para orden de parada.

= Contador de horas de funcionamiento.

= Contador de numero arranques.

De forma comun para todas las bombas dispondra de los siguientes

elementos:

» Pulsador de color amarillo para orden de anulacion de

proteccion bajo nivel (marcha en vacio).
En campo se dispondra de los siguientes equipos:

» Interruptor de nivel por boya en el estanque de tormentas.

En caso de disponer de un medidor analégico en la camara de tormentas,
se podria utilizar una cota de consigna en la programacién del PLC, o un

interruptor de valor limite, para la inicializacién del sistema.
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=  Sonda de medida de nivel en continuo, en el canal de entrada.

El uso de la sefial de la sonda de nivel podra ser compartido con otros

automatismos.

2.7.3 Funcionamiento

Cuando exista un disparo de protecciones (sobrecarga, cortocircuito,
diferencial, humedad, temperaturas, etc.), ademas de impedir la operacion
de la bomba respectiva se sefializar4d como no disponible o en defecto.

Si las protecciones no detectan ninguna anomalia, el indicador de defecto
de grupo permanecera desactivado, aun cuando pueda existir alguna
causa que haga que la bomba esté no disponible (por ejemplo porque se

encuentre en modo fuera de servicio).
Se distinguen tres modos de funcionamiento:
Fuera de servicio

Colocando el selector de una bomba en posicion 0, ésta quedara fuera de

servicio, por lo que no podra ser operada.
En este caso, el indicador de disponible debera estar apagado.
Mando manual

El selector debera estar en posicion MANUAL. En este modo de mando
el operador podra poner en servicio cualquier bomba mediante la
actuacion sobre el pulsador de marcha correspondiente. La uUnica
limitacion serd la determinada por las condiciones de seguridad: fallo

eléctrico o nivel de marcha en vacio.

Actuando sobre el pulsador de parada se detendra la bomba, al igual que
de forma automatica lo hara al activarse la boya de nivel bajo, para evitar

la marcha en vacio y con ello una posible averia.

Si se mantiene accionada la orden de anulacién de proteccion bajo nivel,

se inhibira dicha proteccion con lo que, de forma responsable y voluntaria,
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el operador puede forzar el funcionamiento de la bomba con los niveles
de agua inferiores a los de proteccion. Esta opcion permite la eliminacion

de lodos depositados junto a la toma de la bomba.
Control automatico

Habitualmente el sistema debera funcionar en modo automatico, para lo
cual los selectores de las bombas estaran situado en posicion AUTO. No
sera condicion imprescindible que todas las bombas tengan seleccionado
el modo AUTO, pudiendo el automatismo funcionar con un solo

dispositivo.

Los pulsadores de marcha y parada no tendran efecto sobre las bombas

seleccionadas en modo AUTO.

En caso de lluvias fuertes o de atasco de la compuerta, el nivel en el canal
de entrada puede aumentar hasta superar la cota de rebose, vertiendo el
exceso de agua hacia el estanque de tormentas (también camara de

retencion).

Si el nivel en el estanque de tormentas sube por encima de la cota minima
y activa la boya (deteccion de inundacién) y se mantiene durante un
tiempo de seguridad (para evitar sefiales espurias), el sistema se inicializa

para producir el ciclo de bombeo.

Al descender la cota del canal de entrada por debajo de una cota
programada y mantenerse durante el tiempo de seguridad, se genera la
orden de marcha de una o mas bombas de achique (segun la
configuracion de la instalacion), comenzando a vaciar la camara de

retencion.

Al alcanzar la cota de nivel bajo se desactivara la boya de nivel, generando
la sefal de fin de bombeo. Transcurrido un tiempo programable, el sistema
dara la orden de parada de las bombas. Para determinar este tiempo se
tendra en cuenta la configuracion de cada instalacion en particular, con el
fin de evitar que los retornos de agua al detenerse las bombas pueda

activar de nuevo la boya de nivel, generando mudultiples arranques
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consecutivos; generalmente, si se dispone de valvulas antirretorno en la

impulsion, este tiempo debera ser cero o un valor muy bajo.

Si, durante el proceso de bombeo activo, se detecta una subida de nivel
en el canal principal por encima de la cota programada, se cancelara
automaticamente la maniobra, volviendo al estado inicial de deteccion de

inundacion, a la espera de un nuevo vaciado.

Cualquier bomba que, estando en marcha, se cambie su selector a
posicion 0 o a posicion MANUAL, se detendrd; si es necesario, el sistema
automatico podra poner en marcha la siguiente bomba disponible. Si un
grupo no disponible se pasa a posicion AUTO, estando el automatismo en
funcionamiento, entrara en el ciclo de funcionamiento del sistema,

respetando el orden de marcha predefinido en el programa.

Secuencia de marcha.

Cuando en la instalacibn se disponga de mas de una bomba

(normalmente 2), se podra elegir el modo de gestion de éstas:

En modo CICLICO, funcionara una sola bomba de cada vez, hasta
completar el ciclo de vaciado de la cAmara; las bombas disponibles se
alternaran en su funcionamiento segun el nimero de orden que tengan

asignado en la programacion.

En modo SIMULTANEO, funcionaran a la vez todas las bombas
disponibles. Se programard un retardo entre arranques (unos 5” en

arranques directos) para evitar picos elevados de consumo.
2.7.4 Sefalizacion
Informacion en local

= Bomba fuera de servicio: selector en posicion O.

= Bomba en mando MANUAL.: selector en posicion MAN.

= Bomba en mando AUTOMATICO: selector en posicién AUTO.
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= Bomba en marcha: piloto verde encendido.

= Bomba parada y disponible: piloto amarillo encendido.

= Bomba en defecto: piloto rojo encendido.
* Horas de funcionamiento de bomba.
= N°de maniobras de bomba.
Informacion en puesto remoto (SCADA)
» Bomba en marcha.
= Bomba paraday disponible.
* Bomba en defecto.
= Modo de mando AUTOMATICO / NO AUTO.
» Horas de funcionamiento de bomba.
* N°de maniobras de bomba.
2.7.5 Mando
Ordenes en local
= Seleccion de mando: MANUAL /0 / AUTO.

= Inhibicion temporal de la proteccién de marcha en vacio.

= Marcha de bomba en manual.
= Parada de bomba en manual.

Ordenes desde puesto remoto (SCADA)
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2.7.6 Parametrizacion

Los parametros de funcionamiento estardn programados en el automata
de la estacion. Segun la disponibilidad, podrdn ser modificados, por
operadores autorizados, desde el terminal HMI local o desde el SCADA
de la EDAR.

» Cota de nivel de inundacién en el estanque de tormentas. Solo
en caso de utilizar una sonda de nivel analégica en vez de un

interruptor de nivel.

= Cota de nivel de tiempo seco en el canal principal. Este
parametro puede ser compartido por otros automatismos, por lo

gue se tendran en cuenta todos los factores para su calibracion.

= Tiempo de retardo para la parada de bombas tras la

desactivacion de la sefial de nivel de inundacion.

2.8 Sistema de bombeo en linea
2.8.1 Funcidn
Recuperar cota de manera automatica, bombeando el agua retenida en
un pozo a una cota baja, a través de una impulsion cerrada, para su

vertido en el colector/interceptor situado a mayor cota, en condiciones
adecuadas de explotacion.

El andlisis funcional que sigue estd orientado para un control sin

convertidor de frecuencia.

2.8.2 Dispositivos de sefializacion y control en la instalacion

Cada bomba dispondra, en el panel de mandos del cuadro eléctrico, de

los siguientes elementos:

= Selector rotativo de llave de tres posiciones fijas, para la
eleccion del modo de funcionamiento MANUAL / 0/ AUTO.
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Piloto de color verde de sefalizacion de marcha.

Piloto de color amarillo de sefalizacion de parada y disponible.

Piloto de color rojo de sefalizacion de defecto.
Pulsador de color verde para orden de marcha.
Pulsador de color rojo para orden de parada.
Contador de horas de funcionamiento.

Contador de ndmero arranques.

De forma comun para todas las bombas dispondra de los siguientes

elementos:

Pulsador de color amarillo para orden de anulacién de

proteccién bajo nivel (marcha en vacio).

Selector accionado por llave para la conmutacion del control por
SONDA / BOYAS.

Selector accionado por llave para la conmutacion a control
SEMIAUTOMATICO.

Piloto de color rojo de sefializacion de control semiautomético.

En campo se dispondra de los siguientes equipos:

Sonda de medida de nivel en continuo, en el pozo de bombas.

Interruptores de nivel alto por boya (se instalaran tantos como

grupos).

Interruptores de nivel bajo por boya (se instalaran tantos como

grupos).

Interruptor de nivel minimo por boya.

ANEXO N° 5

Pagina 31 de 52



2.8.3 Funcionamiento

Cuando exista un disparo de protecciones (sobrecarga, cortocircuito,
diferencial, humedad, temperaturas, etc.), ademas de impedir la operacion
de la bomba respectiva se sefializar4 como no disponible o en defecto.

Si las protecciones no detectan ninguna anomalia, el indicador de defecto
de grupo permanecera apagado, aun cuando pueda existir alguna causa
qgque haga que la bomba esté no disponible (por ejemplo porque se

encuentre en modo fuera de servicio).
Se distinguen cuatro modos de funcionamiento:
Fuera de servicio

Colocando el selector de un grupo en posicion 0, éste quedaréa fuera de

servicio, por lo que no podra ser operado.
En este caso, el indicador de disponible debera estar apagado.
Mando manual

El selector debera estar en posicion MANUAL. En este modo de mando
el operador podra poner en servicio cualquier bomba mediante la
actuacion sobre el pulsador de marcha correspondiente. La Unica
limitacién serd la determinada por las condiciones de seguridad: fallo

eléctrico o nivel de marcha en vacio.

Actuando sobre el pulsador de parada se detendra la bomba, al igual que
de forma automatica lo hara al activarse la boya de nivel minimo, para

evitar la marcha en vacio y con ello una posible averia.

Si se mantiene accionada la orden de anulacidn de proteccién de nivel

bajo, se inhibira dicha protecciéon con lo que, de forma responsable y
voluntaria, el operador puede forzar el funcionamiento de la bomba con
los niveles de agua inferiores a los de proteccion. Esta opcion permite la

eliminacion de lodos depositados junto a la toma de la bomba.
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La maniobra de un grupo en modo manual no afectara a los restantes

grupos que puedan estar funcionando en modo automatico.
Control automaético

Habitualmente el sistema debera funcionar en modo automatico, para lo
cual los selectores de los grupos estaran situado en posicion AUTO. No
sera condicion imprescindible que todos los grupos tengan seleccionado
el modo AUTO, pudiendo el automatismo funcionar hasta con un solo

dispositivo.

Los pulsadores de marcha y parada no tendran efecto sobre los grupos

seleccionados en modo AUTO.

Cuando la lamina de agua en el pozo supere la primera cota de nivel alto
de marcha y se mantenga esta condicion durante un tiempo fijo de
confirmacion (aproximadamente 5”) para evitar sefiales espurias, se
procedera a arrancar la primera bomba. Si alcanza el segundo umbral se
arrancara la segunda bomba y asi sucesivamente hasta completar el

namero maximo permitido de grupos en marcha simultanea.

Cuando la lamina de agua en el pozo descienda de la primera cota de
nivel de parada y se mantenga esta condicion durante el tiempo fijo de
confirmacion, se procedera a parar un grupo; si desciende de la siguiente
cota se detendra otro grupo, y asi sucesivamente hasta que se hayan

detenido todos los grupos.

En caso de que el nivel se estabilice en un valor intermedio que no genere
ordenes de parada, transcurrido un namero de horas programado de
proteccion ante marcha continuada, el automatismo detendra un grupo;
si, transcurrido nuevamente este tiempo, el nivel sigue estabilizado, se
detendra una segunda bomba, y asi sucesivamente hasta que el nivel

varie o se detenga todo el bombeo.

Cualquier grupo que, estando en marcha, se cambie su selector a posicion
0 o MANUAL, se detendrd; si es necesario, el sistema automatico podra

poner en marcha el siguiente grupo disponible. Si un grupo no disponible
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se pasa a posicion AUTO, estando el automatismo en funcionamiento,
entrara en el ciclo de funcionamiento del sistema, respetando el orden de

marcha predefinido en el programa.

Secuencia de marcha.

La primera bomba a arrancar sera siempre la que lleva mas tiempo
parada; a partir de ésta, el arranque de los siguientes grupos llevara un
orden ciclico, segun el nUmero que tengan asignado. Igualmente, para la
parada se comenzard por el grupo que lleva mas tiempo en marcha,

continuando las paradas en orden ciclico.

Si un grupo se encuentra fuera de servicio o con defecto, es decir, no
disponible, el turno de marcha pasara autométicamente a la siguiente
bomba activa.

Se podra definir el nimero maximo de grupos que podran estar en marcha
simultdnea. En cualquier caso, todos los grupos disponibles entraran en

la alternancia de bombeo.

Control de marcha.

Se dispondré de tantas boyas de nivel alto como grupos existan en la
instalacion, con un decalado entre ellas para evitar el arranque simultaneo
de mas de una bomba; igualmente, se instalaran en igual nimero boyas
de nivel bajo. La cota a la que se situaran dependera del volumen del pozo
de bombeo y del caudal de las bombas, por lo que seran especificas de
cada estacion de bombeo; en cualquier caso, las de nivel bajo siempre se
encontraran a una cota superior al nivel minimo, el cual ya estara
controlado por la boya correspondiente, las de nivel bajo se configuraran
para evitar que se produzcan alivios durante el tiempo de reaccion del

bombeo efectivo.

En el automata se definiran, a partir de la sefial del medidor de nivel en
continuo, las cotas de nivel de marcha y parada, generando tantos

escalones de bombeo como grupos disponga la instalacion. La definicion
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de las cotas coincidira con la situacion fisica de las boyas, aunque podran

ser modificadas por usuarios autorizados.

Un selector al que so6lo podran acceder los operadores de mantenimiento
(dentro del cuadro y accionado por llave) permitira conmutar el control

entre control por sonda y control por boyas, para el caso de que, ante una

averia en el medidor de nivel en continuo, se pueda mantener en servicio
el automatismo con las sefiales de los interruptores de nivel habilitados
para esta eventualidad, hasta la reparacion de la sonda analdgica.

Control semiautomatico

Se trata de un modo de seguridad, para el caso de que el autbmata
guedase fuera de servicio (0 el panel de operador si lo tuviese y fuera
preciso para controlar el bombeo), por lo que solo tendra efecto si en el

conmutador de mando esta seleccionada la opcion AUTO.

El paso a este modo podra ser automatico, es decir, detectado el fallo en
el PLC (mediante un dispositivo watch-dog), se accionara un relé que
activara este control; no obstante, un operador autorizado podra forzar

localmente la activacion de este modo mediante un selector de llave.

En este caso, a cada grupo se le asocia fisicamente una boya de nivel
alto, arrancando segun se activa la misma. Por simplicidad, la parada se
producird por la activacion de la boya de nivel minimo, deteniendo

simultdneamente todos los grupos activados.

Légicamente, si alguno de los grupos no se encontrara disponible, no

entrara en la maniobra de funcionamiento.
2.8.1 Senalizacion
Informacion en local

» Grupo fuera de servicio: selector en posicion 0.

= Grupo en mando MANUAL: selector en posicion MAN.

=  Grupo en mando AUTOMATICO: selector en posicién AUTO.
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»= Grupo en marcha: piloto verde encendido.

= Grupo parado y disponible: piloto amarillo encendido.

= Grupo en defecto: piloto rojo encendido.
= Control por nivel analogico: selector en posicion SONDA.
= Control por interruptores de nivel: selector en posicion BOYAS.

= Control SEMIAUTOMATICO: piloto rojo encendido.

* Horas de funcionamiento de grupo.
= N°de maniobras de grupo.
* Nivel de pozo de bombeo.

= Activacién y desactivacion de boyas (si se dispone de panel de

operador).
Informacion en puesto remoto (SCADA)
= Grupo en marcha.
= Grupo parado y disponible.
= Grupo en defecto.
= Modo de mando AUTOMATICO / NO AUTO.
» Modo de mando de seguridad SEMIAUTO.
= Modo de control: sonda/ boyas.
» Horas de funcionamiento de grupo.
= N°de maniobras de grupo.
» Nivel de pozo de bombas.

= Activacion y desactivacion de boyas.
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2.8.2 Mando
Ordenes en local
= Seleccion de mando: MANUAL /0 / AUTO.
= Seleccion de control: SONDA / BOYAS.
= Activacion y desactivacion de control SEMIAUTOMATICO.

= |nhibicion temporal de la proteccion de marcha en vacio.

= Marcha de grupo en manual.
» Parada de grupo en manual.

2.8.3 Ordenes desde puesto remoto (SCADA)

2.8.4 Parametros de configuracion

En el PLC se programaran los siguientes parametros, cuyos valores
deberan ser determinados individualmente para cada instalacion; estos
valores podran ser modificados por usuarios autorizados desde el terminal
HMI (si esta disponible) o desde el SCADA.

= Cotas de nivel alto. Se definiran tantas cotas como escalones

de bombeo sean precisos para maniobrar todos los grupos.

= Cotas de nivel bajo. Se definirdn tantas cotas como escalones

de bombeo sean precisos para maniobrar todos los grupos.
= Tiempo maximo de marcha continua de bombas (en horas).

* NuUmero maximo de grupos en marcha simultdnea en modo
AUTO.
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2.9 Sistema de compuerta de salida

2.9.1 Funcioén

Variar de forma automética 0 manual la posicion de la compuerta para

controlar el caudal de incorporacion al colector interceptor.
2.9.2 Dispositivos de sefializacién y control en la instalacion

El cuadro de mando deber& disponer de los siguientes elementos de

mando y sefalizacion:

= Selector rotativo de llave de tres posiciones fijas, para la
eleccion del modo de funcionamiento MANUAL /0 / AUTO.

» Piloto de color verde para sefializacion de apertura.
» Piloto de color azul para sefalizacién de cierre.

= Piloto de color rojo para sefializacion de fallo o fuera de servicio.

» Pulsador de color verde para orden de abrir.

» Pulsador de color azul para orden de cerrar.

= Pulsador de color rojo para orden de parar.

» |Indicador digital de 3 digitos para representacion de la posicion.

= Disyuntor de proteccion ajustado a las caracteristicas del motor,

con contacto de serializacién de disparo.

Ademas, para el control del sistema, la compuerta debera estar equipada
con un accionador motorizado, que incluira los siguientes elementos de

control:
» Finales de carrera de posicion de apertura y de cierre totales.
» Finales de carrera exceso de par de apertura y de cierre.

= Medidor de posicion de la compuerta, con salida 4+20 mA.
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* Microrruptor de confirmacion de movimiento (blinker).
= Detector de defecto térmico.
En campo se dispondra de al menos los siguientes elementos:

=  Sonda de medida de nivel en continuo, en el canal de entrada.

El uso de la sefial de la sonda de nivel sera compartido con otros
automatismos.

2.9.3 Funcionamiento
Condiciones generales

La compuerta sera maniobrada eléctricamente dentro de unos limites
fisicos, que estaran fijados por los finales de carrera de apertura y cierre;
una vez alcanzados éstos, no sera posible continuar las maniobras en los

correspondientes sentidos, aunque si en el sentido contrario.

La activacion de los finales de carrera provocara el encendido fijo de los
pilotos asociados, asi como la sefalizaciébn oportuna en el panel de

operador.

Durante las maniobras de apertura y cierre se iluminaran los pilotos
respectivos de modo intermitente, por activacién pulsante del microrruptor
de marcha (intermitencia asociada al giro del motor) integrado en el

actuador, que sefalizara que el mecanismo se encuentra en movimiento.

La sefalizacion de marcha proporcionada al PLC se tomara de los propios
contactores de fuerza, por lo que la entrada estara fija durante toda la

maniobra de cierre o apertura.

Al producirse un defecto (exceso de par, defecto térmico o disparo de
proteccion eléctrica), se cancelan las maniobras en curso y se bloquea la
posibilidad de realizar nuevas maniobras, tanto en manual como en
automatico, permaneciendo encendida la sefalizacion de defecto hasta

gue desaparezca la causa del aviso.
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Como excepciodn, en el caso de disparo de un limitador de par, se podra
realizar eléctricamente la maniobra en sentido contrario para desbloquear

la compuerta (restringido exclusivamente al modo MANUAL).

Fuera de servicio

Colocando el selector en posicion 0 el sistema quedara fuera de servicio,

por lo que no podra ser maniobrada eléctricamente por ningdn medio.
Mando manual

El selector debera estar en posicion MANUAL. La posicion de la
compuerta podréa ser modificada actuando sobre los pulsadores de ABRIR
y CERRAR. Durante la maniobra de apertura, el pulsador de cierre estara

inoperativo, y viceversa.

Para la interrupcion de la maniobra sera necesario actuar sobre el
pulsador de PARO. En caso contrario, la maniobra continuara hasta que

se active el correspondiente final de carrera.
Control automaético

El selector debera estar en posicion AUTO. La compuerta se mantendra
en una posicion fija, configurable por un operador autorizado, mientras la
estacion se encuentre en tiempo seco, es decir, que la cota de nivel en el

canal principal no supere un valor, parametrizable.

En el momento que el nivel de tiempo seco sea superado, la compuerta
regulara para mantener el caudal de salida preestablecido. La regulacion
se efectuara mediante formula (célculos en tiempo real) o tabla (relacion
entre varios escalones de nivel y la correspondiente posicion de la
compuerta), dependiendo de la capacidad de procesamiento del
autémata. En cualquier caso, se tendra en consideracion el tamafo y
geometria de la seccion de paso, a partir del momento en que la lamina

de agua supere la posicion inferior de la tajadera de la compuerta.
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Maniobra de mantenimiento: para evitar el agarrotamiento de la

compuerta y eliminar posibles residuos acumulados junto a la tajadera o
en latuberia de salida, el sistema realizara una maniobra de apertura total,
seguida de una maniobra de cierre para, inmediatamente, retornar la
compuerta a la posicion fijada antes de la maniobra de mantenimiento. La

minima posiciéon de cierre sera configurable en el panel operador.

El ciclo tendra lugar cada cierto tiempo, configurable; transcurridos los
dias definidos desde la Ultima maniobra realizada sobre la compuerta
(tanto manual como automatica), el sistema iniciard la maniobra de

mantenimiento a la hora programada.

La maniobra de mantenimiento no se realizard, o se cancelara en caso de
haber sido iniciado, si el nivel en el canal de entrada supera la cota
parametrizada de tiempo seco.

2.9.1 Senalizacion
Informacion en local

= Compuerta fuera de servicio: selector en posicion 0.

= Compuerta en mando MANUAL: selector en posicion MAN.

= Compuerta en mando AUTOMATICO: selector en posicion
AUTO.

= Compuerta abriendo: piloto verde en intermitencia.
= Compuerta abierta: piloto verde encendido fijo.

= Compuerta cerrando: piloto azul en intermitencia.
= Compuerta cerrada: piloto azul encendido fijo.

= Compuerta en defecto: piloto rojo encendido.

» Posicion actual de la compuerta, en porcentaje de apertura
(cerrada = 0% / abierta = 100%).
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Informacion en puesto remoto (SCADA)
= Compuerta abierta.
= Compuerta cerrada.
= Compuerta en defecto.
= Modo de mando: AUTOMATICO / NO AUTO.

» Posicion actual de la compuerta, en porcentaje de apertura
(cerrada = 0% / abierta = 100%).

2.9.2 Mando
Ordenes en local
» Seleccion de mando: MANUAL / 0/ AUTO.
= Abrir compuerta.
= Cerrar compuerta.
= Parar maniobra de compuerta.

2.9.3 Ordenes desde puesto remoto (SCADA)

2.9.4 Parametros de configuracion

En el PLC se programaran los siguientes parametros, cuyos valores
deberan ser determinados individualmente para cada instalacion; estos
valores podran ser modificados por usuarios autorizados desde el terminal
HMI (si esta disponible) o desde el SCADA.

= Cota de nivel de tiempo seco en el canal principal. Este
parametro puede ser compartido por otros automatismos, por lo

gue se tendran en cuenta todos los factores para su calibracion.

= Consigna de posicidon de compuerta en tiempo seco.
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= Consigna de posicion minima de compuerta para maniobra de

mantenimiento.
» Intervalo de tiempo (dias) entre maniobras de mantenimiento.

= Hora de inicio de la maniobra de mantenimiento, con una

precision minima de quince minutos.

2.10 Sistema de compuerta de entrada a bombeo
2.10.1 Funcion
Regular el caudal de entrada a los pozos de bombeo, derivando el exceso
de agua hacia las conducciones de alivio, para evitar la inundacién de la

instalacién en casos de fuertes caudales por encima de la capacidad de
achique de la instalacién.

2.10.2 Dispositivos de sefializacion y control en la instalacion

El cuadro de mando debera disponer de los siguientes elementos de

mando y sefializacion:

Selector rotativo de llave de tres posiciones fijas, para la
eleccion del modo de funcionamiento MANUAL / 0/ AUTO.

» Piloto de color verde para sefializacion de apertura.
» Piloto de color azul para sefalizacién de cierre.

= Piloto de color rojo para sefializacion de fallo o fuera de servicio.

» Pulsador de color verde para orden de abrir.
» Pulsador de color azul para orden de cerrar.
» Pulsador de color rojo para orden de parar.

» Indicador digital de 3 digitos para representacion de la posicion.

ANEXO N° 5 Pagina 43 de 52



= Disyuntor de proteccion ajustado a las caracteristicas del motor,

con contacto de seiializacion de disparo.

Ademas, para el control del sistema, la compuerta debera estar equipada
con un accionador motorizado, que incluira los siguientes elementos de

control:
» Finales de carrera de posicion de apertura y cierre totales.
» Finales de carrera exceso de par de apertura y de cierre.
» Medidor de posicién de la compuerta, con salida 4+20 mA.
» Microrruptor de confirmacion de movimiento (blinker)
= Detector de defecto térmico.

En campo se dispondra de al menos los siguientes elementos:

» Sonda de medida de nivel en continuo, en el pozo de bombas.

Normalmente se tomard la lectura de la misma sonda empleada para el

control del bombeo.

2.10.3 Funcionamiento
Condiciones generales

La compuerta sera maniobrada eléctricamente dentro de unos limites
fisicos, que estaran fijados por los finales de carrera de apertura y cierre;
una vez alcanzados éstos, no sera posible continuar las maniobras en los

correspondientes sentidos, aunque si en el sentido contrario.

La activaciéon de los finales de carrera provocara el encendido fijo de los
pilotos asociados, asi como la sefalizacion oportuna en el panel de

operador

Durante las maniobras de apertura y cierre se iluminaran los pilotos

respectivos de modo intermitente, por activacién pulsante del microrruptor
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de marcha (intermitencia asociada al giro del motor) integrado en el

actuador, que sefalizara que el mecanismo se encuentra en movimiento.

La sefializacion de marcha proporcionada al PLC se tomaré de los propios
contactores de fuerza, por lo que la entrada estara fija durante toda la

maniobra de cierre o apertura.

Al producirse un defecto (exceso de par, defecto térmico o disparo de
proteccion eléctrica), se cancelan las maniobras en curso y se bloquea la
posibilidad de realizar nuevas maniobras, tanto en manual como en
automatico, permaneciendo encendida la sefalizacion de defecto hasta

gue desaparezca la causa del aviso.

Como excepcion, en el caso de disparo de un limitador de par, se podra
realizar eléctricamente la maniobra en sentido contrario para desbloquear

la compuerta (restringido exclusivamente al modo MANUAL).
Fuera de servicio

Colocando el selector en posicién 0 el sistema quedara fuera de servicio,
por lo que no podra ser puesto en marcha ni manualmente ni por

requerimiento de ninglin automatismo.
Mando manual

El selector deberd estar en posicion MANUAL. La posicion de la
compuerta podra ser modificada actuando sobre los pulsadores de ABRIR
y CERRAR. Durante la maniobra de apertura, el pulsador de cierre estara

inoperativo, y viceversa.

Para la interrupcion de la maniobra serd necesario actuar sobre el
pulsador de PARO. En caso contrario, la maniobra continuara hasta que

se active el correspondiente final de carrera.
Control automatico

El selector debera estar en posicion AUTO. La compuerta se mantendra

en una posicion fija, configurable por un operador autorizado, mientras la
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entrada de caudal se encuentre en limites normales, es decir, que la cota

de nivel en el pozo de bombas no supere un valor, parametrizable.

En el momento que el nivel de seguridad sea superado, aun no estando
todas las bombas disponibles en marcha, la compuerta comenzara a

regular el caudal de entrada al pozo.

Si el autbmata de la planta lo permite, se implementara un control tipo PID
que abrirda y cerrar4d la compuerta progresivamente, en intervalos
adaptados a la velocidad de variacion de nivel en el pozo de bombeo, de
manera que la cota se estabilice, es decir, que el caudal de entrada al

pozo no supere la capacidad de bombeo disponible.

Si el autbmata no tiene la capacidad de procesamiento suficiente, se
implementard un control por escalones, alternando intervalos de maniobra
con tiempos de pausa para compensar la inercia de la red hidraulica. Los
tiempos de maniobra y de pausa podran ser modificados por operadores
autorizados, para adaptarlos a las caracteristicas de la instalacion:

dimensiones del pozo, bombas disponibles, etc.

La regulacion se iniciara tras detectarse la superacion del nivel maximo
de manera continua durante un tiempo determinado (aproximadamente
10”) para evitar las maniobras debidas a oscilaciones por oleaje en la

lamina de agua.

En el caso de que se alcance el nivel maximo y, por cualquier motivo, no
sea posible poner ninguna bomba en marcha, la compuerta cerrara
completamente, intentando retrasar la inundacién de la instalacion en

espera de una solucion al problema.

Ahorro de energia: Transcurrido un tiempo programado (parametrizable),

durante el cual se detecta que estan en marcha todas las bombas
disponibles y, simultdneamente, se esta produciendo un alivio al rio, se
considera que existe una situacion de lluvia fuerte por la cual el caudal de

entrada se encuentra muy diluido y puede ser aliviado integramente al rio.
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En esta situacion se procede al cierre total de la compuerta y al vaciado
del pozo de aspiracion. Para compensar posibles fugas de la compuerta
gue podrian causar inundacién de la instalaciéon, el programa de control
de bombas permanecera activo, permitiendo la marcha para vaciar el

pozo, manteniendo la compuerta cerrada.

Transcurrido un tiempo programado (parametrizable), para comprobar
que ha finalizado la situacion de lluvias intensas, se procedera a la
apertura escalonada de la compuerta, volviendo a ponerse en servicio el
proceso normal de bombeo. Si, transcurrido nuevamente el tiempo
indicado anteriormente, se comprueba que deja de producirse alivio, el
proceso vuelve al modo de bombeo normal; si continda la situacion de

lluvia fuerte, se inicia un nuevo ciclo de ahorro de energia.

Maniobra de mantenimiento: para evitar el agarrotamiento de la

compuerta y eliminar posibles residuos acumulados junto a la tajadera o
en la tuberia de salida, el sistema realizarda una maniobra de apertura total,
seguida de una maniobra de cierre, para inmediatamente, retornar la
compuerta a la posicién fijada antes de la maniobra de mantenimiento. La

minima posicién de cierre sera configurable en el panel operador.

El ciclo tendra lugar cada cierto tiempo, configurable; transcurridos los
dias definidos desde la Ultima maniobra realizada sobre la compuerta
(tanto manual como automatica), el sistema iniciara la maniobra de

mantenimiento a la hora programada.

La maniobra de mantenimiento no se realizard, o se cancelara en caso de
haber sido iniciado, si el nivel en el pozo de bombas supera la cota
maxima programada y es necesario iniciar la regulacion, o la compuerta

ya se encuentra cerrada por el automatismo de ahorro de energia.
2.10.4 Seializacion
Informacion en local

= Compuerta fuera de servicio: selector en posicién 0.

= Compuerta en mando MANUAL.: selector en posiciéon MAN.
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= Compuerta en mando AUTOMATICO: selector en posicion
AUTO.

= Compuerta abriendo: piloto verde en intermitencia.
= Compuerta abierta: piloto verde encendido fijo.

= Compuerta cerrando: piloto azul en intermitencia.
= Compuerta cerrada: piloto azul encendido fijo.

= Compuerta en defecto: piloto rojo encendido.

»= Posicion actual de la compuerta, en porcentaje de apertura
(cerrada = 0% / abierta = 100%).

Informacion en puesto remoto (SCADA)
= Compuerta abierta.
= Compuerta cerrada.
» Compuerta en defecto.
= Modo de mando: AUTOMATICO / NO AUTO.

» Posicion actual de la compuerta, en porcentaje de apertura
(cerrada = 0% / abierta = 100%).

» Nivel del pozo de bombas.
2.10.5 Mando
Ordenes en local
= Seleccion de mando: MANUAL /0 / AUTO.
= Abrir compuerta.
= Cerrar compuerta.

= Parar maniobra de compuerta.
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Ordenes desde puesto remoto (SCADA)

2.10.6 Parametros de configuracion

En el PLC se programaran los siguientes parametros, cuyos valores
deberan ser determinados individualmente para cada instalacion; estos
valores podran ser modificados por usuarios autorizados desde el terminal
HMI (si est& disponible) o desde el SCADA.

= Cota de nivel maximo en el pozo de bombas.
= Consigna de posicion de compuerta en tiempo seco.

» Consigna de posicion minima de compuerta para maniobra de

mantenimiento.

» Parametro de tiempo (segundos) de maniobra mantenida en

regulacion.

» Parametro de tiempo (segundos) de pausa entre maniobras de

regulacion.

» Parametro de tiempo (horas) para inicio de ciclo de ahorro de

energia.

» Parametro de tiempo (horas) para fin de ciclo de ahorro de

energia.
» Intervalo de tiempo (dias) entre maniobras de mantenimiento.

= Hora de inicio de la maniobra de mantenimiento, con una

precision minima de quince minutos.
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2.11 Dispositivos de proteccion

2.11.1 Funcion

Proteger a los usuarios y las instalaciones ante el funcionamiento

intempestivo o defectuoso de los equipos automatizados.
2.11.2 Dispositivos de sefializacion y control en la instalacion

El cuadro de mando deberé disponer de los siguientes elementos de

mando y sefializacion:

» Selector accionado por llave para la conmutacién del control por
mando 0 / REMOTO.

» Pulsador de color rojo tipo seta, con retencidbn mecanica, para

orden de desconexion de emergencia.

Dependiendo de las caracteristicas especiales de la instalacion, esta seta de
parada podria estar en una caja independiente del cuadro de mando, situada

préxima a las maquinas.

2.11.3 Funcionamiento
Inhibiciéon de 6rdenes remotas

En el caso de que sea necesario realizar trabajos de mantenimiento sobre
una maquina controlada por un automatismo y, por la misma naturaleza
de esos trabajos sea necesario mantener el servicio dicho automatismo
(es decir, no es posible dejar la maquina fuera de servicio), existe el riesgo
de que se reciba una orden de activacion remota, con el consiguiente

riesgo de que algun operador sufra dafos.

Colocando el selector en posicion 0 se anulara la ejecucion de las 6rdenes
emitidas remotamente desde el SCADA de control de la planta; tampoco
seran admitidos los cambios de consignas o parametros de
funcionamiento. Los automatismos, en cualquier caso, permaneceran
activos, con la posibilidad de entrar en funcionamiento si las condiciones

programadas se cumplen.
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Colocando el selector en posicion REMOTO las érdenes emitidas desde
el SCADA de control de la planta seran aceptadas por el PLC de la
estacion y, por lo tanto, ejecutadas si las limitaciones de cada

automatismo lo permiten.
Desconexion de emergencia

En caso de producirse una situacion de peligro que afecte a varias
méaquinas en funcionamiento en la instalacion, forzar la detencion
individual de cada una de éstas puede requerir un tiempo demasiado
prolongado, no admisible. Igualmente, si se produce un defecto eléctrico,
gue pueda poner en peligro la integridad de las personas presentes en la
instalacién, es necesario poder realizar un disparo de emergencia que

corte la alimentacion a todos los circuitos eléctricos simultaneamente.

Mediante un pulsador rojo de tipo seta, un operador presente en la
instalacion podra detener inmediatamente el funcionamiento de toda
maguina o circuito eléctrico que esté activado en ese momento, tanto de
funcionamiento automatizado (bombas, volquetes, compuertas, etc.),
como de activacion manual o semiautomatica (ventiladores, escaleras

mecanicas, puentes-grua, etc.).

El pulsador se encontrara en un lugar facilmente accesible, en el que la
presencia del operador sea mas probable (si las dimensiones de la
instalacién lo permiten, se colocara en el cuadro de mando o de

alimentacion).

El pulsador no recuperara la posicion al dejar de ser activado, sino que
requerira la maniobra responsable del operador, generalmente mediante
un pequefio giro del cabezal;, se valorara, en casos concretos, que la
desactivacion del pulsador requiera el uso de una llave. La reposicion del
pulsador de desconexién de emergencia no debe causar el rearranque

inmediato de ninguna maquina.

Por seguridad de los operadores presentes en la instalacion, al
accionamiento de este dispositivo debera activarse automaticamente el

alumbrado de emergencia.
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IMPORTANTE: el pulsador de desconexion de emergencia no sustituye
a los pulsadores de parada de emergencia que, por normativa, sea

necesario instalar en cada maquina individualmente.
2.11.4 Seializacion
Informacion en local
= Ordenes remotas inhibidas: selector en posicion 0.
= Ordenes remotas permitidas: selector en posicion REMOTO.

= Desconexion de EMERGENCIA: pulsador de seta activado.

Informacion en puesto remoto (SCADA)

= Modo de mando REMOTO / NO PERMITIDO.

2.11.5 Mando

Ordenes en local
= Seleccion de telemando: 0 / REMOTO.
= Desconexion de emergencia.

Ordenes desde puesto remoto (SCADA)

Pagina 52 de 52 ANEXO N° 5



SCADA-E

(SCADA de Explotacion)

ESPECIFICACION PARA LA
Seleccion de ARQUITECTURA
e IMPLEMENTACION

ANEXO N° 6

ESPECIFICACION PARA
PROCEDIMIENTO DE COPIAS DE SEGURIDAD

Consorcio de Aguas de Asturias - Servicio de Teleméatica
VER. 1.7 (15.03.2021)




ESPECIFICACION PARA
PROCEDIMIENTO DE COPIAS DE SEGURIDAD




Historico de cambios de versién

., Fecha Descripcion Realizados
Version - .
version cambios por
1 1/07/2016 | Version inicial EGR + EFT
15 6/10/2016 Revision y aclaracion sobre imagenes

del sistema y responsabilidades. EFT

1.7 15/03/2021 | Revision sin cambios EFT







ESPECIFICACION PARA
PROCEDIMIENTO DE COPIAS DE SEGURIDAD

Contenido

1. ANECERUEBNIES ....eeiiiieiiii ettt 3
2. ODbjeto del ANEXO B .....cevveeiiiie e 4
3. Sistema de copias de seguridad..............cccovviiiiiiiiiii e 5
4. Copia de programas y documentacion ..............ccceeeeeeeeeeeeeeiiiiiineeeeenn, 7
5. Unidades y Mmedios fiSICOS ......cooiieviiiiiiiiiii e 7
6. Repositorio de copias en el CAA y Comprobaciones............c........... 7
7. AICNIVO Y CUSTOIA ... 8
8. Responsabilidades ..., 9

ANEXO N° 6 Pagina 1de 9



ESPECIFICACION PARA
PROCEDIMIENTO DE COPIAS DE SEGURIDAD

Pagina 2 de 9 ANEXO N° 6



ESPECIFICACION PARA
PROCEDIMIENTO DE COPIAS DE SEGURIDAD

1. Antecedentes

El CAA (Consorcio de Aguas de Asturias, Consorcio de Aguas o Consorcio)
gestiona fundamentalmente “SISTEMAS de abastecimiento y de saneamiento”,
asi como las infraestructuras que se vienen en denominar como de “Servicios

Generales”

En este ambito, se entiendo por “SISTEMA”, el conjunto de infraestructuras y
activos interconectados que operan conjunta y coordinadamente para abastecer
de agua potable o, para depurar el agua residual, a nivel municipal o

supramunicipal.

El modelo de gestién empleado por el CAA para el mantenimiento, conservacion
y explotacion de los distintos sistemas de saneamiento que le han sido
encomendados, es un modelo basado en la gestion indirecta, mayoritariamente
mediante empresas privadas del sector a través de las licitaciones

correspondientes.

Cada sistema de saneamiento cuenta con una EDAR, una red de conducciones
(colectores e interceptores) y un conjunto, variable en nimero, de instalaciones

tales como EBAR, aliviaderos, pozos de registro, galerias, etcétera.

Practicamente en la totalidad de las EDAR gestionadas por el CAA, existe una
plataforma SCADA gue se comunica, mediante soportes de cable o fibra, con la
red de control propia de la depuradora y que esta constituida por uno o varios
PLC (en castellano: Controladores Logicos Programables, o Automatas). En
algunos casos excepcionales también se integra la comunicacion y supervision

de estaciones remotas que forman parte del sistema.

A estos SCADA se les conoce habitualmente en el CAA como SCADA de
Explotacion o SCADA-E.
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El CAA como responsable de la gestion de los sistemas de los que es titular, y
de los que le son encomendados, viene promoviendo documentos destinados a
facilitar, optimizar y normalizar diversos aspectos relacionados con los sistemas

de Supervision del Control.
Fruto de estas acciones surgen la especificacion para la “Seleccién de

ARQUITECTURA e IMPLEMENTACION de los SCADA-E” del que forma parte

el presente Anexo.

2. Objeto del Anexo 6

En este anexo se recogen las especificaciones basicas para el sistema de copia

de seguridad de una plataforma SCADA de Explotacion

El presente manual tiene como objeto definir las directrices basicas y
recomendaciones en la gestién de las copias de seguridad de los servidores
SCADA ubicados en los distintos sistemas que gestiona el Consorcio de Aguas

de Asturias.

En dichas copias se persigue:

1. Disponer de una copia frecuente, preferiblemente diaria, de los datos

histdricos, bases de datos y alarmas generados por el sistema SCADA

2. Disponer de las copias de programas y documentacion actualizadas para

la reinstalacion del sistema en caso necesario

3. Disponer de una imagen del sistema completo con la que ser capaces de
recuperar toda la instalacion al ultimo estado modificado en el menor tiempo

posible.
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3. Sistema de copias de seguridad

Las copias de seguridad se realizaran preferiblemente utilizando las

herramientas disponibles del sistema operativo. Se efectuaran automaticamente

dos tipos de copia de seguridad:

Desde el equipo SCADA virtualizado se realizara una copia de seguridad
del aplicativo y los datos historicos hacia una carpeta habilitada a tal

efecto en el equipo fisico anfitrion.

En cada equipo fisico se realizara, con una periodicidad inferior o igual a
una semana, una copia de seguridad de la carpeta contenedora de datos
histéricos procedentes del equipo SCADA y de la maquina virtual
completa. Para facilitar el proceso la maquina virtual y las carpetas de
datos se ubicaran en un volumen independiente del sistema operativo. En

este volumen también se alojard& una carpeta con toda la

documentacion en formato digital existente de la planta, del sistema

de saneamiento y de los equipos de control, permanentemente

actualizada. La estructura y organizacion de la documentacion recopilada
y salvaguardada seguira el modelo establecido por el CAA y debera
consensuarse con este de antemano. El tipo de copia de seguridad sera
completa de VSS, habiéndose integrado todos los servicios necesarios en
las maquinas virtuales para garantizar el correcto estado de las

instantaneas de volumen en el momento de la copia.

Adicionalmente se creara una imagen completa del sistema, como minimo en los

siguientes casos:

Como respaldo de la instalacion original.

Cada vez que se produzca un cambio significativo del sistema que deje
obsoleta la imagen anterior. Puede tratarse de una actualizacion de
version del software SCADA, Service Pack del sistema Operativo,
instalacion de nuevos programas/drivers o cambios en la configuracién

del sistema.
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ESPECIFICACION PARA

e Como copia historica anual del sistema

En el caso de que la copia de seguridad incluya bases de datos debera tenerse

en cuenta las especificaciones de la misma sobre copias de seguridad para evitar

una corrupcion de los datos si se realiza una copia “online”.

Se implementara un sistema de rotacién y una programacion automatica de las

copias ciclicas que permita la recuperacién completa con una antigiedad

semanal a un mes vista, mensual o trimestral del Ultimo afio e histérica

anual. La programacion solo exigira del usuario el cambio del cartucho de disco

y debera generar informe del estado de la copia para su verificacion por el

personal de planta.

=

ANO 2014
ANO 2015
ANO 2016
ANO 2017

MENSUALES/TRIMESTRALES

ENERO
ABRIL
JULIO
OCTUBRE

[ —

VIERNES 1
VIERNES 2
VIERNES 3
VIERNES 4

Ejemplo de rotacion en medios de Copias de Seguridad

DIARIAS

LUNES
MARTES
MIERCOLES
JUEVES

L
a
%)
<
o
O
@)

SEGURIDAD

No se admitird la perdida de ninglun dato de los contemplados en las copias

de seguridad que sea anterior de la fecha que le corresponderia a la copia

de seguridad obligatoria previa del plan.
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4. Copia de programas y documentacion

Se debe disponer de los programas de instalacion y la documentacién de
despliegue del sistema necesaria para la reinstalacion del equipo SCADA desde

Cero en caso necesario.

Con este fin y en caso de producirse cambios en la version o programacion del
software debe guardarse copia de seguridad del sistema anterior a las
modificaciones y actualizarse los repositorios de programas de instalacion y

documentacion para que reflejen el dltimo estado del sistema.

5. Unidades y medios fisicos

Para las copias de respaldo se empleara una unidad externa del tipo HP
RDX o similar situada fuera del rack y accesible para el cambio de cartucho
sin necesidad de llave. Se hara disponible un minimo de 5 cartuchos de al menos
1 TB. Cada cartucho debera contener una copia de seguridad que permita la
recuperacion completa del sistema y las copias ciclicas de seguridad que
contendran la maquina virtual completa, los datos exportados desde esta y

documentacién existente.

Los cartuchos de copias que no estén en uso se guardaran en caja ignifuga
dispuesta a tal efecto en las instalaciones de la EDAR. Las especificaciones de

dicha caja deben asegurar una resistencia al fuego de 1 hora como minimo.

6. Repositorio de copias en el CAAy Comprobaciones

Se entregard un cartucho con las copias actualizadas al CAA cada 6 meses
recogiéndose el anterior para su integraciéon en el proceso de copia. En todo

caso, el adjudicatario debera consensuar el sistema de copias de seguridad con
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el CAA y garantizar la lectura de las mismas por parte del Consorcio. Si se
escogiese un modelo de copias diferente a los utilizados en el CAA se
suministrara al Consorcio de Aguas, sin coste adicional, el hardware y software

licenciado necesario para acceder y recuperar estas copias.

Como parte de los procesos de verificacion se realizara una prueba completa de
las copias de seguridad en ambos equipos fisicos para garantizar la capacidad

de copia y correcta recuperacion del sistema.

7. Archivo y custodia

Con el fin de salvaguardar las copias en caso de incendio, robo o inundacion, al
menos una copia completa y actualizada que incluya todo lo necesario para la
recuperacion del sistema debera guardarse en una ubicacion externa al centro

donde se ubique el sistema de control ademas de la caja fuerte ignifuga.

Los medios de copia deberan etiquetarse proporcionando la siguiente

informacion:

+ Contenido: Datos, Programas, Imagen del Sistema, etc
* Fecha

» Periodicidad (Diaria, Semanal, Mensual)

En el caso de utilizar varios discos duros externos como medio de copias, el
etiquetado de las distintas copias se reflejara en el nombre del archivo/directorio
donde se guarde cada una de ellas. Se implementara a su vez un sistema
rotatorio que garantice la disponibilidad de copias diarias, semanales, mensuales

e histéricas en cada disco.
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ESPECIFICACION PARA
PROCEDIMIENTO DE COPIAS DE SEGURIDAD

Debe tenerse en cuenta que, en caso de respaldarse datos de caracter personal
regulados por la ley de proteccion de datos (LOPD), se debera tomar en
consideracion la normativa y requisitos de esta ley en funcion del nivel de
proteccion asignado en el momento de registro del fichero en la agencia de

proteccion de datos.

8. Responsabilidades

Es responsabilidad de la empresa adjudicataria el mantenimiento y conservacion
de los sistemas encomendados. El adjudicatario debe incluir en su plan de
mantenimiento las recomendaciones y pautas que aqui se recogen. Se
encargara a su vez de elaborar o recopilar los manuales de procedimiento

necesarios asi como los servicios necesarios para realizar los mantenimientos.
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FASES DE EJECUCION DE UN CONTRATO TIPO PARA LA IMPLANTACION DE UNA
PLATAFORMA SCADA COMPLETA

1. Objeto del Anexo 7

En este anexo se recogen las fases e hitos claves en la ejecucion de un contrato

para la implantacion de un sistema SCDADA de Explotacion completo.

2. Condiciones ejecucion del contrato, fases y otras

disposiciones técnicas

La planificacion definitiva del proyecto se determinara a partir de la reunion de
comienzo del mismo, no obstante, el contratista debera presentar una estimacion
de la planificacion en funcion del plazo méaximo fijado por el Consorcio de Aguas

de Asturias y, al menos, las siguientes fases:
2.1. FASE O: Preparacion y Lanzamiento

Esta fase, el adjudicatario entregard una especificacion detallada del

proyecto en el que se contemplaran los principales aspectos a desarrollar:

e Justificacibn del cumplimiento de las condiciones previas de
seguridad. CAE

e Presentacion del Jefe de Proyecto.

e Presentacién de solucion propuesta y la metodologia a usar por el
adjudicatario en cuanto al proceso de instalacién, despliegue y
configuracion de la misma en el entorno del sistema objeto del

contrato.

e La planificacion definitiva se determinara en la reunion de lanzamiento
de forma conjunta con CAA y responsables de la EDAR. Del mismo
modo, CAA aportara todos los datos disponibles al adjudicatario,
previa peticion por este, para la correcta instalacion, despliegue y

configuracion inicial de la solucion propuesta.
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2.2. FASE I: Andlisis y Definicion
Durante esta fase las principales tareas seran:

e Analisis y definiciébn de la informacién relacionada con la topologia,
aplicaciones, equipamiento, metodologia, configuraciones y demas

trabajos previos descritos en el Anexo 4 bajo “Planificacion y trabajos

iniciales”.
e Revision de la situacion actual y toma de requisitos finales.

e Definir la solucién que cubra con todos los requisitos expuestos por el
CAA en el presente documento de especificaciones.

e Justificacién del dimensionamiento y de los requisitos técnicos que

mejoran la opcion base
¢ Definir requisitos funcionales e ingenieria de detalle

e Elaboracion de plan de calidad y protocolo de puntos de
inspeccién para cada una de las principales fases y para el control

por el propio contratista, por la propiedad y por el Organo Gestor (CAA)

e Al finalizar esta fase el contratista planificard una reuniéon de
coordinaciéon en la EDAR con responsable y personal técnico de
planta, representantes del CAA y todos los técnicos de la empresa
adjudicataria que tengan o pudieran tener participacion en el proyecto.
En esta reunion el adjudicatario hard una presentacion de la

documentacion, demos, plan de trabajo y calidad exigidos.

e Una vez validadas las propuestas técnicas por parte del CAA, la
empresa adjudicataria presentard acta de la reunién asi como del
plan de trabajo y calidad detallado con fechas de inicio y fin para
cada uno de los epigrafes del Anexo 4 bajo el apartado “Detalle del
alcance de la mejora” empezando en su punto 2 y segun fases del

proyecto.
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FASES DE EJECUCION DE UN CONTRATO TIPO PARA LA IMPLANTACION DE UNA
PLATAFORMA SCADA COMPLETA

2.3. FASE Il: Acopio

El objeto de esta fase es suministro de todos los activos. Para ello se llevaran

a cabo las siguientes acciones:
e Elaboracion de listado completo de activos y sus repuestos
e Presentacion de propuesta de control para la fase de acopio

e Traslado a planta y aplicacion del protocolo para aseguramiento,

provision y estado de activos

e Presentaciéon al CAA de copia con los puntos de control de la

propuesta verificados por el responsable de la EDAR
2.4. FASE lllI: Instalacion y Configuracion

e Presentacion y aprobacion de plan de implantacion definitivo con
fechas y previamente consensuado con el explotador y la propiedad
en el que se tenga en cuenta las circunstancias de entorno en ese
momento tales como interrupciones, afecciones al sistema,
disponibilidad de personal por parte del explotador y otros

condicionamientos de la explotacion.

e Durante esta fase se instalara, configurara, parametrizara y se
realizaran los ajustes finales de todo el equipamiento en la ubicacion
objeto del proyecto. El objetivo de esta fase es realizar la instalacion
fisica, configuracion de la solucion en sus ubicaciones definitivas y
realizar la configuracion inicial y su puesta en marcha en el entorno de

produccion.

2.5. FASE IV: Ejecucion de Pruebas por el integrador junto

con explotador

e Con el objetivo de establecer la validez del disefio y funcionalidad de

la solucion, el adjudicatario debera presentar el plan de pruebas y
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comprobaciones que deberd ejecutar tras la instalacion y

configuracion de la solucién.

e Este plan de pruebas contemplara al menos las pruebas necesarias
para asegurar la conectividad de todo el sistema, verificar la
disponibilidad del equipo SCADA y la tolerancia a fallos de
comunicacién asi como las pruebas de configuracion segun el disefio

especificado.

e El integrador pondra a disposicion todos los medios necesarios para
efectuar las pruebas.

e El plan de pruebas quedard supeditado a cuantas revisiones se
consideren necesarias por parte del CAA, siendo en cualquier caso
susceptible de ser ampliado o modificado.

Confeccién del informe de resultados y aceptacion
2.6. FASE V: Pruebas e inspeccion a efectuar por el CAA

e Esta fase comenzard con el comunicado formal por parte del
contratista de que las instalaciones cumplen con lo recogido en estas
especificaciones técnicas y que se encuentran disponibles para su

verificacion

e Se acompafiara toda la documentacion necesaria para la revision
previa (manuales, puntos de control, guias de implantacién, etc.) que

permita efectuar las pruebas sin interrupciones ni distracciones.

e Se repetiran las pruebas de los puntos de inspeccién en presencia de

los responsables de plata y representantes del CAA
2.7. FASE VI: Documentacion y Formacion

En esta fase se completara la aportacion de toda la documentacion

necesaria, que debera contar, al menos, de los documentos siguientes:

e Documentacién y planos conforme a obra (As-built)
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FASES DE EJECUCION DE UN CONTRATO TIPO PARA LA IMPLANTACION DE UNA
PLATAFORMA SCADA COMPLETA

e Manuales genéricos de instalacidon, configuracion y explotacion de la
solucién, asi como documentos especificos para este proyecto de
instalacion, configuracion inicial y explotacion asi como, en general
toda la documentacion exigida por las presentes especificaciones
técnicas tal como se describe en el epigrafe “Documentacién a

entregar” del Anexo 4
¢ Informe ejecutivo: resumen de la implantacién del proyecto.

e Informe de resultados del proyecto: descripcién detallada de los

trabajos, resultados y recomendaciones de la implantacion.

e Formacion necesaria para que el personal que vaya a gestionar el
equipamiento objeto del contrato adquiera los conocimientos

necesarios siguiendo el modelo del epigrafe “Formacion” del Anexo 4

3. HITO: Informe Favorable

En este hito se llevara a cabo la aceptacion final por parte de CAA de la
implantacion de la solucién propuesta y correspondera con la finalizacion de la
finalizacion del proyecto en cuanto a instalacién, configuracion de la herramienta,

formacion en la misma y entrega de material.

4. Direccion y seguimiento de los trabajos

Independientemente de las reuniones ya establecidas en el Plan de Proyecto, el
CAA podra convocar cuantas reuniones de seguimiento del proyecto considere
oportunas para asegurar el cumplimiento del calendario del proyecto asi como la
correcta consecucion de los objetivos propuestos. El contratista sera
responsable de la redaccion y distribucion de las correspondientes actas de

Reunion.

Con el fin de garantizar que se satisfacen las necesidades y prioridades
establecidas en el presente documento, el CAA, marcara las directrices de los
trabajos a realizar, siendo estas directrices de obligado cumplimiento por parte

del adjudicatario. Durante el desarrollo del proyecto el CAA podra solicitar, como
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parte de las tareas de seguimiento y control, entregas intermedias que permitan
tanto la verificacion del trabajo realizado, como evitar y reducir riesgos en los
hitos técnicos especificados. El Director de Proyecto debera asistir a las

reuniones a las que le convoque el CAA

5. Garantias minimas de los equipos y programas por el

fabricante

Como norma general todos los suministros y equipamiento objeto de este
proyecto de implementacion de arquitectura SCADA deben servirse con una

garantia del fabricante de, al menos, dos afios en piezas y servicio técnico.

Si en el contrato se especifican condiciones de garantia superiores a las aqui
exigidas, siempre se respetaran las especificadas en contrato.
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