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1 1/07/2016 Versión inicial EGR + EFT 
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Revisión y aclaración sobre imágenes 
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1. Antecedentes 

 

El CAA (Consorcio de Aguas de Asturias, Consorcio de Aguas o Consorcio) 

gestiona fundamentalmente “SISTEMAS de abastecimiento y de saneamiento”, 

así como las infraestructuras que se vienen en denominar como de “Servicios 

Generales” 

 

En este ámbito, se entiendo por “SISTEMA”, el conjunto de infraestructuras y 

activos interconectados que operan conjunta y coordinadamente para abastecer 

de agua potable o, para depurar el agua residual, a nivel municipal o 

supramunicipal. 

 

El modelo de gestión empleado por el CAA para el mantenimiento, conservación 

y explotación de los distintos sistemas de saneamiento que le han sido 

encomendados, es un modelo basado en la gestión indirecta, mayoritariamente 

mediante empresas privadas del sector a través de las licitaciones 

correspondientes. 

 

Cada sistema de saneamiento cuenta con una EDAR, una red de conducciones 

(colectores e interceptores) y un conjunto, variable en número, de instalaciones 

tales como EBAR, aliviaderos, pozos de registro, galerías, etcétera. 

 

Prácticamente en la totalidad de las EDAR gestionadas por el CAA, existe una 

plataforma SCADA que se comunica, mediante soportes de cable o fibra, con la 

red de control propia de la depuradora y que está constituida por uno o varios 

PLC (en castellano: Controladores Lógicos Programables, o Autómatas). En 

algunos casos excepcionales también se integra la comunicación y supervisión 

de estaciones remotas que forman parte del sistema. 

 

A estos SCADA se les conoce habitualmente en el CAA como SCADA de 

Explotación o SCADA-E. 
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El CAA como responsable de la gestión de los sistemas de los que es titular, y 

de los que le son encomendados, viene promoviendo documentos destinados a 

facilitar, optimizar y normalizar diversos aspectos relacionados con los sistemas 

de Supervisión del Control. 

 

Fruto de estas acciones surgen la especificación para la “Selección de 

ARQUITECTURA e IMPLEMENTACIÓN de los SCADA-E” del que forma parte 

el presente Anexo. 

 

2. Objeto del Anexo 6 

 

En este anexo se recogen las especificaciones básicas para el sistema de copia 

de seguridad de una plataforma SCADA de Explotación 

 

El presente manual tiene como objeto definir las directrices básicas y 

recomendaciones en la gestión de las copias de seguridad de los servidores 

SCADA ubicados en los distintos sistemas que gestiona el Consorcio de Aguas 

de Asturias. 

 

En dichas copias se persigue: 

1. Disponer de una copia frecuente, preferiblemente diaria, de los datos 

históricos, bases de datos y alarmas generados por el sistema SCADA  

2. Disponer de las copias de programas y documentación actualizadas para 

la reinstalación del sistema en caso necesario 

3. Disponer de una imagen del sistema completo con la que ser capaces de 

recuperar toda la instalación al último estado modificado en el menor tiempo 

posible. 
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3. Sistema de copias de seguridad 

 

Las copias de seguridad se realizarán preferiblemente utilizando las 

herramientas disponibles del sistema operativo. Se efectuarán automáticamente 

dos tipos de copia de seguridad: 

  Desde el equipo SCADA virtualizado se realizará una copia de seguridad 

del aplicativo y los datos históricos hacia una carpeta habilitada a tal 

efecto en el equipo físico anfitrión. 

  En cada equipo físico se realizará, con una periodicidad inferior o igual a 

una semana, una copia de seguridad de la carpeta contenedora de datos 

históricos procedentes del equipo SCADA y de la máquina virtual 

completa. Para facilitar el proceso la máquina virtual y las carpetas de 

datos se ubicarán en un volumen independiente del sistema operativo. En 

este volumen también se alojará una carpeta con toda la 

documentación en formato digital existente de la planta, del sistema 

de saneamiento y de los equipos de control, permanentemente 

actualizada. La estructura y organización de la documentación recopilada 

y salvaguardada seguirá el modelo establecido por el CAA  y deberá 

consensuarse con este de antemano. El tipo de copia de seguridad será 

completa de VSS, habiéndose integrado todos los servicios necesarios en 

las máquinas virtuales para garantizar el correcto estado de las 

instantáneas de volumen en el momento de la copia. 

 

Adicionalmente se creará una imagen completa del sistema, como mínimo en los 

siguientes casos: 

 Cómo respaldo de la instalación original. 

 Cada vez que se produzca un cambio significativo del sistema que deje 

obsoleta la imagen anterior. Puede tratarse de una actualización de 

versión del software SCADA, Service Pack del sistema Operativo, 

instalación de nuevos programas/drivers o cambios en la configuración 

del sistema. 
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 Como copia histórica anual del sistema 

 

En el caso de que la copia de seguridad incluya bases de datos deberá tenerse 

en cuenta las especificaciones de la misma sobre copias de seguridad para evitar 

una corrupción de los datos si se realiza una copia “online”. 

 

Se implementará un sistema de rotación y una programación automática de las 

copias cíclicas que permita la recuperación completa con una antigüedad 

semanal a un mes vista, mensual o trimestral del último año e histórica 

anual. La programación solo exigirá del usuario el cambio del cartucho de disco 

y deberá generar informe del estado de la copia para su verificación por el 

personal de planta. 

 

 

 

 

 

 

 

 

 

 

 

 

                         Ejemplo de rotación en medios de Copias de Seguridad 

 

 

No se admitirá la perdida de ningún dato de los contemplados en las copias 

de seguridad que sea anterior de la fecha que le correspondería a la copia 

de seguridad obligatoria previa del plan. 
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ANUALES

AÑO 2014

AÑO 2015

AÑO 2016

AÑO 2017

MENSUALES/TRIMESTRALES

ENERO

ABRIL

JULIO

OCTUBRE

MENSUALES

VIERNES 1

VIERNES 2

VIERNES 3

VIERNES 4

DIARIAS

LUNES

MARTES

MIERCOLES

JUEVES
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4. Copia de programas y documentación 

 

Se debe disponer de los programas de instalación y la documentación de 

despliegue del sistema necesaria para la reinstalación del equipo SCADA desde 

cero en caso necesario. 

 

Con este fin y en caso de producirse cambios en la versión o programación del 

software debe guardarse copia de seguridad del sistema anterior a las 

modificaciones y actualizarse los repositorios de programas de instalación y 

documentación para que reflejen el último estado del sistema. 

 

5. Unidades y medios físicos 

 

Para las copias de respaldo se empleará una unidad externa del tipo HP 

RDX o similar situada fuera del rack y accesible para el cambio de cartucho 

sin necesidad de llave. Se hará disponible un mínimo de 5 cartuchos de al menos 

1 TB. Cada cartucho deberá contener una copia de seguridad que permita la 

recuperación completa del sistema y las copias cíclicas de seguridad que 

contendrán la máquina virtual completa, los datos exportados desde esta y 

documentación existente.  

 

Los cartuchos de copias que no estén en uso se guardaran en caja ignifuga 

dispuesta a tal efecto en las instalaciones de la EDAR. Las especificaciones de 

dicha caja deben asegurar una resistencia al fuego de 1 hora como mínimo. 

 

6. Repositorio de copias en el CAA y Comprobaciones 

 

Se entregará un cartucho con las copias actualizadas al CAA cada 6 meses 

recogiéndose el anterior para su integración en el proceso de copia. En todo 

caso, el adjudicatario deberá consensuar el sistema de copias de seguridad con 
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el CAA y garantizar la lectura de las mismas por parte del Consorcio. Si se 

escogiese un modelo de copias diferente a los utilizados en el CAA se 

suministrará al Consorcio de Aguas, sin coste adicional, el hardware y software 

licenciado necesario para acceder y recuperar estas copias. 

 

Como parte de los procesos de verificación se realizara una prueba completa de 

las copias de seguridad en ambos equipos físicos para garantizar la capacidad 

de copia y correcta recuperación del sistema. 

 

7. Archivo y custodia 

 

Con el fin de salvaguardar las copias en caso de incendio, robo o inundación, al 

menos una copia completa y actualizada que incluya todo lo necesario para la 

recuperación del sistema deberá guardarse en una ubicación externa al centro 

donde se ubique el sistema de control además de la caja fuerte ignifuga. 

 

Los medios de copia deberán etiquetarse proporcionando la siguiente 

información: 

• Contenido: Datos, Programas, Imagen del Sistema, etc 

• Fecha 

• Periodicidad (Diaria, Semanal, Mensual) 

 

En el caso de utilizar varios discos duros externos como medio de copias, el 

etiquetado de las distintas copias se reflejara en el nombre del archivo/directorio 

donde se guarde cada una de ellas. Se implementará a su vez un sistema 

rotatorio que garantice la disponibilidad de copias diarias, semanales, mensuales 

e históricas en cada disco. 
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Debe tenerse en cuenta que, en caso de respaldarse datos de carácter personal 

regulados por la ley de protección de datos (LOPD), se deberá tomar en 

consideración la normativa y requisitos de esta ley en función del nivel de 

protección asignado en el momento de registro del fichero en la agencia de 

protección de datos. 

8. Responsabilidades 

 

Es responsabilidad de la empresa adjudicataria el mantenimiento y conservación 

de los sistemas encomendados. El adjudicatario debe incluir en su plan de 

mantenimiento las recomendaciones y pautas que aquí se recogen. Se 

encargará a su vez de elaborar o recopilar los manuales de procedimiento 

necesarios así como los servicios necesarios para realizar los mantenimientos. 

 


