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1. Antecedentes 

El CAA (Consorcio de Aguas de Asturias, Consorcio de Aguas o Consorcio) 

gestiona fundamentalmente “SISTEMAS de abastecimiento y de saneamiento”, 

así como las infraestructuras que se vienen en denominar como de “Servicios 

Generales” 

En este ámbito, se entiendo por “SISTEMA”, el conjunto de infraestructuras y 

activos interconectados que operan conjunta y coordinadamente para abastecer 

de agua potable o, para depurar el agua residual, a nivel municipal o 

supramunicipal. 

El modelo de gestión empleado por el CAA para el mantenimiento, conservación 

y explotación de los distintos sistemas de saneamiento que le han sido 

encomendados, es un modelo basado en la gestión indirecta, mayoritariamente 

mediante empresas privadas del sector a través de las licitaciones 

correspondientes. 

Cada sistema de saneamiento cuenta con una EDAR, una red de conducciones 

(colectores e interceptores) y un conjunto, variable en número, de instalaciones 

tales como EBAR, aliviaderos, pozos de registro, galerías, etcétera. 

Prácticamente en la totalidad de las EDAR gestionadas por el CAA, existe una 

plataforma SCADA que se comunica, mediante soportes de cable o fibra, con la 

red de control propia de la depuradora y que está constituida por uno o varios 

PLC (en castellano: Controladores Lógicos Programables, o Autómatas). En 

algunos casos excepcionales también se integra la comunicación y supervisión 

de estaciones remotas que forman parte del sistema. 

A estos SCADA se les conoce habitualmente en el CAA como SCADA de 

Explotación o SCADA-E. 
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El CAA como responsable de la gestión de los sistemas de los que es titular, y 

de los que le son encomendados, viene promoviendo documentos destinados a 

facilitar, optimizar y normalizar diversos aspectos relacionados con los sistemas 

de Supervisión del Control. 

Fruto de estas acciones surgen la especificación para la “Selección de 

ARQUITECTURA e IMPLEMENTACIÓN de los SCADA-E” del que forma parte 

el presente Anexo. 

2. Objeto del Anexo 3 

En este anexo se define el alcance y contenido de las principales pantallas y 

módulos a implementar en un SCADA-E. 

Se incluirán todos los módulos y herramientas aquí especificadas, con la 

excepción de aquellos sistemas donde no se integre en el SCADA la 

comunicación con las estaciones remotas. En estos casos el apartado “3.1 

pantalla de ubicación geográfica” y “3.2.2 A2 Sinóptico/s por EBAR” no aplican. 
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3. Principales pantallas y módulos SCADA 

3.1. Pantalla de ubicación geográfica 

3.1.1. Función 

En esta pantalla se representará un mapa (de escala y calidad adecuada 

para su correcta visualización) del estado de las comunicaciones y 

alarmas de los distintos puntos de control mediante código de colores, 

símbolos y caracteres alfanuméricos. 

3.1.2. Detalles 

Sobre la representación gráfica de cada remota o en un área/icono de 

fondo que circunscriba a ésta, se empleará un código de colores según 

los siguientes criterios: 

 Estación en espera de comunicación (para comunicación vía 

radio o cualquier otra conexión no continua): gris claro fijo. 

 Estación conectada (para estaciones con conexión continua): 

verde fijo. 

 Error de enlace en el último intento de conexión: gris oscuro fijo. 

 Estación con alarmas no acusadas: color según el estado 

correspondiente de los anteriores, con parpadeo activado. 

 Estación en comunicación (solo para estaciones enlazadas vía 

radio o cualquier otra conexión no continua): azul con parpadeo 

activado. 
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En la parte superior o un lateral de cada estación remota debe incluirse 

un “bocadillo” o “globo”, preferiblemente semitransparente, indicando el nº 

de alarmas sin acusar y que cambiará de color en función de la criticidad 

más alta entre las mismas. 

 

3.2. Pantallas iniciales, de proceso y unidad hidráulica 

3.2.1. Función 

Visualizar esquema general de flujo de las líneas de agua de una planta, 

unidad hidráulica o subproceso de suficiente entidad como para ser 

desglosado en una pantalla secundaria. 

3.2.2. Detalle 

Las pantallas de sinópticos deben reflejar el flujograma del 

funcionamiento del sistema y permitir, de una forma intuitiva, el 

seguimiento de los procesos partiendo de una visión general del sistema 

hasta los procesos particulares de cada entidad representativa.  

A1 Sinóptico General de Planta 

Donde se representará la vista general de todos los procesos de 

EDAR, su flujograma y restante información más relevante, 

permitiendo desde la misma el acceso directo a los distintos 

sinópticos de detalle que sean precisos para que la visualización 

sea sencilla, completa, intuitiva, confortable y clara (sin 

ambigüedad). 

A2 Sinóptico/s por cada EBAR  

(En el caso de su integración) 
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En esta pantalla/s se mostrará gráficamente el esquema hidráulico 

cada estación remota, su diagrama de proceso y los elementos e 

instrumentación asociada con los mismos.  

Además de la representación de los distintos procesos del Bombeo, 

estado de comunicaciones y hora de últimos datos conocidos 

también se incluirá enlace a módulo de alarmas, módulo de 

históricos y pantalla para configuración de consignas de la 

estación. 

A3 Sinópticos por cada uno de los procesos 

principales 

Cada estación, proceso principal o grupo hidráulico de planta 

deberá tener asociado un sinóptico representativo de su diagrama 

de proceso. 

Además cada sinóptico deberá tener accesible un botón de acceso 

a la pantalla gráfica de históricos con la pre-configuración cargada 

de las principales señales representadas en el sinóptico y sus 

correctos escalados. 

3.3. Interfaz Gráfica 

3.3.1. Función 

Mediante las utilidades de edición, ha de ser posible confeccionar las 

interfaces hombre máquina (HMI), es decir los entornos que, 

principalmente soportados por sinópticos, proporcionan información en 

tiempo real a los diferentes usuarios y permitirán operar sobre el sistema 

para controlar los procesos. 
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Como se detallará posteriormente tales representaciones han de cumplir 

los siguientes requisitos mínimos: simplicidad de uso y operación, claridad 

(eliminar cualquier tipo de ambigüedad), facilidad de operación, ser 

intuitivos, estética corporativa, ergonomía (adaptación a posibles 

limitaciones del operador, por tanto contemplando simultáneamente para 

los diversos objetos tanto elementos gráficos con movimiento, cambio de 

color e información alfanumérica simultáneamente). 

3.3.2. Representación de elementos y objetos 

A continuación se definen los criterios básicos de partida en la 

representación y estandarización gráfica: 

 La representación de objetos contendrá simultáneamente elementos 

con propiedades móviles, alfanuméricas y de cambio de color 

simultáneamente.  

 Los objetos gráficos dinámicos empleados serán vectoriales y, en caso 

de basarse en tecnología WONDERWARE serán del tipo Archestra 

Graphics. En todo caso, debe garantizarse que la representación, 

movimiento y navegación entre pantallas sea ágil y fluida, sin tiempos 

de demora. 

 En la representación gráfica de cada elemento se rellenarán las 

tuberías si pasa agua por ellas, cambiarán de posición, de color y texto 

los elementos según su estado.  

 Se estandarizará la representación de sinópticos, señales, zonas y 

colores de pantalla, barras informativas y de menús así como objetos 

(aliviaderos, bombas, válvulas, caudalímetros, compuertas, etc.), de 

tal forma que exista una representación homogénea en toda la 

aplicación.  

También se vinculará cada elemento con su correspondiente fotografia 

accesible mediante enlace o ventana emergente. 

 Al situar el ratón sobre cualquier elemento con información en 

pantalla deberá mostrarse una pequeña ventana, preferiblemente 

semitransparente, con el nombre del elemento y la fecha y hora del 
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último valor conocido en el caso de variables o la descripción del 

mismo en el caso de elementos estáticos. 

 Desde las pantallas graficas se tendrá acceso a la ventana de detalle 

de cada elemento pinchando sobre el mismo. En esta ventana de 

detalle se visualizarán los mandos, alarmas en texto si están actuadas, 

consignas, horas de funcionamiento, velocidad y nº de arranques de 

cada motor, fecha y hora de los últimos datos conocidos, etc.  

Estas pantallas emergentes siempre serán iguales para los diferentes 

tipos de accionamientos y se tipificarán atendiendo a la configuración 

de hardware y software de cada elemento 

 Con el botón derecho del ratón se accederá, por cada elemento, a 

una pantalla emergente con el gráfico de tendencia de las últimas 24 

horas y con actualización en tiempo real automática. En esta pantalla 

también se harán disponibles, entre otras, las opciones de selección 

de inicio/fin de rango horario, de impresión y guardado de la pantalla 

en formato gráfico (jpg/png/pdf). Contendrá la información o metadatos 

suficientes para identificar la señal, valores, fecha/hora de inicio y final, 

etc.  

En esta misma pantalla emergente se dispondrá la opción de ver la 

misma información en formato tabla, bien mediante botón de selección 

o mediante carpetas seleccionables 

 En los casos que el elemento representado tenga asociada una señal 

analógica, el valor de esta deberá ser representado 

alfanuméricamente en un cajetín rectangular de fondo negro, número 

de decimales convenidos por el CAA así como texto identificativo del 

TAG asociado y unidad de ingeniería fuera de cajetín. Además el color 

de valor cambiará en función del siguiente código de colores: 

 Verde: Valores dentro de rango y sin alarma 

 Amarillo: Condición de pre-alarma 

 Rojo: Condición de alarma 

 Blanco: Señal simulada 
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 Azul: Fuera de rango 

 Azul + texto “DESC” asociado al recuadro: Señal 4-20 en 0 

mA o cerca. 

 En la representación de los distintos elementos del proceso o del 

logotipo del CAA se seguirá la normativa cromática e identidad 

corporativa que está disponible en la página 

http://www.consorcioaa.com 

3.3.3. Navegación y contenido 

En sistemas complejos se evitará la aglomeración de elementos en una 

misma pantalla, desglosándolas en varias de ser necesario.  

No se emplearán más de 4 niveles de navegación 

En todas las pantallas se asignará un espacio para la barra de 

herramientas, una barra de estado, un área de trabajo y cualquier otra 

zona de necesaria, asegurando la homogeneidad entre pantallas. 

También se estandarizará las secuencias de telemandos analógicos y 

digitales, órdenes, flujos de información, confirmaciones, ejecución, etc. 

Como parte de los trabajos previos al desarrollo, el contratista presentará 

una definición de barras de herramientas, iconos, funciones y árbol de 

menús así como la información a representar en cada uno.  

Se incluirá leyendas de símbolos y un acceso a ventana ayuda adaptada 

por cada pantalla  

En la navegación entre pantallas, aplicaciones y restantes elementos se 

dispondrá de iconos que permitan retroceder y avanzar según el historial 

de navegación. Asimismo se incluirá en la cabecera información sobre la 

posición de la pantalla actual en la jerarquía de navegación y desde la que 

http://www.consorcioaa.com/
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se pueda cambiar de pantalla mediante selección del nivel 

correspondiente. 

3.3.4. Impresión y exportación 

En todas las pantallas se debe disponer de la opción de imprimir la 

ventana activa y su exportación a formato gráfico o pdf. 

3.3.5. Trabajos previos 

Se recuerda la necesidad de consensuar con el CAA cualquier 

propuesta de representación. Por eso, antes de cualquier 

implementación se diseñará una definición previa de sinópticos (mano 

alzada) y generación posterior de maqueta editada con la herramienta 

del SCADA para validación por parte del CAA, tanto de la representación 

como de la inter-operatividad con el usuario (cajas de selección, 

desplegables, formularios/botones de diálogo, casillas, etc.) 

3.4. Módulo de históricos 

3.4.1. Función 

El módulo de históricos tiene por finalidad registrar las variables que se 

configuren (tanto la de entrada/salida/intermedias, analógicas/digitales, 

físicas/lógicas/calculadas), con la frecuencia establecida o el evento 

detectado (nivel alto/bajo, flanco ascendente/descendente), de forma 

organizada y completa para, posteriormente, poder recuperar los datos 

(convertidos o no en información compuesta) para visualizar los mismos 

en forma de gráficas (curvas) y de tablas. También el poder imprimir y 

exportar los resultados según conveniencia. 

 

Con independencia de su incorporación al módulo de históricos, en la 

base de datos se habrán de registrar todas las variables del sistema. 
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3.4.2. Selección de herramienta 

Preferiblemente se utilizará la herramienta base que incorpore el 

software SCADA que se haya seleccionado, por una cuestión de 

simplicidad, homogeneidad y compatibilidad. No obstante, siempre y 

cuando se garantice que la misma es capaz de proporcionar todas las 

funcionalidades que se exijan en los siguientes apartados. De no ser así, 

el adjudicatario podrá seleccionar, previa aprobación del promotor, otra 

plataforma SCADA o bien desarrollar en otro lenguaje de programación 

todo lo que sea preciso. En este último caso habrán de entregarse los 

códigos fuente debidamente comentados, explicados y accesibles, junto 

con las herramientas de programación y/o edición. 

 

3.4.3. Áreas de pantalla 

Cuando se abra la herramienta de “Históricos”, esta ocupará toda la 

pantalla, aunque podrá minimizarse o ajustarse en tamaño según 

conveniencia. 

 

Al tiempo se habilitarán por defecto las siguientes áreas: 

 

 Área de visualización de gráficas, y de valores en forma de tabla 

 Área de menú u opciones 

 Área de leyenda 

Área de visualización de gráficas y valores 

En la zona de visualización de gráficas, se habrán de representar los ejes 

de coordenadas x-y; las escalas de las diferentes variables, las leyendas 

y valores espaciados en las citadas escalas, las curvas de tendencia 

(máximos, mínimos y/o medias según se seleccione por el usuario), las 

líneas de referencia verticales u horizontales, la línea vertical activa y 
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desplazable de posición y, mediante ventana emergente, los valores de 

cada una de las variables según la posición del cursor. 

Se podrá cambiar: posición y ajuste de las escalas, color de las curvas y 

de las escalas, así como tipo/grosor de línea de las curvas, tamaño/tipo 

de letra, color de fondo. Así mismo se podrá hacer zoom en porcentaje o 

por medio del desplazamiento y arrastre del cursor por pantalla. También 

se podrán distribuir las curvas de forma superpuesta o en modo 

cronograma, es decir, en bloques horizontales apilados unos encima de 

otros y con su propio escalado. 

Las gráficas podrán contener señales de una misma o de diferentes 

estaciones, remotas o procesos. 

En la zona de visualización de tabla (que será complementaria a la zona 

de gráficas de modo que esta no desaparezca sino que se acomode 

debidamente su tamaño y posición), se indicaran para cada una de las 

curvas definidas en la gráfica seleccionada los siguientes campos y 

valores: caja de selección para visualizar los valores máximo, mínimos y/o 

medios a criterio del usuario, nombre y TAG de la señal, valores físicos, 

de alarma y prealarma (alta y baja), valor para la posición seleccionada 

de la línea vertical de libre desplazamiento.  

Los textos de las variables adoptarán el mismo color que el de la curva 

correspondiente. 

En ambos casos deberá quedar explicitada la instalación, el nombre del 

grupo de curvas y las fechas/horas límite. 

Sería útil que se pudiesen abrir diferentes ventanas con diferentes grupos 

de curvas de forma simultánea y flotante. Ello permitiría, de existir más de 

un monitor, supervisar dos estaciones al tiempo, por ejemplo. 
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Área de menú u opciones 

Se trata de un área donde se han de visualizar las opciones de menú de 

forma que, al seleccionarlas funcionen como se indica en los apartados 

que siguen. Básicamente habrá las siguientes: 

 Opción de selección de curvas y espacios temporales: 

Mediante esta opción, se abrirá una ventana de diálogo con el 

usuario que facilite la selección de grupos de curvas previamente 

definidos, así como de la ventana de tiempo deseada, eligiendo la 

fecha/hora de inicio y de fin utilizando para ello calendarios y relojes 

desplegables. 

Se podrán visualizar simultáneamente hasta un número de 8 

curvas. Preferiblemente más. 

No habrá límite a la selección de la fecha origen ya que el sistema 

debe permitir el registro de datos desde la puesta en marcha del 

SCADA o bien desde la fecha inicial de datos importados 

procedentes de un SCADA anterior. 

Podrá establecerse un límite a la ventana de tiempo demandada, 

más que nada por motivos de claridad en la visualización y demora 

en la captura y representación de la información. Este límite no 

puede ser inferior a tres meses. Si se solicitase un rango mayor, se 

deberá advertir al usuario sobre este aspecto de modo que si 

decide continuar, tampoco haya límite a su solicitud. Eso sí, se 

deberá mostrar una barra de tiempos en la que el usuario pueda 

apreciar claramente el tiempo estimado para la visualización de 

curvas y el instante en que se encuentra. El usuario ha de poder 

interrumpir de forma inmediata cualquier solicitud en cualquier 

momento. 

Existirán opciones preconfiguradas para disponer de los datos 

concernientes a los periodos de tiempo: hoy, último día, última 

semana, último mes, último trimestre. 

 Opción de creación/modificación/eliminación de grupos de curvas: 
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Aparte de los grupos temporales de curvas predeterminados o 

predefinidos, el usuario ha de poder configurar con facilidad y sobre 

la marcha otros grupos, temporales o permanentes, en las que 

podrá incluir cualquiera de las señales disponibles. Igualmente 

podrá asignarles color y tipo de línea. 

La ventana de diálogo ha de ser sencilla e intuitiva y facilitar el que, 

una vez confeccionado un grupo, este pueda ser archivado como 

predeterminado con un nombre a elección. 

Una vez creado, aparecerá, para ese usuario o para todos, según 

el rol asignado al creador, en la lista de grupos predefinidos. 

 Opción de selección de curvas o tablas: 

La información demandada por un usuario podrá representarse en 

modo de curvas, como se ha descrito hasta el momento, o, en 

forma de tabla. 

Si se selecciona la visualización por valores, se representará una 

tabla con cabeceras y con todos los valores numéricos de las 

variables, representadas en la gráfica. Las cabeceras serán 

activas, pudiendo “clicar” sobre ellas para organizar la información 

según conveniencia. 

 Opciones de configuración: 

Ventana de diálogo que permita cambiar aspectos tales como: 

color de fondo, tablas con/sin cabeceras, colores y tipos de línea 

para curvas y ejes, utilización de diferentes tipos de rejilla, tipos de 

letra y atributos de las mismas, etc. 

 Opción de impresión/exportación/importación: 

Cualquier gráfica, tabla, pantalla, etc. que se desee, podrá ser 

impresa sobre equipo físico o sobre pdf. 

Así mismo, las tablas de datos podrán exportarse libremente a 

formato .xls y .csv. 
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Conocido el modelo y organización de la base de datos, también 

deberían poderse importar archivos de datos, aunque esta es una 

función que en cada caso será a determinar su necesidad. 

Área de leyenda 

Ventana desplegable o flotante que permite identificar las variables con 

sus valores de ingeniería, colores, etc. sin recurrir a la ventana en forma 

de tabla. 

3.4.4. Memoria funcional y maquetación previa 

Antes de proceder a la implementación y configuración del módulo de 

históricos es fundamental obtener del adjudicatario para su posterior 

examen, modificación y validación: 

 Un diseño básico o borrador, y posteriormente una maqueta del 

interface HMI, conteniendo: áreas, formas de representación, 

ubicación de menús, zonas de despliegue, enlaces, etc. Esta 

maqueta se extenderá a todos los submenús, ventanas 

emergentes desplegables y flotantes y de diálogo, conteniendo 

todas las opciones de configuración y selección. 

 Una memoria funcional detallada de todo lo indicado en el punto 

anterior. 

3.4.5. Aspectos de especial relevancia 

LA FECHA/HORA REGISTRADA PARA LAS VARIABLES 

PROCEDENTES DE CAMPO -EN CASO DE EMPLEAR PROTOCOLO 

DNP3- SERÁ LA DE ORIGEN (SINCRONIZADA CON SCADA) Y SE 

PODRÁ RECONSTRUIR LAS CURVAS MEDIANTE EL VOLCADO DE 

LA INFO EN DATALLOGER LOCAL AL REESTABLECIMIENTO DE UNA 

POSIBLE INTERUPCIÓN O CAÍDA DEL SISTEMA. 
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EL ADJUDICATARIO QUEDA OBLIGADO A IMPORTAR LOS DATOS 

DISPONIBLES DE UN POSIBLE SCADA ANTERIOR DE MODO QUE LA 

CONSULTA NO REQUIERA DE DIFERENTES HERRAMIENTAS A LAS 

ESTÁNDAR DISEÑADAS PARA LA PLATAFORMA 

3.5. Módulo de “Alarmas”  

3.5.1. Función 

Para configurar, detectar y registrar de forma histórica los eventos que 

tengan la consideración de alarmas o pre-alarmas, tanto analógicos como 

digitales, tanto físicos como lógicos/calculados. También permitirá la 

consulta, filtrado, exportación, edición e impresión de las mismas 

atendiendo a diferentes criterios. 

Módulo de centralización, selección y establecimiento de criterios para la 

comunicación de alarmas predefinidas en este módulo (asociadas a un 

tag o resultado de operación matemática o lógica/comparativa) a usuarios 

previamente dados de alta en el sistema (roles y restricciones) a través de 

SMS o correo electrónico, todo ello a través de líneas segurizadas con 

cortafuegos y las medidas de ciberseguridad adecuadas. 

3.5.2. Detalle 

Se empleará código de colores y representación en formato tabla 

consensuada previamente con el CAA. Para su aprobación se 

presentará boceto en formato digital o mano alzada. También se incluirá 

en la maqueta demo a preparar antes de la aprobación inicial del 

desarrollo SCADA 

El usuario podrá elegir el color de fondo, filtrar y ordenar las alarmas. El 

filtrado será selectivo según campo o campos escogidos. La ordenación 

podrá ser ascendente o descendente para cada columna y seleccionable 
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en la propia cabecera. Los ajustes deben quedar fijados para las 

siguientes sesiones del mismo usuario. 

El usuario podrá seleccionar los campos a visualizar en la tabla de 

alarmas escogiendo entre listado de todos los campos disponibles (Tag, 

nombre, fecha aparición/desaparición/acuse, notas, etc.) así como su 

formato. 

Debe incluirse la posibilidad de reconocer las alarmas individualmente o 

agrupadas y el registro del usuario que las ha reconocido, visible junto 

cada alarma. En este módulo se incluirá dialogo de configuración para las 

alarmas que se enviarán por SMS y correo electrónico, destinatarios y 

horarios. Se permitirá enviar alarmas SMS y por correo electrónico en 

función de agrupaciones de estados de señal configurables por el 

usuario. 

Se podrá definir un número ilimitado de alarmas con las siguientes 

características: 

 Monitorización continúa para detectar cualquier cambio que cumpla 

con las condiciones de alarma. 

 Límites de alarma, prioridades, grupos, áreas, filtros, colores, 

cambios de color en función del estado y mensajes, todo ello 

definido por el usuario. 

 Contador de alarmas activas. 

 Distintos niveles de prioridad. 

 Modificación en línea de los límites de alarma. 

 Permitir a los operadores ver, reconocer y limpiar alarmas. 
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 Las alarmas podrán estar en los siguientes estados: activa no 

reconocida, activa reconocida y desactivada no reconocida. 

En el segundo caso desaparecerá de forma automática y en el 

último caso una vez reconocida por el usuario. 

 Las alarmas tendrán opción de introducir un comentario. 

 Las alarmas podrán ordenarse alfabéticamente por cualquier 

campo representado y por fecha de generación. 

 Posibilidad de exportación de la información a xls o csv así como 

de impresión de las consultas formuladas. El usuario deberá poder 

diseñar los formularios de consulta personalizados. 

 Definición por el usuario de grupos de alarmas atendiendo a 

diferentes criterios, para poder acusar o representar las mismas 

según conveniencia. 

 Anular una alarma definitivamente o durante un plazo determinado 

e informar visualmente. 

Las condiciones de alarma podrán ser: 

 Valor digital en ON/OFF o por cambio (flanco, tanto de subida como 

de bajada). 

 Valor analógico es >,<,>=,=,<> a un límite definido. 

 Todos los eventos y alarmas se almacenaran en una base de 

datos relacional SQL donde quedarán registrados todos los 

movimientos, reconocimientos y comentarios de los operadores. 

 La fecha y hora de las alarmas y eventos a almacenar la podrá 

determinar el SCADA para las comunicaciones en tiempo real (enlaces 
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cableados en red Ethernet). En el caso de las estaciones remotas, la 

fecha y hora serán las estampadas en la estación en el momento de 

producirse y se asegurará la sincronización horaria de los diferentes 

dispositivos. 

 Se almacenará el momento en que una alarma aparece, se 

reconoce y desaparece, así como el operador que ha efectuado el 

reconocimiento. El operador podrá hacer un comentario a cada una de las 

alarmas que será almacenado junto con la alarma. Todo cambio de 

estado se almacenará aunque no sea alarma y no aparezca en página 

de alarmas. 

 Cualquier cambio de estado en una señal digital será considerado 

un evento a registrar y archivar, bien por escalón o por flanco. Además, 

se podrá definir como alarma/pre-alarma con todas las posibilidades de 

configuración. Además se le podrá asignar grado de criticidad o prioridad. 

 Toda señal analógica será registrada y almacenada en base de 

datos SQL de forma periódica y/o por variación mínima configurable de 

valor. Podrán establecerse cuatro niveles de alarma (HH,H,L,LL) 

configurables en runtime. 

3.6. Módulo de informes y consultas 

3.6.1. Función 

Este módulo permitirá la generación, consulta, impresión y exportación de 

informes predefinidos con información clave para la explotación y 

mantenimiento del sistema. 

3.6.2. Detalle 

Se implementará la emisión de reportes sobre calidad de las 

comunicaciones, alarmas, estaciones, uso de base de datos así como 
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parámetros del sistema, usuarios y roles, totalizadores, auditorias de 

acceso y cambio de consignas, etc. Dispondrá de la opción de impresión 

y exportación de los datos hacia archivos del tipo xls, html, csv, txt y pdf.  

Los modelos (formato y contenidos) de reportes deberán ser 

propuestos por el contratista y aprobado previamente a su 

desarrollo por el responsable de planta y el personal designado por 

el CAA a tal efecto.  

Como mínimo incluirá los siguientes reportes básicos pre configurados: 

 Informe por proceso principal donde se incluya los principales 

parámetros operativos y de seguimiento de cada proceso principal 

en planta. 

 Informe sobre uso de motores, con las estadísticas de uso, 

rendimiento y disponibilidad 

 Informe sobre consumos y principales parámetros eléctricos. 

 Informe comparativo sobre volúmenes de agua (entrada, tratada en 

cada proceso principal según línea de agua, etc.) 

 Informe sobre alivios e incidencias 

 Informe de alarmas y eventos del sistema 

 Informe por estación remota de estar integrada la comunicación 

con las mismas. 

 Informe de auditoría con accesos al sistema y cambios de consigna 

 Tablas de usuarios, TAGS (con descripció), consignas, roles, etc. 

La herramienta debe ser versátil para que, además de los 

informes/consultas pre-configuradas, se puedan generar otros 

personalizados por el usuario con las variables que estime convenientes 
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3.7. Módulo de comunicaciones 

3.7.1. Función 

Este módulo se encarga de controlar la configuración de las 

comunicaciones entre el centro de control y las estaciones periféricas 

(remotas). Establece, mantiene, interrumpe, comprueba, encola, organiza 

los mensajes, informa y regula el tráfico de las comunicaciones.  

 

Además, permitirá la monitorización de tramas o, en su defecto, log de 

comunicaciones como ayuda al mantenimiento y a la detección de fallos. 

Dispondrá de los sub módulos necesarios para proporcionar las 

funcionalidades que se recogen en este epígrafe. 

3.7.2. Detalles 

Mediante este módulo se presentará la siguiente información básica: 

 Identificación de líneas de enlace, catalogación y estandarización de 

información de calidad (FO, Cu, Inalámbricas/ tecnologías / 

protocolos). 

 Información sobre nivel de la señal en origen y destino, interrupción 

de enlace permanente, disruptivo o temporal, confirmación enlace con 

red de operador (puede tener cobertura pero no estar conectado a 3G 

p. ej.), calidad del tráfico de datos (tasa de transferencia efectiva, etc.). 

 Información sobre tecnología de enlace. 

 Datos asociados a la información anterior. 

    Se representará, por cada estación remota (si aplica) y según código 

de color y texto, estado de la comunicación, nivel de señal, calidad del 

enlace (porcentaje de escrituras correctas desde última puesta a cero 

y porcentaje de escrituras correctas del día).  

También debe posibilitar reseteo de contador escrituras correctas y 

acceso a estadísticas y datos de comunicación como las procedentes del 
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OPC/Driver de comunicaciones, dirección IP, fecha de última 

comunicación, etc.  

Asimismo se mostrará el estado de comunicación con el PLC de planta y 

sus estadísticas de conexión. Desde esté modulo también se tendrá 

acceso al cambio de tiempos de comunicación y actualización de datos 

con cada RTU. 

Debe proporcionar la posibilidad de actuar sobre el enlace anulándolo 

temporal o permanentemente. 

Se registrarán las acciones del usuario con posibilidad de incluir 

comentarios. 

También existirá la posibilidad de disponer de un registro histórico con los 

diferentes parámetros de calidad de las comunicaciones para determinar 

el comportamiento de las conexiones e identificar las causas. El acceso y 

uso igual que para otros históricos. 

3.8. Herramientas de “Configuración” 

3.8.1. Función 

Ha de permitir la definición del entorno de trabajo propio de la aplicación 

industrial o proceso. 

3.8.2. Detalles 

Permitirá el acceso y cambio de las consignas de funcionamiento y 

comunicación de la planta y de cada estación.  

Se dispondrá la opción de exportar e importar las configuraciones de cada 

estación o de la planta a un archivo de texto tipo csv, xml o json.  
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Al importar una configuración previamente guardada, el sistema debe 

presentar una comparativa entre los valores nuevos y los actuales dando 

la opción de completar la operación de cambio o descartarla. 

3.9. Gestión de roles y usuarios 

3.9.1. Función 

Gestión de usuarios, permisos asociados así como el control de acceso y 

auditoria de accesos y cambios. 

3.9.2. Detalles 

Se podrá, además de crear/modificar/borrar usuarios, asignar distintos 

roles y grados de acceso a la aplicación así como gestión de credenciales 

(según criterios similares a los del sistema operativo, por ejemplo 

obligando a cambiar contraseñas o restringiendo la conformación de las 

mismas). De forma adicional, las consignas que conlleven un 

procedimiento crítico o peligroso requerirán un segundo nivel de 

seguridad mediante confirmación y/o código de seguridad. Se llevará un 

registro en base de datos para la trazabilidad de las conexiones de usuario 

y consignas cambiadas. Los roles y recursos de acceso así como sus 

restricciones deberán consensuarse con el CAA previamente. 

Los roles llevarán asociada una tabla informativa en la que se 

indicará qué herramientas u operaciones están disponibles o habilitadas 

para cada uno de ellos. En principio, se establecerán los siguientes roles, 

de menor a mayor nivel de acceso: 

 Invitado: Con derecho a visualizar el sinóptico principal de la 

red y navegar por los sinópticos de las remotas. Es el modo por 

base y no requiere de clave de acceso. No puede efectuar 

ningún cambio, tan solo acceder a visualizar las herramientas 
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que por defecto se dejen accesibles por el administrador. 

Cualquier persona al frente de la consola. 

 Supervisor: Además de las acciones propias del invitado, 

podrá consultar y tratar las alarmas sin posibilidad de acuse; 

tendrá acceso a las gráficas históricas pre-configuradas o no; 

podrá consultar las estadísticas de comunicación; tendrá la 

posibilidad de efectuar e imprimir consultas/informes,.. en 

definitiva, cualquier acción de supervisión/inspección que no 

produzca acciones en los procesos. Directores de contrato del 

CAA o personas en quien se delegue por estos. 

 Operador: Con posibilidad de acusar alarmas; realizar 

telemandos sobre las válvulas; modificar y guardar consultas 

históricas personalizadas; poner a cero los totalizadores 

parciales de horas o de maniobras de las máquinas; lanzar 

registros de señales y, en definitiva, dispondrá de los privilegios 

de los usuarios invitado y supervisor así como los suyos 

propios, Jefes y operadores de planta acreditados. Como se ha 

mencionado dentro del nivel operador, podrá asignarse 

herramientas/operaciones diferentes de forma nominal. Por 

ejemplo, para que sólo una determinada persona pueda hacer 

maniobras en determinados equipos o procesos críticos. 

 Administrador de Planta: Además de todos los privilegios de 

los usuarios anteriores, podrá anular y activar estaciones; 

tendrá acceso a la configuración de las señales (modificación 

de rangos analógicos, inversión de digitales, configuración de 

estados de alarma, anulación, cálculos, etc.); Se le concederá 

derecho a poner a cero las estadísticas de comunicación, crear 

nuevos roles y modificar los existentes para el personal de 

planta o técnicos de mantenimiento, así como añadir nuevos 

usuarios, borrarlos o modificar su configuración. 
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 Administrador CAA: Tendrá los derechos máximos, siendo 

este el único rol que permita modificar, crear o borrar usuarios 

de su misma categoría, es decir, administradores. Por ejemplo, 

podrá modificar la clave de un usuario administrador de Planta 

pero no a la inversa. 

La asociación de habilitación de telemandos será por grupos o 

individualizada, de modo que si se desea, no todo usuario autorizado para 

generar telemandos pueda hacerlo sobre la totalidad de los equipos. 

La sesión de usuario se cerrará automáticamente transcurrido un 

tiempo, prefijado para cada rol, desde la última actividad de éste sobre la 

aplicación SCADA; una pantalla de aviso permitirá al usuario cancelar la 

desactivación. 

3.9.3. Módulo de Auditoria de seguridad 

La aplicación SCADA dispondrá de las herramientas necesarias que 

permitan auditar el sistema sobre intentos de acceso no autorizado, 

modificaciones en la configuración de señales/alarmas, deberá 

comunicarse con los servicios necesarios del sistema (operativo, red, etc.) 

para obtener información sobre intentos de acceso no autorizado, 

registrando datos tales como fecha y hora, dirección IP de origen, tipo de 

acceso pretendido, etc. 

Cuando se efectúe un telemando o un cambio de consigna, deberá quedar 

registrado los datos fundamentales del mismo: fecha y hora de ejecución, 

objeto sobre el que se actúa, valor inicial de la variable y consigna 

introducida, persona que lo ejecutó y resultado de la orden. Esta 

información será tratada como cualquier otro evento del sistema y se 

incorporará al histórico (bien al de alarmas o a uno específico). No 

obstante, desde el módulo de gestión de usuarios y seguridad deberá 

poder accederse a una consulta específica de la historia de telemandos. 
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 En todo caso, se mantendrá una auditoría permanente de accesos donde 

se registre el usuario autorizado o no, la fecha/hora, las acciones 

realizadas, la fecha/hora de cierre, el tiempo en conexión, etc. El acceso a 

dicha información deberá ser sencillo, filtrable, imprimible, exportable y 

dentro del rango de fechas/horas que se determine por el peticionario. 

3.10. Utilidades y Herramientas 

En este módulo se incluirán las siguientes herramientas de apoyo.  

3.10.1. Herramienta centralizada de “Mensajería de 

Alarmas” 

Debe posibilitar al usuario el alta, baja y modificación de diferentes 

alarmas para cualquier TAG definido ya sea de forma individual o 

agrupada. Las alarmas definidas se deben poder adjuntar al sistema 

emisor de mensajes (correo y SMS). 

En función de los roles asignados un usuario autorizado podrá configurar 

con esta herramienta las personas, números de teléfono, orden de los 

mismos, salto de destinatario en caso de no recoger el aviso, rango de 

fechas y horas de envío, calendarios d guardia, etc.  

Las alarmas, llamadas realizadas, repuestas o confirmaciones, números 

de teléfonos llamados, secuencia de actuaciones, etc. deben ser 

registradas para su posterior consulta y auditoria de respuesta a las 

situaciones de alarma y frecuencia de aparición de las mismas. 

3.10.2. Herramienta de “Gestión de Cálculos” 

También denominado de cálculo. Sirve para efectuar cálculos a partir de 

las seña-les disponibles, así como para generar nuevas señales obtenidas 

como resultado de dichas operaciones. Igualmente permite generar 
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secuencias combinando diferentes variables tanto físicas, lógicas como 

calculadas. 

 

Debe permitir de forma sencilla la creación, modificación, borrado y 

consulta de operaciones entre variables (cálculos y comparaciones) así 

como su asignación a nuevos TAG. 

Este módulo puede integrarse dentro del de gestión de bases de datos o 

constituir una herramienta independiente. Está especialmente indicado 

para efectuar cálculos de volumen, linealización de señales, conversión 

de unidades, cálculos de caudal y, en general, cualquier operación 

matemática y de secuenciación o enclavamiento. Los resultados de las 

operaciones podrán ser utilizados por el resto de la aplicación como 

variables calculadas, permitiendo su representación e incorporación en 

los sinópticos, curvas de tendencia, históricos, etc. 

Como parte de las utilidades se desarrollará una pantalla de acceso y 

modificación de valores de los totalizadores del sistema. La modificación 

del totalizador de horas totales de los equipos requerirá derechos de 

administrador y confirmación previa al cambio. Esta herramienta debe 

permitir la exportación e importación de todos los totalizadores a un 

archivo de texto tipo CSV donde se especifique la fecha y hora, nombre 

del equipo, descripción y valor del totalizador total y parcial. Contará con 

contadores totales y parciales reseteables a voluntad por el usuario 

dotados de la información temporal precisa. 

3.10.3. Herramienta “Lista de Señales” 

Su función es proporcionar información organizada y fácilmente 

consultable sobre la relación de señales físicas, lógicas, calculadas y así 

por el estilo, junto con sus atributos (TAG, estación, denominación, límites, 

etc.). 
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Se presentará en formato tabla con cabeceras de los campos descriptivos 

que a su vez faciliten la organización de las señales en virtud de la 

selección de cada campo y organización alfabética, grupos, etc. 

Incluirá señales de entrada, salida e intermedias, lógicas, físicas, 

calculadas, digitales, analógicas y referencias cruzadas entre otras. 

 

3.10.4. Herramienta “Información del Sistema y Ayuda” 

Proporcionará información general de las empresas e integradores con 

datos de contacto y otra información básica. 

Se informará en un lugar visible del titular (Consorcio de Aguas de 

Asturias), incluyendo el logotipo oficial. 

Se incluirá información a través de menú sobre el explotador e integrador,  

También mostrará información sobre la arquitectura y datos básicos 

comprensivos del SCADA, la red de control y flujograma de procesos. 

A través de esta herramienta el usuario podrá descargarse en formato 

PDF los últimos manuales de usuario de la aplicación SCADA y el manual 

funcional del sistema. 


