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1. Antecedentes

El CAA (Consorcio de Aguas de Asturias, Consorcio de Aguas o Consorcio)
gestiona fundamentalmente “SISTEMAS de abastecimiento y de saneamiento”,
asi como las infraestructuras que se vienen en denominar como de “Servicios

Generales”

En este ambito, se entiendo por “SISTEMA”, el conjunto de infraestructuras y
activos interconectados que operan conjunta y coordinadamente para abastecer
de agua potable o, para depurar el agua residual, a nivel municipal o

supramunicipal.

El modelo de gestion empleado por el CAA para el mantenimiento, conservacion
y explotacion de los distintos sistemas de saneamiento que le han sido
encomendados, es un modelo basado en la gestion indirecta, mayoritariamente
mediante empresas privadas del sector a través de las licitaciones

correspondientes.

Cada sistema de saneamiento cuenta con una EDAR, una red de conducciones
(colectores e interceptores) y un conjunto, variable en nimero, de instalaciones

tales como EBAR, aliviaderos, pozos de registro, galerias, etcétera.

Practicamente en la totalidad de las EDAR gestionadas por el CAA, existe una
plataforma SCADA que se comunica, mediante soportes de cable o fibra, con la
red de control propia de la depuradora y que esta constituida por uno o varios
PLC (en castellano: Controladores Ldgicos Programables, o Autdmatas). En
algunos casos excepcionales también se integra la comunicacion y supervision

de estaciones remotas que forman parte del sistema.

A estos SCADA se les conoce habitualmente en el CAA como SCADA de
Explotacion o SCADA-E.
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El CAA como responsable de la gestion de los sistemas de los que es titular, y
de los que le son encomendados, viene promoviendo documentos destinados a
facilitar, optimizar y normalizar diversos aspectos relacionados con los sistemas

de Supervision del Control.
Fruto de estas acciones surgen la especificacion para la “Seleccién de

ARQUITECTURA e IMPLEMENTACION de los SCADA-E” del que forma parte

el presente Anexo.

2. Objeto del Anexo 3

En este anexo se define el alcance y contenido de las principales pantallas y

moddulos a implementar en un SCADA-E.

Se incluiran todos los moédulos y herramientas aqui especificadas, con la
excepcion de aquellos sistemas donde no se integre en el SCADA la
comunicacién con las estaciones remotas. En estos casos el apartado “3.1

pantalla de ubicacién geografica” y “3.2.2 A2 Sindptico/s por EBAR” no aplican.
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3. Principales pantallas y modulos SCADA

3.1. Pantalla de ubicacidon geografica

3.1.1. Funcidn

En esta pantalla se representara un mapa (de escala y calidad adecuada
para su correcta visualizacion) del estado de las comunicaciones y
alarmas de los distintos puntos de control mediante cédigo de colores,

simbolos y caracteres alfanuméricos.

3.1.2. Detalles

Sobre la representacion gréfica de cada remota o en un arealicono de
fondo que circunscriba a ésta, se empleara un codigo de colores segun

los siguientes criterios:

» Estacion en espera de comunicacién (para comunicacion via

radio o cualquier otra conexién no continua):

= Estacién conectada (para estaciones con conexion continua):

verde fijo.

= Error de enlace en el dltimo intento de conexién: gris oscuro fijo.

= Estacion con alarmas no acusadas: color segun el estado

correspondiente de los anteriores, con parpadeo activado.

= Estacion en comunicacion (solo para estaciones enlazadas via
radio o cualquier otra conexion no continua): azul con parpadeo

activado.

ANEXO N° 3 Pagina 5 de 29



En la parte superior o un lateral de cada estacion remota debe incluirse
un “bocadillo” o “globo”, preferiblemente semitransparente, indicando el n°
de alarmas sin acusar y que cambiard de color en funcién de la criticidad

mas alta entre las mismas.

3.2. Pantallas iniciales, de proceso y unidad hidraulica

3.2.1. Funcién

Visualizar esquema general de flujo de las lineas de agua de una planta,
unidad hidraulica o subproceso de suficiente entidad como para ser

desglosado en una pantalla secundaria.

3.2.2. Detalle

Las pantallas de sinopticos deben reflejar el flujograma del
funcionamiento del sistema y permitir, de una forma intuitiva, el
seguimiento de los procesos partiendo de una visién general del sistema

hasta los procesos particulares de cada entidad representativa.

Al Sinoptico General de Planta

Donde se representara la vista general de todos los procesos de
EDAR, su flujograma y restante informacion mas relevante,
permitiendo desde la misma el acceso directo a los distintos
sinopticos de detalle que sean precisos para que la visualizacion
sea sencilla, completa, intuitiva, confortable y clara (sin

ambigtedad).

A2 Sinoptico/s por cada EBAR

(En el caso de su integracion)
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En esta pantalla/s se mostrara graficamente el esquema hidraulico
cada estacion remota, su diagrama de proceso y los elementos e

instrumentacién asociada con los mismos.

Ademas de la representacion de los distintos procesos del Bombeo,
estado de comunicaciones y hora de ultimos datos conocidos
también se incluird enlace a moédulo de alarmas, modulo de
historicos y pantalla para configuracion de consignas de la

estacion.

A3 Sinopticos por cada uno de los procesos

principales

Cada estacion, proceso principal o grupo hidraulico de planta
debera tener asociado un sinéptico representativo de su diagrama

de proceso.

Ademas cada sinoptico debera tener accesible un botdén de acceso
a la pantalla gréfica de historicos con la pre-configuracién cargada
de las principales sefales representadas en el sindptico y sus

correctos escalados.

3.3. Interfaz Grafica

3.3.1. Funcion

Mediante las utilidades de edicién, ha de ser posible confeccionar las
interfaces hombre maquina (HMI), es decir los entornos que,
principalmente soportados por sinopticos, proporcionan informacion en
tiempo real a los diferentes usuarios y permitiran operar sobre el sistema

para controlar los procesos.
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Como se detallara posteriormente tales representaciones han de cumplir
los siguientes requisitos minimos: simplicidad de uso y operacion, claridad
(eliminar cualquier tipo de ambigiedad), facilidad de operacion, ser
intuitivos, estética corporativa, ergonomia (adaptacibn a posibles
limitaciones del operador, por tanto contemplando simultaneamente para
los diversos objetos tanto elementos graficos con movimiento, cambio de

color e informacion alfanumérica simultaneamente).

3.3.2. Representacion de elementos y objetos

A continuacion se definen los criterios basicos de partida en la

representacion y estandarizacion grafica:

La representacion de objetos contendra simultdneamente elementos
con propiedades moviles, alfanuméricas y de cambio de color
simultaneamente.

e Los objetos graficos dinAmicos empleados seran vectoriales y, en caso
de basarse en tecnologia WONDERWARE seran del tipo Archestra
Graphics. En todo caso, debe garantizarse que la representacion,
movimiento y navegacion entre pantallas sea agil y fluida, sin tiempos
de demora.

e En la representacion grafica de cada elemento se rellenaran las
tuberias si pasa agua por ellas, cambiaran de posicién, de color y texto
los elementos segun su estado.

e Se estandarizard la representacion de sinépticos, sefales, zonas y
colores de pantalla, barras informativas y de menuds asi como objetos
(aliviaderos, bombas, valvulas, caudalimetros, compuertas, etc.), de
tal forma que exista una representacion homogénea en toda la
aplicacion.

También se vinculara cada elemento con su correspondiente fotografia
accesible mediante enlace o ventana emergente.

e Al situar el ratén sobre cualquier elemento con informacion en

pantalla debera mostrarse una pequefia ventana, preferiblemente

semitransparente, con el nombre del elemento y la fecha y hora del
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ultimo valor conocido en el caso de variables o la descripcion del
mismo en el caso de elementos estaticos.

e Desde las pantallas graficas se tendra acceso a la ventana de detalle
de cada elemento pinchando sobre el mismo. En esta ventana de
detalle se visualizaran los mandos, alarmas en texto si estan actuadas,
consignas, horas de funcionamiento, velocidad y n° de arranques de

cada motor, fecha y hora de los altimos datos conocidos, etc.

Estas pantallas emergentes siempre seran iguales para los diferentes
tipos de accionamientos y se tipificaran atendiendo a la configuracién

de hardware y software de cada elemento

e Con el botén derecho del raton se accedera, por cada elemento, a
una pantalla emergente con el grafico de tendencia de las Ultimas 24
horas y con actualizacién en tiempo real automatica. En esta pantalla
también se haran disponibles, entre otras, las opciones de seleccion
de inicio/fin de rango horario, de impresién y guardado de la pantalla
en formato gréfico (jpg/png/pdf). Contendré la informacion o metadatos
suficientes para identificar la sefial, valores, fecha/hora de inicio y final,
etc.

En esta misma pantalla emergente se dispondra la opcion de ver la
misma informacion en formato tabla, bien mediante boton de seleccion
0 mediante carpetas seleccionables

e Enlos casos que el elemento representado tenga asociada una sefial
analogica, el valor de esta debera ser representado
alfanuméricamente en un cajetin rectangular de fondo negro, numero
de decimales convenidos por el CAA asi como texto identificativo del
TAG asociado y unidad de ingenieria fuera de cajetin. Ademas el color

de valor cambiara en funcion del siguiente cédigo de colores:

Verde: Valores dentro de rango y sin alarma
. : Condicion de pre-alarma
= Rojo: Condicion de alarma

] : Sefial simulada
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= Azul: Fuera de rango
= Azul + texto “DESC” asociado al recuadro: Sefal 4-20 en 0
mA o cerca.
e En la representacion de los distintos elementos del proceso o del
logotipo del CAA se seguird la normativa cromética e identidad
corporativa que esta disponible en la pagina

http://www.consorcioaa.com

3.3.3. Navegacién y contenido

En sistemas complejos se evitara la aglomeracion de elementos en una

misma pantalla, desgloséndolas en varias de ser necesario.

No se emplearan mas de 4 niveles de navegacion

En todas las pantallas se asignara un espacio para la barra de
herramientas, una barra de estado, un area de trabajo y cualquier otra

zona de necesaria, asegurando la homogeneidad entre pantallas.

También se estandarizara las secuencias de telemandos analdgicos y

digitales, 6rdenes, flujos de informacién, confirmaciones, ejecucion, etc.

Como parte de los trabajos previos al desarrollo, el contratista presentara
una definiciébn de barras de herramientas, iconos, funciones y arbol de

menus asi como la informacion a representar en cada uno.

Se incluira leyendas de simbolos y un acceso a ventana ayuda adaptada

por cada pantalla

En la navegacion entre pantallas, aplicaciones y restantes elementos se
dispondra de iconos que permitan retroceder y avanzar segun el historial
de navegacion. Asimismo se incluira en la cabecera informacion sobre la

posicion de la pantalla actual en la jerarquia de navegacion y desde la que
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se pueda cambiar de pantalla mediante seleccion del nivel

correspondiente.

3.3.4. Impresion y exportacion

En todas las pantallas se debe disponer de la opcién de imprimir la

ventana activa y su exportacion a formato grafico o pdf.

3.3.5. Trabajos previos

Se recuerda la necesidad de consensuar con el CAA cualquier
propuesta de representacion. Por eso, antes de cualquier
implementacion se disefiara una definicion previa de sinépticos (mano
alzada) y generacion posterior de maqueta editada con la herramienta
del SCADA para validacion por parte del CAA, tanto de la representacion
como de la inter-operatividad con el usuario (cajas de seleccion,

desplegables, formularios/botones de dialogo, casillas, etc.)

3.4. Modulo de historicos

3.4.1. Funcion

El médulo de histéricos tiene por finalidad registrar las variables que se
configuren (tanto la de entrada/salida/intermedias, analdgicas/digitales,
fisicas/logicas/calculadas), con la frecuencia establecida o el evento
detectado (nivel alto/bajo, flanco ascendente/descendente), de forma
organizada y completa para, posteriormente, poder recuperar los datos
(convertidos o no en informacién compuesta) para visualizar los mismos
en forma de gréficas (curvas) y de tablas. También el poder imprimir y

exportar los resultados segun conveniencia.

Con independencia de su incorporacion al médulo de historicos, en la

base de datos se habran de registrar todas las variables del sistema.
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3.4.2. Seleccidon de herramienta

Preferiblemente se utilizard la herramienta base que incorpore el
software SCADA que se haya seleccionado, por una cuestion de
simplicidad, homogeneidad y compatibilidad. No obstante, siempre y
cuando se garantice que la misma es capaz de proporcionar todas las
funcionalidades que se exijan en los siguientes apartados. De no ser asi,
el adjudicatario podré seleccionar, previa aprobacion del promotor, otra
plataforma SCADA o bien desarrollar en otro lenguaje de programacion
todo lo que sea preciso. En este Ultimo caso habran de entregarse los
cadigos fuente debidamente comentados, explicados y accesibles, junto

con las herramientas de programacion y/o edicion.
3.4.3. Areas de pantalla
Cuando se abra la herramienta de “Historicos”, esta ocupara toda la
pantalla, aunque podrd minimizarse 0 ajustarse en tamafio segun
conveniencia.
Al tiempo se habilitaran por defecto las siguientes areas:
e Area de visualizacion de gréficas, y de valores en forma de tabla
e Area de menu u opciones

e Area de leyenda

Area de visualizaciéon de qgréaficas y valores

En la zona de visualizacion de graficas, se habran de representar los ejes
de coordenadas x-y; las escalas de las diferentes variables, las leyendas
y valores espaciados en las citadas escalas, las curvas de tendencia
(méaximos, minimos y/o medias segun se seleccione por el usuario), las

lineas de referencia verticales u horizontales, la linea vertical activa y
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desplazable de posicion y, mediante ventana emergente, los valores de

cada una de las variables segun la posicion del cursor.

Se podra cambiar: posicion y ajuste de las escalas, color de las curvas y
de las escalas, asi como tipo/grosor de linea de las curvas, tamafo/tipo
de letra, color de fondo. Asi mismo se podra hacer zoom en porcentaje o
por medio del desplazamiento y arrastre del cursor por pantalla. También
se podran distribuir las curvas de forma superpuesta o en modo
cronograma, es decir, en bloques horizontales apilados unos encima de

otros y con su propio escalado.

Las gréficas podran contener sefiales de una misma o de diferentes

estaciones, remotas o procesos.

En la zona de visualizacion de tabla (que serda complementaria a la zona
de graficas de modo que esta no desaparezca sino que se acomode
debidamente su tamafio y posicion), se indicaran para cada una de las
curvas definidas en la grafica seleccionada los siguientes campos y
valores: caja de seleccidn para visualizar los valores maximo, minimos y/o
medios a criterio del usuario, nombre y TAG de la sefal, valores fisicos,
de alarma y prealarma (alta y baja), valor para la posicién seleccionada

de la linea vertical de libre desplazamiento.

Los textos de las variables adoptaran el mismo color que el de la curva

correspondiente.

En ambos casos debera quedar explicitada la instalacion, el nombre del

grupo de curvas y las fechas/horas limite.

Seria Gtil que se pudiesen abrir diferentes ventanas con diferentes grupos
de curvas de forma simultanea y flotante. Ello permitiria, de existir mas de

un monitor, supervisar dos estaciones al tiempo, por ejemplo.

ANEXO N° 3 Pagina 13 de 29



Area de menu u opciones

Se trata de un area donde se han de visualizar las opciones de menu de
forma que, al seleccionarlas funcionen como se indica en los apartados

que siguen. Basicamente habra las siguientes:

e Opcidn de seleccidn de curvas y espacios temporales:
Mediante esta opcion, se abrird una ventana de dialogo con el
usuario que facilite la seleccién de grupos de curvas previamente
definidos, asi como de la ventana de tiempo deseada, eligiendo la
fecha/hora de inicio y de fin utilizando para ello calendarios y relojes
desplegables.
Se podran visualizar simultaneamente hasta un numero de 8
curvas. Preferiblemente mas.
No habré limite a la seleccion de la fecha origen ya que el sistema
debe permitir el registro de datos desde la puesta en marcha del
SCADA o0 bien desde la fecha inicial de datos importados
procedentes de un SCADA anterior.
Podra establecerse un limite a la ventana de tiempo demandada,
mas que nada por motivos de claridad en la visualizacién y demora
en la captura y representacion de la informacion. Este limite no
puede ser inferior a tres meses. Si se solicitase un rango mayor, se
debera advertir al usuario sobre este aspecto de modo que si
decide continuar, tampoco haya limite a su solicitud. Eso si, se
debera mostrar una barra de tiempos en la que el usuario pueda
apreciar claramente el tiempo estimado para la visualizacién de
curvas y el instante en que se encuentra. El usuario ha de poder
interrumpir de forma inmediata cualquier solicitud en cualquier
momento.
Existiran opciones preconfiguradas para disponer de los datos
concernientes a los periodos de tiempo: hoy, ultimo dia, ultima
semana, ultimo mes, ultimo trimestre.

e Opcién de creacion/modificacion/eliminacién de grupos de curvas:
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Aparte de los grupos temporales de curvas predeterminados o
predefinidos, el usuario ha de poder configurar con facilidad y sobre
la marcha otros grupos, temporales o permanentes, en las que
podra incluir cualquiera de las sefiales disponibles. Igualmente

podra asignarles color y tipo de linea.

La ventana de didlogo ha de ser sencilla e intuitiva y facilitar el que,
una vez confeccionado un grupo, este pueda ser archivado como

predeterminado con un nombre a eleccion.

Una vez creado, aparecera, para ese usuario o para todos, segun

el rol asignado al creador, en la lista de grupos predefinidos.

Opcion de seleccién de curvas o tablas:

La informacion demandada por un usuario podra representarse en
modo de curvas, como se ha descrito hasta el momento, o, en
forma de tabla.

Si se selecciona la visualizacién por valores, se representara una
tabla con cabeceras y con todos los valores numéricos de las
variables, representadas en la gréfica. Las cabeceras seran
activas, pudiendo “clicar” sobre ellas para organizar la informacion
segun conveniencia.

Opciones de configuracion:

Ventana de dialogo que permita cambiar aspectos tales como:
color de fondo, tablas con/sin cabeceras, colores y tipos de linea
para curvas y ejes, utilizacion de diferentes tipos de rejilla, tipos de
letra y atributos de las mismas, etc.

Opcidén de impresion/exportacién/importacion:

Cualquier gréfica, tabla, pantalla, etc. que se desee, podra ser
impresa sobre equipo fisico o sobre pdf.

Asi mismo, las tablas de datos podran exportarse liboremente a

formato .xIs y .csv.
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Conocido el modelo y organizacion de la base de datos, también
deberian poderse importar archivos de datos, aunque esta es una

funcién que en cada caso sera a determinar su necesidad.

Area de leyenda

Ventana desplegable o flotante que permite identificar las variables con
sus valores de ingenieria, colores, etc. sin recurrir a la ventana en forma
de tabla.

3.4.4. Memoria funcional y maquetacion previa

Antes de proceder a la implementacién y configuracion del médulo de
histéricos es fundamental obtener del adjudicatario para su posterior
examen, modificacion y validacion:

e Un disefio basico o borrador, y posteriormente una maqueta del
interface HMI, conteniendo: areas, formas de representacion,
ubicacion de menus, zonas de despliegue, enlaces, etc. Esta
maqueta se extendera a todos los submenus, ventanas
emergentes desplegables y flotantes y de diadlogo, conteniendo
todas las opciones de configuracién y seleccién.

¢ Una memoria funcional detallada de todo lo indicado en el punto

anterior.

3.4.5. Aspectos de especial relevancia

LA FECHA/HORA REGISTRADA PARA LAS VARIABLES
PROCEDENTES DE CAMPO -EN CASO DE EMPLEAR PROTOCOLO
DNP3- SERA LA DE ORIGEN (SINCRONIZADA CON SCADA) Y SE
PODRA RECONSTRUIR LAS CURVAS MEDIANTE EL VOLCADO DE
LA INFO EN DATALLOGER LOCAL AL REESTABLECIMIENTO DE UNA
POSIBLE INTERUPCION O CAIDA DEL SISTEMA.
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EL ADJUDICATARIO QUEDA OBLIGADO A IMPORTAR LOS DATOS
DISPONIBLES DE UN POSIBLE SCADA ANTERIOR DE MODO QUE LA
CONSULTA NO REQUIERA DE DIFERENTES HERRAMIENTAS A LAS
ESTANDAR DISENADAS PARA LA PLATAFORMA

3.5. Modulo de “Alarmas”

3.5.1. Funcioén

Para configurar, detectar y registrar de forma histérica los eventos que
tengan la consideracion de alarmas o pre-alarmas, tanto analégicos como
digitales, tanto fisicos como logicos/calculados. También permitird la
consulta, filtrado, exportacion, edicion e impresién de las mismas

atendiendo a diferentes criterios.

Mdédulo de centralizacidn, seleccion y establecimiento de criterios para la
comunicacion de alarmas predefinidas en este modulo (asociadas a un
tag o resultado de operacion matematica o ldgica/comparativa) a usuarios
previamente dados de alta en el sistema (roles y restricciones) a través de
SMS o correo electrénico, todo ello a través de lineas segurizadas con

cortafuegos y las medidas de ciberseguridad adecuadas.

3.5.2. Detalle

Se empleara cédigo de colores y representacion en formato tabla

consensuada previamente con_el CAA. Para su aprobacion se

presentara boceto en formato digital o mano alzada. También se incluira
en la maqueta demo a preparar antes de la aprobacion inicial del
desarrollo SCADA

El usuario podra elegir el color de fondo, filtrar y ordenar las alarmas. El
filtrado sera selectivo segliin campo o0 campos escogidos. La ordenacion

podra ser ascendente o descendente para cada columna y seleccionable
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en la propia cabecera. Los ajustes deben quedar fijados para las

siguientes sesiones del mismo usuario.

El usuario podra seleccionar los campos a visualizar en la tabla de
alarmas escogiendo entre listado de todos los campos disponibles (Tag,
nombre, fecha aparicion/desaparicion/acuse, notas, etc.) asi como su

formato.

Debe incluirse la posibilidad de reconocer las alarmas individualmente o
agrupadas y el registro del usuario que las ha reconocido, visible junto
cada alarma. En este modulo se incluira dialogo de configuracion para las
alarmas que se enviardn por SMS y correo electrénico, destinatarios y
horarios. Se permitira enviar alarmas SMS y por correo electronico en
funcién de agrupaciones de estados de sefal configurables por el

usuario.

Se podra definir un numero ilimitado de alarmas con las siguientes

caracteristicas:

= Monitorizacion continla para detectar cualquier cambio que cumpla

con las condiciones de alarma.

» Limites de alarma, prioridades, grupos, areas, filtros, colores,
cambios de color en funcién del estado y mensajes, todo ello
definido por el usuario.

= Contador de alarmas activas.

= Distintos niveles de prioridad.

= Modificaciéon en linea de los limites de alarma.

= Permitir a los operadores ver, reconocer y limpiar alarmas.
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» Las alarmas podran estar en los siguientes estados: activa no
reconocida, activa reconocida y desactivada no reconocida.
En el segundo caso desaparecerd de forma automética y en el

altimo caso una vez reconocida por el usuario.

» Las alarmas tendran opcién de introducir un comentario.

= Las alarmas podran ordenarse alfabéticamente por cualquier

campo representado y por fecha de generacion.

= Posibilidad de exportacion de la informacion a xIs o csv asi como
de impresion de las consultas formuladas. El usuario debera poder
disefiar los formularios de consulta personalizados.

= Definicién por el usuario de grupos de alarmas atendiendo a
diferentes criterios, para poder acusar o representar las mismas

segun conveniencia.

= Anular una alarma definitivamente o durante un plazo determinado

e informar visualmente.

Las condiciones de alarma podran ser:

= Valor digital en ON/OFF o por cambio (flanco, tanto de subida como
de bajada).

= Valor analégico es >,<,>=,=,<> a un limite definido.

Todos los eventos y alarmas se almacenaran en una base de

datos relacional SQL donde quedaran registrados todos los

movimientos, reconocimientos y comentarios de los operadores.

La fecha y hora de las alarmas y eventos a almacenar la podra
determinar el SCADA para las comunicaciones en tiempo real (enlaces
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cableados en red Ethernet). En el caso de las estaciones remotas, la

fecha y hora seran las estampadas en la estacion en el momento de

producirse y se asegurara la sincronizacion horaria de los diferentes
dispositivos.

Se almacenard el momento en que una alarma aparece, se
reconoce y desaparece, asi como el operador que ha efectuado el
reconocimiento. El operador podra hacer un comentario a cada una de las
alarmas que sera almacenado junto con la alarma. Todo cambio de
estado se almacenara aunque no sea alarmay no aparezca en pagina

de alarmas.

Cualquier cambio de estado en una sefal digital sera considerado
un evento a registrar y archivar, bien por escalon o por flanco. Ademas,
se podra definir como alarma/pre-alarma con todas las posibilidades de
configuracion. Ademas se le podra asignar grado de criticidad o prioridad.

Toda sefial analdgica sera registrada y almacenada en base de
datos SQL de forma periédica y/o por variacion minima configurable de

valor. Podran establecerse cuatro niveles de alarma (HH,H,L,LL)

configurables en runtime.

3.6. Modulo de informes y consultas

3.6.1. Funcion

Este modulo permitira la generacién, consulta, impresion y exportacion de
informes predefinidos con informacién clave para la explotacion y

mantenimiento del sistema.

3.6.2. Detalle

Se implementara la emision de reportes sobre calidad de las

comunicaciones, alarmas, estaciones, uso de base de datos asi como
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parametros del sistema, usuarios y roles, totalizadores, auditorias de

acceso y cambio de consignas, etc. Dispondra de la opcion de impresion

y exportacion de los datos hacia archivos del tipo xls, html, csv, txt y pdf.

Los modelos (formato y contenidos) de reportes deberan ser

propuestos por el contratista y aprobado previamente a su

desarrollo por el responsable de plantay el personal designado por
el CAA atal efecto.

Como minimo incluird los siguientes reportes basicos pre configurados:

Informe por proceso principal donde se incluya los principales
parametros operativos y de seguimiento de cada proceso principal
en planta.

Informe sobre uso de motores, con las estadisticas de uso,
rendimiento y disponibilidad

Informe sobre consumos y principales parametros eléctricos.
Informe comparativo sobre volimenes de agua (entrada, tratada en
cada proceso principal segun linea de agua, etc.)

Informe sobre alivios e incidencias

Informe de alarmas y eventos del sistema

Informe por estacion remota de estar integrada la comunicacion
con las mismas.

Informe de auditoria con accesos al sistema y cambios de consigna

Tablas de usuarios, TAGS (con descripci0), consignas, roles, etc.

La herramienta debe ser versatil para que, ademas de los

informes/consultas  pre-configuradas, se puedan generar otros

personalizados por el usuario con las variables que estime convenientes
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3.7. MOdulo de comunicaciones

3.7.1. Funcion

Este modulo se encarga de controlar la configuracion de las
comunicaciones entre el centro de control y las estaciones periféricas
(remotas). Establece, mantiene, interrumpe, comprueba, encola, organiza

los mensajes, informa y regula el trafico de las comunicaciones.
Ademas, permitira la monitorizacion de tramas o, en su defecto, log de
comunicaciones como ayuda al mantenimiento y a la deteccion de fallos.

Dispondrd de los sub mdédulos necesarios para proporcionar las
funcionalidades que se recogen en este epigrafe.

3.7.2. Detalles

Mediante este mdédulo se presentard la siguiente informacion béasica:

Identificacion de lineas de enlace, catalogacion y estandarizacion de
informacion de calidad (FO, Cu, Inalambricas/ tecnologias /
protocolos).

e Informacion sobre nivel de la sefial en origen y destino, interrupcion
de enlace permanente, disruptivo o temporal, confirmacién enlace con
red de operador (puede tener cobertura pero no estar conectado a 3G
p. €].), calidad del trafico de datos (tasa de transferencia efectiva, etc.).

e Informacion sobre tecnologia de enlace.

e Datos asociados a la informacion anterior.

e Se representard, por cada estacion remota (si aplica) y segun cédigo

de color y texto, estado de la comunicacion, nivel de sefial, calidad del

enlace (porcentaje de escrituras correctas desde Ultima puesta a cero

y porcentaje de escrituras correctas del dia).

También debe posibilitar reseteo de contador escrituras correctas y

acceso a estadisticas y datos de comunicacion como las procedentes del
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OPC/Driver de comunicaciones, direccion IP, fecha de dltima

comunicacion, etc.

Asimismo se mostrara el estado de comunicacion con el PLC de plantay

sus estadisticas de conexion. Desde esté modulo también se tendra

acceso al cambio de tiempos de comunicacién y actualizacién de datos

con cada RTU.

Debe proporcionar la posibilidad de actuar sobre el enlace anulandolo

temporal o permanentemente.

Se registraran las acciones del usuario con posibilidad de incluir

comentarios.

También existira la posibilidad de disponer de un registro histérico con los
diferentes parametros de calidad de las comunicaciones para determinar
el comportamiento de las conexiones e identificar las causas. El acceso y

uso igual que para otros historicos.

3.8. Herramientas de “Configuracion”

3.8.1. Funcioén

Ha de permitir la definicion del entorno de trabajo propio de la aplicacién

industrial o proceso.

3.8.2. Detalles

Permitira el acceso y cambio de las consignas de funcionamiento y

comunicacién de la planta y de cada estacion.

Se dispondra la opcion de exportar e importar las configuraciones de cada

estacion o de la planta a un archivo de texto tipo csv, xml o json.
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Al importar una configuracién previamente guardada, el sistema debe
presentar una comparativa entre los valores nuevos y los actuales dando

la opcion de completar la operacion de cambio o descartarla.

3.9. Gestion de roles y usuarios

3.9.1. Funcidn

Gestidn de usuarios, permisos asociados asi como el control de acceso y

auditoria de accesos y cambios.

3.9.2. Detalles

Se podra, ademas de crear/modificar/borrar usuarios, asignar distintos
roles y grados de acceso a la aplicacidén asi como gestion de credenciales
(segun criterios similares a los del sistema operativo, por ejemplo
obligando a cambiar contrasefias o restringiendo la conformacién de las
mismas). De forma adicional, las consignas que conlleven un
procedimiento critico o peligroso requerirAn un segundo nivel de
seguridad mediante confirmacion y/o codigo de seguridad. Se llevara un
registro en base de datos para la trazabilidad de las conexiones de usuario
y consignas cambiadas. Los roles y recursos de acceso asi como sus

restricciones deberadn consensuarse con el CAA previamente.

Los roles llevaran asociada una tabla informativa en la que se
indicara qué herramientas u operaciones estan disponibles o habilitadas
para cada uno de ellos. En principio, se estableceran los siguientes roles,

de menor a mayor nivel de acceso:

e Invitado: Con derecho a visualizar el sindptico principal de la
red y navegar por los sindpticos de las remotas. Es el modo por
base y no requiere de clave de acceso. No puede efectuar

ningun cambio, tan solo acceder a visualizar las herramientas
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gue por defecto se dejen accesibles por el administrador.

Cualquier persona al frente de la consola.

Supervisor: Ademas de las acciones propias del invitado,
podra consultar y tratar las alarmas sin posibilidad de acuse;
tendrd acceso a las gréficas historicas pre-configuradas o no;
podra consultar las estadisticas de comunicacion; tendra la
posibilidad de efectuar e imprimir consultas/informes,.. en
definitiva, cualquier accion de supervision/inspeccion que no
produzca acciones en los procesos. Directores de contrato del

CAA o personas en quien se delegue por estos.

Operador: Con posibilidad de acusar alarmas; realizar
telemandos sobre las valvulas; modificar y guardar consultas
historicas personalizadas; poner a cero los totalizadores
parciales de horas o de maniobras de las maquinas; lanzar
registros de sefiales y, en definitiva, dispondra de los privilegios
de los usuarios invitado y supervisor asi como los suyos
propios, Jefes y operadores de planta acreditados. Como se ha
mencionado dentro del nivel operador, podra asignarse
herramientas/operaciones diferentes de forma nominal. Por
ejemplo, para que solo una determinada persona pueda hacer

maniobras en determinados equipos 0 procesos criticos.

Administrador de Planta: Ademas de todos los privilegios de
los usuarios anteriores, podra anular y activar estaciones;
tendra acceso a la configuracion de las sefiales (modificacion
de rangos analdgicos, inversion de digitales, configuracion de
estados de alarma, anulacion, calculos, etc.); Se le concedera
derecho a poner a cero las estadisticas de comunicacion, crear
nuevos roles y modificar los existentes para el personal de
planta o técnicos de mantenimiento, asi como afadir nuevos

usuarios, borrarlos o modificar su configuracion.
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e Administrador CAA: Tendra los derechos maximos, siendo
este el unico rol que permita modificar, crear o borrar usuarios
de su misma categoria, es decir, administradores. Por ejemplo,
podra modificar la clave de un usuario administrador de Planta

pero no a la inversa.

La asociacion de habilitacion de telemandos sera por grupos o
individualizada, de modo que si se desea, no todo usuario autorizado para

generar telemandos pueda hacerlo sobre la totalidad de los equipos.

La sesion de usuario se cerrara automaticamente transcurrido un
tiempo, prefijado para cada rol, desde la ultima actividad de éste sobre la
aplicacion SCADA,; una pantalla de aviso permitira al usuario cancelar la

desactivacion.

3.9.3. Modulo de Auditoria de seguridad

La aplicacion SCADA dispondra de las herramientas necesarias que
permitan auditar el sistema sobre intentos de acceso no autorizado,
modificaciones en la configuracion de sefiales/alarmas, deberéa
comunicarse con los servicios necesarios del sistema (operativo, red, etc.)
para obtener informacion sobre intentos de acceso no autorizado,
registrando datos tales como fecha y hora, direccién IP de origen, tipo de
acceso pretendido, etc.

Cuando se efectue un telemando o un cambio de consigna, debera quedar
registrado los datos fundamentales del mismo: fecha y hora de ejecucion,
objeto sobre el que se actua, valor inicial de la variable y consigna
introducida, persona que lo ejecutd y resultado de la orden. Esta
informacion sera tratada como cualquier otro evento del sistema y se
incorporara al historico (bien al de alarmas o a uno especifico). No
obstante, desde el modulo de gestion de usuarios y seguridad debera

poder accederse a una consulta especifica de la historia de telemandos.
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En todo caso, se mantendra una auditoria permanente de accesos donde
se registre el usuario autorizado o no, la fecha/hora, las acciones
realizadas, la fecha/hora de cierre, el tiempo en conexion, etc. El acceso a
dicha informacion debera ser sencillo, filtrable, imprimible, exportable y

dentro del rango de fechas/horas que se determine por el peticionario.

3.10. Utilidades y Herramientas

En este mdédulo se incluiran las siguientes herramientas de apoyo.

3.10.1. Herramienta centralizada de “Mensajeria de

Alarmas”

Debe posibilitar al usuario el alta, baja y modificacion de diferentes
alarmas para cualquier TAG definido ya sea de forma individual o
agrupada. Las alarmas definidas se deben poder adjuntar al sistema

emisor de mensajes (correo y SMS).

En funcion de los roles asignados un usuario autorizado podra configurar
con esta herramienta las personas, numeros de teléfono, orden de los
mismos, salto de destinatario en caso de no recoger el aviso, rango de

fechas y horas de envio, calendarios d guardia, etc.

Las alarmas, llamadas realizadas, repuestas o confirmaciones, nimeros
de teléfonos llamados, secuencia de actuaciones, etc. deben ser
registradas para su posterior consulta y auditoria de respuesta a las

situaciones de alarma y frecuencia de aparicién de las mismas.
3.10.2. Herramienta de “Gestién de Calculos”
También denominado de célculo. Sirve para efectuar calculos a partir de

las sefa-les disponibles, asi como para generar nuevas sefales obtenidas

como resultado de dichas operaciones. Igualmente permite generar
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secuencias combinando diferentes variables tanto fisicas, l6gicas como

calculadas.

Debe permitir de forma sencilla la creacion, modificacion, borrado vy
consulta de operaciones entre variables (calculos y comparaciones) asi

COmo su asignacion a nuevos TAG.

Este modulo puede integrarse dentro del de gestion de bases de datos o
constituir una herramienta independiente. Esta especialmente indicado
para efectuar célculos de volumen, linealizacién de sefiales, conversion
de unidades, calculos de caudal y, en general, cualquier operacion
matematica y de secuenciacion o enclavamiento. Los resultados de las
operaciones podran ser utilizados por el resto de la aplicacion como
variables calculadas, permitiendo su representacion e incorporacion en

los sindpticos, curvas de tendencia, historicos, etc.

Como parte de las utilidades se desarrollara una pantalla de acceso y
modificacion de valores de los totalizadores del sistema. La modificacion
del totalizador de horas totales de los equipos requerira derechos de
administrador y confirmacién previa al cambio. Esta herramienta debe
permitir la exportacion e importacion de todos los totalizadores a un
archivo de texto tipo CSV donde se especifique la fecha y hora, nombre
del equipo, descripcion y valor del totalizador total y parcial. Contara con
contadores totales y parciales reseteables a voluntad por el usuario

dotados de la informacién temporal precisa.

3.10.3. Herramienta “Lista de Senales”

Su funcion es proporcionar informacion organizada y facilmente
consultable sobre la relacion de sefiales fisicas, logicas, calculadas y asi
por el estilo, junto con sus atributos (TAG, estacion, denominacion, limites,

etc.).

Pagina 28 de 29 ANEXO N° 3



MODULOS DEL SCADA
ESPECIFICACIONES MINIMAS FUNCIONALES

Se presentara en formato tabla con cabeceras de los campos descriptivos
gue a su vez faciliten la organizacion de las sefales en virtud de la

seleccion de cada campo y organizacion alfabética, grupos, etc.

Incluird sefiales de entrada, salida e intermedias, lOgicas, fisicas,

calculadas, digitales, analdgicas y referencias cruzadas entre otras.

3.10.4. Herramienta “Informacién del Sistema y Ayuda”

Proporcionara informacion general de las empresas e integradores con

datos de contacto y otra informacion béasica.

Se informard en un lugar visible del titular (Consorcio de Aguas de

Asturias), incluyendo el logotipo oficial.

Se incluird informacién a través de menu sobre el explotador e integrador,

También mostrara informacién sobre la arquitectura y datos béasicos

comprensivos del SCADA, la red de control y flujograma de procesos.

A través de esta herramienta el usuario podra descargarse en formato
PDF los ultimos manuales de usuario de la aplicacion SCADA y el manual

funcional del sistema.
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