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1. Antecedentes

El CAA (Consorcio de Aguas de Asturias, Consorcio de Aguas o Consorcio)
gestiona fundamentalmente “SISTEMAS de abastecimiento y de
saneamiento”, asi como las infraestructuras que se vienen en denominar

como de “Servicios Generales”

En este ambito, se entiendo por “SISTEMA”, el conjunto de infraestructuras y
activos interconectados que operan conjunta y coordinadamente para
abastecer de agua potable o, para depurar el agua residual, a nivel municipal

0 supramunicipal.

El modelo de gestibn empleado por el CAA para el mantenimiento,
conservacion y explotacion de los distintos sistemas de saneamiento que le
han sido encomendados, es un modelo basado mayoritariamente en la
gestion indirecta, mediante empresas privadas del sector a través de las

licitaciones correspondientes.

Cada sistema de saneamiento cuenta con una EDAR, una red de
conducciones (colectores e interceptores) y un conjunto, variable en nimero,
de instalaciones tales como EBAR, aliviaderos, pozos de registro, galerias,

etc.

Practicamente en la totalidad de las EDAR gestionadas por el CAA, existe
una plataforma SCADA que se comunica, mediante cables de cobre o fibra,
con la red de control propia de la depuradora y que esta constituida por uno
o varios PLC (en castellano: Controladores Logicos Programables, o
Autdmatas). En algunos casos excepcionales también se integra la
comunicacion y supervision de estaciones remotas que forman parte del

sistema.

A estos SCADA se les denomina en el ambito del Consorcio de Aguas de
Asturias como SCADA de Explotaciéon o SCADA-E.
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El Consorcio, como responsable de la gestion de los sistemas de los que es
titular, y de los que le son encomendados, viene promoviendo documentos
destinados a facilitar, optimizar y normalizar diversos aspectos relacionados

con los sistemas de Supervision del Control.
Fruto de estas acciones surgen la especificacion para la “Seleccion de

ARQUITECTURA e IMPLEMENTACION de los SCADA-E” del que forma

parte el presente Anexo.

2. Objeto del Anexo 2

En este anexo se recogen especificaciones generales relacionadas con el

dimensionamiento, programacion y disefio de la aplicacion SCADA.

También se incluyen los requisitos minimos que han de cumplir los equipos

y programas a nivel de hardware, licencias y versiones.
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3. Especificaciones generales

3.1. Criterios de dimensionamiento software SCADA

El software SCADA debera tener licenciado, como minimo, un numero
suficiente de TAG que permita un crecimiento del 100% de los mismo
después de haberse terminado la implementacion y puesta en marcha
del sistema, tanto para su RUNTIME como para las bases de datos de

tiempo real e historicas.

Las licencias y aplicativos relacionados con el SCADA para las
diversas comunicaciones, como OPCs, Drivers de comunicacion con
PLCs, Cortafuegos y servidores VPN o similares deben estar
dimensionados y licenciados para admitir un 25 % de conexiones extra

si en el futuro fuese necesario hacer una ampliacién del sistema.

3.2. Criterios de disefio e implantacion generales

2.1.1. Licencias y propiedad

El sistema SCADA debera tener todos sus driver, programas y

funcionalidades correctamente licenciados a nombre del CAA.

Se confirmaran previamente con el CAA los datos de registro tales
como persona de contacto, cuenta de correo electrénico, direccion,

etc.

En el desarrollo del SCADA o en la programacién de autématas o
RTU no se utilizaran librerias ni moédulos que no sean del
fabricante del producto y estén correctamente licenciados a
nombre del CAA.
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e Se haradisponible al CAA todo cédigo fuente, parametrizaciones,
configuraciones y datos de usuarios/contrasefias de los
programas implementados durante esta mejora sin limitaciones

de uso y utilizaciéon presente o futura.

2.2.1. Funcionalidad

e El acceso fisico al servidor/es y a sus puertos estara restringido,
mediante llave, solo al personal autorizado. Para ello se instalara los
servidores SCADA, el SAl y la electronica de red en un rack
dimensionado segun los equipos instalados, con capacidad no
inferior a 14U, garantizando entre un 25 y 40 % de unidades libres
después de la puesta en marcha. También contara con puerta frontal
transparente asi como cierre anterior y posterior. En su montaje se
seguird el modelo de cableado estructurado y se asegurara una
correcta ventilacion del conjunto. Una copia de la llave se entregara al
CAA.

e Se programara el aplicativo SCADA para la representacién simultanea
de pantallas diferentes en distintos monitores.

e El software SCADA, su base de datos, drivers de comunicaciones y
licencias se implementardn en una méaquina virtual basada en el
HYPER-V 3.0 de Microsoft o superior.

e La conexibn entre las estaciones remotas / PLC y el sistema SCADA
deberé realizarse con los drivers nativos de la herramienta sin instalar

software adicional a ella.

e El sistema SCADA debera implementar y tener licenciado un sistema
de acceso a los PLC y RTU de las estaciones remotas para su

mantenimiento y/o reprogramacion.
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e Se implementard el apagado automatico y controlado de los

servidores SCADA cuando se esté agotando la bateria del SAl ante un

fallo o corte de tension. El sistema deberd mostrar en la pantalla del

operador un mensaje de la condicidon de fallo del sistema eléctrico y
ser capaz de mantener el mismo en funcionamiento durante 1 horas y
enviar una alarma SMS y por correo electronico al personal de guardia,
al menos 30 minutos antes del apagado automatico. Se registrara en
la base de datos histérica la informacion sobre cortes de tension vy,
opcionalmente, la potencia consumida y otros datos basicos

procedentes del SAI en la sala de control y del PLC de Planta.

e Se registraran en la base de datos histérica las variaciones de
todas las sefiales digitales y analdgicas presentes en el SCADA.
El registro de datos se realizara por tiempo y por % de variacion,
pudiendo ser ajustado estos parametros manualmente desde el
SCADA. Se permitird especificar el tiempo de registro automatico para
todas las sefiales de cada estacion o autdbmata programable por
separado y el % de variacién para el registro de cada una de las

sefales analdgicas.

e Se registraran con una periodicidad de 8 horas todos los totalizadores

del sistema cuyo valor se tomara del propio PLC.

e Si existe una conexién segura y aprobada a internet, bien directa al
SCADA o bien mediante RTU, se programara la actualizacion horaria
automatica de los servidores y equipos virtuales. En caso de no existir
conexion a internet en la plataforma SCADA, se programara la
comprobacién y actualizaciéon horaria manual, si procede, como parte
del programa de mantenimiento. En este Ultimo caso, la sincronizacion

de autdmatas y RTU se realizaran automaticamente desde el SCADA
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2.3.1. Representacion Gréafica

e El disefio de las pantallas debera ser los suficientemente amigable,
intuitivo y sencillo para que personal sin conocimiento informatico
pueda operarlo facilmente, tras recibir un entrenamiento basico. El

disefio debera ser aprobado por el personal designado por el CAA.

Con este fin y previo a cualquier desarrollo definitivo, el
adjudicatario elaborard& con las mismas herramientas de
desarrollo del software SCADA una version demo funcional de, al
menos, la comunicacion y representacion de alguna variable con
el PLC de planta y con una remota (de implementarse su
comunicacion). En la demo debera poder observarse el
funcionamiento de las comunicaciones, recuperacion de datos
ante perdida de enlace con estaciones remotas, maniobras de
control, representacién de sefiales analdgicas y digitales, modelo
de objetos graficos, modulo de histdéricos y graficos en tiempo
real asi como el modulo de comunicaciones. También se
presentard una propuesta de representacion grafica en papel o

formato digital de todas las pantallas de sindpticos y médulos.

e Se registrara en la base de datos histdrica una sefial digital asociada
al estado de comunicacién por cada estacion remota y con cada PLC
conectado en tiempo real. Se incluird en los histéricos para su consulta

gréfica la sefial de reinicio de cada PLC o RTU.

2.4.1. Comunicaciones

Se realizaran pruebas de la respuesta ante un fallo de comunicacion con

los PLC de planta.

Si se integran las estaciones remotas con el SCADA deberan respetaran

los siguientes criterios minimos:
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e En las comunicaciones DNP3 las RTU de las estaciones remotas
serén las encargadas de iniciar la comunicacion, registrar en su
datalogger por tiempo y % de variacion las sefiales y transmitirlas al
SCADA distinguiendo entre sefiales claves que se transmitiran de
inmediato y las que no lo son, retransmitiendo estas segun tiempo
fijado por consigna desde el SCADA. En el sindptico de cada estacion
remota se permitira al usuario cambiar facilmente la consigna del
tiempo de actualizacion de datos permitiéndole escoger entre 3 0 4

opciones prefijadas y, de forma manual, el valor deseado en segundos.

e EIl sistema SCADA debe ser capaz de registrar en su base de
datos histérica los valores recibidos con la estampacion de
tiempo en origen ante una perdida y recuperacion de la

comunicacion con las estaciones remotas de al menos 2 dias.

e Se realizaran pruebas de la respuesta ante un fallo de comunicacion
prolongado. El sistema debera ser capaz de recuperar y registrar de
forma automatica los datos no comunicados de las estaciones remotas
con la estampacién de fecha y hora original del dato y sin registrar

lecturas erréneas o fuera de rango.

e El sistema SCADA de explotacion funcionara de forma aislada.
Cualquier comunicacion necesaria hacia redes publicas, como internet
en el caso de las RTU o incluso al centro de control y supervision (si
se ha aprobado por el Consorcio), debera implementar un sistema de
seguridad por hardware que incluya firewall y conexion mediante red
virtual privada (VPN) basada en certificados de seguridad. Solo se
abriran las direcciones IP y puertos, tanto internos como externos,
estrictamente necesarios para las funcionalidades que se realmente
se utilicen. Cualquier conexion no especificada a internet, redes

externas o locales del propio explotador debera justificarse y
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notificarse previamente, junto con su descripcion técnicay plan

de seguridad, al CAA para su validacién si procede.

e En el supuesto de aprobarse por parte del Consorcio la conexién a
redes externas: se implementara el acceso al sistema de supervision
de la red de control de Alivios del Consorcio de Aguas y permitir la
trasferencia de copias de seguridad hacia el CAA se instalarq un
equipo cortafuegos con conexion a internet mediante la ADSL o Fibra

de la planta. . SOLO se habilitaran como entradas los puertos de

acceso remoto vy el utilizado para la gestiéon de una posible VPN

limitando los mismos vy su acceso al rango de direcciones vy

puertos especificado por el CAA. Como conexiones hacia el

exterior solamente se habilitaran los puertos 80 y 443 Unica y

exclusivamente hacia el mismo rango de direcciones

especificado asi como el 53 hacia los servidores DNS

consensuados por el Consorcio v los puertos del protocolo NTP

hacialos pool de servidores horarios también consensuados con

el CAA. En el equipo SCADA se instalara el navegador Chrome con
la pagina de inicio configurada hacia el portal de aplicaciones de Tele
Control del CAA. En el servidor SCADA se reservara una entrada de

red para uso exclusivo e independiente del equipo cortafuegos.

e Las redes de control y supervision del control estaran aisladas. A este
respecto se agruparan los distintos sistemas en redes independientes
fisica y logicamente mediante firewall y VLAN. De cara a
homogeneizar los rangos IP, desde el CAA, se proponen las siguientes

redes y rangos segun aplique:

o Red Local: Rango de IP dinamicas o estaticas (192.168.1.0/24).
Red para uso del explotador de planta. Dispondra de linea y Router

ADSL independiente y totalmente abierta para su la gestion y

programacion por el personal autorizado en planta y el CAA.

Pagina 10 de 27 ANEXO Ne° 2



ESPECIFICACIONES GENERALES

o Red de Gestiéon de Supervision del Control: Rango de IP
estaticas (192.168.1xx.0/24). Red destinada a la gestion y acceso
de operadores y personal de mantenimiento en la supervision del
control. Utilizar4, preferiblemente, la tarjeta de red principal de los
equipos servidores SCADA. Los dispositivos conectados a esta
red, como impresoras, cabinas de disco, etc. seran de uso
exclusivo para la supervision del control y se conectardn en VLAN
aislada en el propio FIREWALL-SWITCH gestionable a instalar en

planta.

o Red de Redundancia: Rango de IP estéticas (10.0.1xx.0/29). Red
destinada a la gestion de la redundancia entre equipos SCADA. Se
instalara una tarjeta de red exclusiva para este propdsito en cada

servidor para la conexion directa entre equipos.

o Red de Supervision del Control: Rango de IP estaticas
(10.1.1xx.0/24). Red destinada a la conexion entre los equipos
SCADA y la Red de Control. Se instalara una tarjeta de red
exclusiva para este propdsito en cada servidor para la conexion
directa o mediante puertos VLAN aislados en el SWITCH de la red
de control.

o Red VPN para estaciones remotas: Rango de IP asignadas
(172.16.1xx.0/24). Todo el equipamiento remoto estara englobado
en este rango IP. Se instalara a tal efecto servidor OPENVPN y
linea/Router ADSL exclusivos para este propésito. Se conectara a
la red de supervisién del Control mediante FIREWALL Industrial de

la red de Control, garantizando su aislamiento de la red de control.

o Red de Control: Rango de IP estaticas (10.2.1xx.0/24). Incluye los
SWITCH industriales, PLC y demas equipos que pudieran

instalarse en la zona de instrumentacion y control.

En los rangos IP se sustituira xx por el numero del sistema asignado

desde el Consorcio.
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e Se instalard un FIREWALL - SWITCH entre la red de control con
inspeccion de paquetes industriales (DPI). En su configuracion solo se
habilitaran los puertos, direcciones y operaciones de lectura/escritura
estrictamente necesarias para el correcto funcionamiento del sistema

de supervision del control.

e Enla seleccion e instalacion de los distintos Firewall, routers y tarjetas
de comunicaciones asi como en la segmentacion de redes se

consensuara con el CAA las acciones y configuraciones aplicadas.
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2.1.1. Ciberseguridad

El explotador debera elaborar un plan de ciberseguridad para el sistema
gestionado basandose en el estandar ISA99/IEC62443. Dentro de este
plan debera, entre otras acciones:
e I|dentificar las zonas, conductos y niveles de seguridad aplicables
en las instalaciones que explota
e Inventariar activos por cada zona
e Inventariar usuarios, grupos y roles
e Elaborar un croquis con la arquitectura de sistemas, zonas y
conductos
e Evaluar riesgos asociados a cada zona
e Definir niveles de seguridad objetivos, segun capacidad y
alcanzados asi como hoja de ruta para alcanzar los objetivos de la
norma.
e Definir plan y politicas de seguridad
e Definir planes de contingencia
e Elaborar campafias de concienciacion y formacién del personal en
materia de ciberseguridad

e Elaborar un plan de puntos de control y evaluaciones periédicas

El explotador debera suscribir una pdliza de seguros contra riesgos
cibernéticos que incluya, ademas de la cobertura contra dafios, un

servicio de apoyo e identificacion de amenazas ante ciberataques.

2.2.1. Configuracion, desarrollo e implementacion

e Antes de cualquier implementacién el adjudicatario presentara al
CAA y responsable de planta una propuesta de normalizacidn
paralos nombres de variables, TAGs y demas recursos asociadas
a cada elemento del sistema SCADA. La normalizacion, que debera
ser aprobada por el CAA y responsables de Planta, debe permitir

relacionar facilmente cualquier elemento y su categoria con su nombre
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en el sistema SCADA y generar la misma estructura de nombres para

posibles nuevos elementos en el futuro.

e En caso de existir un SCADA previo en planta, se migraran los datos
histéricos disponibles en el SCADA antiguo al nuevo, permitiendo la

consulta histérica de los datos en todo el rango historico registrado.

e La programacion se realizara de forma estructurada y se evitara
la duplicidad de codigo. Toda funcionalidad susceptible de ser
estandarizada y reutilizada en la aplicacion se implementara en forma
de funciones parametrizables a las que se llamara desde los distintos

scripts con la minima escritura de codigo posible.

Se estudiara y optimizara el uso de la memoria y recursos del sistema
evitando la repeticiébn de comunicaciones y procesos que pudieran ser
ejecutados una sola vez. Los scripts, funciones y variables tanto
internas como TAGs deberan ser completamente descritos en el
codigo fuente. Se comentara la funcionalidad de cada bloque de

programa.

En caso de funciones y scripts se afiadiran a su cabecera comentarios
con los datos relativos a su funcionalidad, entradas, salidas,
programadores y empresas involucrados, asi como la fecha de dltima

actualizacion.

El sistema se dimensionara y desarrollard en su conjunto para que la
velocidad percibida por el usuario a la hora de utilizar la aplicacion y
sus herramientas asi como los tiempos de respuestas, sean agiles, sin
demoras innecesarias. Los procesos lentos presentaran una barra de

progreso que permita comprobar su estado y operatividad.

e El hardware y software del sistema debe ser proyectado y estructurado
utilizando el concepto de modularidad, de tal forma que permita

rapidas modificaciones y ampliaciones.
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4. Caracteristicas minimas de los equipos

4.1. Servidores SCADA

Los equipos que den soporte a la plataforma SCADA seran de gama
servidor (como, por ejemplo, la serie Proliant DL 380 de HP o similar), de
montaje en el bastidor de un rack con una altura de 1U o 2U y
preferiblemente basados en tecnologia Intel Xeon. En cualquier caso,
deberd acomodarse al estado tecnoldgico del momento de la adjudicacion
o firma del contrato, teniendo en cuenta la fecha en la que se edita esta

version de documento.

Se suministraran los equipos directamente del fabricante y en la ultima

generacion de hardware de su gama.

Una vez estén plenamente operativos y todas sus funcionalidades en
ejecucion, sus caracteristicas técnicas deberan garantizar como minimo

los siguientes requisitos:

» Fuente de alimentacion redundante. Su potencia estara ajustada al
consumo de los componentes del equipo mas un 30% minimo, nunca

siendo inferior a 500W.
» Los discos duros seran de al menos 15000 rpm o0 SSD

» La frecuencia base por nucleo del procesador/es no debe ser nunca
inferior a 2.5 GHz si tiene menos de 8 nucleos o de 2.0 GHz si tiene 8

nucleos o mas.
= |La memoria RAM instalada no debe ser inferior a 16 GB

» La memoria, discos y demas componentes del equipo deben ser de la
misma marca del equipo, o en su defecto de un fabricante que
garantice el mismo estandar de calidad y garantia (necesaria

propuesta previa y aprobacion por el CAA).
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= Cada equipo fisico y virtual debe tener asignados para su
funcionalidad el numero suficiente de nucleos de procesador
recomendados por el fabricante del software y nunca ser inferior a 2

nucleos.

» El equipo debe garantizar la compatibilidad con las tecnologias de

virtualizaciéon de Intel.

= El equipo llevara instalada una tarjeta grafica con procesador grafico
(GPU) independiente del procesador principal, doble salida para dos
monitores (o0 los que se establezcan de comun acuerdo para cada
caso concreto), velocidad superior a 1000 MHz, 2 GB GDDR5 o
similar, resolucion WQXGA o superior, puertos HDMI v1.4 o superior
y DISPLAY PORT (DVI opcional)

» El servidor debe disponer, al menos, de los siguientes puertos fisicos:
5 USB (de los cuales un minimo de 3 seran USB3, uno de ellos en el

frontal)

» Se instalaran dos discos duros en RAID fisico para el sistema
operativo con un espacio libre después de instalacion no inferior a 150
GB y del 50% de su capacidad total.

» Se instalaran al menos dos discos duros en RAID fisico para cada
volumen de maquinas virtuales y copias de seguridad no pudiendo ser
el espacio libre después de su puesta en marcha menor a 500 GB y
del 50% de su capacidad total. En cualquier caso, si las
recomendaciones del fabricante del SCADA u algun otro componente,
para un rendimiento 6ptimo, fuesen distintas se consensuara con el

CAA la alternativa.

» Las maquinas virtuales instaladas para el sistema SCADA estaran
asociadas a discos VHDX de tamafio fijo y deberan disponer de
tamafio libre suficiente para hacer frente al registro de historicos de al
menos 15 afos. El espacio libre de los sistemas invitados debera ser,

en todo caso, superior al 50% del volumen virtual.
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» Todos los puertos de red de los equipos seran de velocidad igual o
superior a 1 Gigabit. Cada servidor debera contar con dos puertos
Ethernet libres después de la correcta asignacion de puertos entre las
distintas redes conectadas a los equipos.

» El porcentaje de uso de los servidores y equipos virtuales no debera
exceder en promedio al 50% del uso de la CPU ni utilizar mas del 60%

de la memoria RAM instalada.
» Tarjeta de sonido integrada.

» Los equipos se suministraran con una garantia del fabricante de, al
menos, 3 afios para piezas y asistencia a domicilio el siguiente dia

laborable. También dispondran de su correspondiente marcado CE.

* En la ubicacién de servidores se deberan garantizar un ambiente
adecuado para servidores, manteniendo la temperatura siempre por
debajo de 27° C, una humedad por debajo del 60% y ambiente
protegido del polvo y EMI.

4.2. Pantallas, teclados y ratén
Todos los periféricos que se instalen deben disponer de:

e Garantia minima de 2 afios por el fabricante

e Marcado CE y cumplimiento de normativas ambientales tales como
EMI, etc.

e Compatibilidad con el hardware del servidor y los ultimos sistemas
operativos, especialmente con el instalado.

e El cableado debe ser lo suficientemente largo como para dar
servicio comodo en la ubicacién del puesto de operador. De lo
contrario se instalaran los repetidores correspondientes asi como
cuantos elementos adicionales sean precisos. En caso necesario

se valorara la instalacion de sistemas inalambricos industriales.
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Se instalaran dos pantallas con las siguientes caracteristicas minimas:

e Tamafo de, al menos, 27~

e Resolucion nativa WQXGA (2500x1600) o superior

e Formato 16:10 o0 16:9

e Tecnologia IPS

e Contraste tipico igual o superior a 1000:1

e Brillo igual o superior a 300 cd/m?

e Tiempo de respuesta de 5ms o mejor

e Angulo de vision superior a 170°

e Montaje VESA

e Altavoces integrados de 2W o mas

e Puertos DISPLAY PORT y HDMI (DVI opcional)

e Para garantizar la seguridad del entorno no dispondra de puertos
de salida USB conectados al servidor.

Cada monitor se instalara con su correspondiente teclado y raton.

Los teclados tendran:

e Conexion por cable largo al correspondiente servidor mediante
puerto USB. Debera ser reconocido por la BIOS del Servidor.

e Preferiblemente, disefio de mufieca ergonémica

e Indicadores led para bloqueo de mayusculas/numérico

e Zona numeérica ampliada

e Teclas de funcion

e Distribucion de teclas tipo QWERTY espaiiol (tecla fi) con teclas de
funcidn, teclado numérico, direccion de avance y resto de funciones
tipicas.

e Preferiblemente, para entornos industriales

e Preferiblemente, lavable y estanco IP66

En relacion a los ratones sus requisitos minimos seran:
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e Cableado mediante puerto USB, de longitud adecuado para su
manejo comodo por el operador.

o Optica basada en laser

e Tener disefio ergondmico y comodo de utilizar

e Botones derecho, Izquierdo y rueda de desplazamiento

e Resolucion de 1000dpi o superior

e Preferiblemente, para entornos industriales

4.3. Alimentacion ininterrumpida (SAl)

El SAI debe ser del tipo OnLine e instalable en bastidor para rack de 19”

ademas de cumplir con los siguientes requisitos:

e Tension de entrada 230 Vac 50 Hz

e Tension de salida 230 Vac 50 Hz senoidal pura

e Disponer de comunicaciéon Ethernet

e Gestionable mediante direccién IP y servicio WEB

e Incluir protocolo de gestion SNMP

e Posibilidad de gestionar el correcto apagado por software del
sistema operativo, aplicaciones SCADA, OPC y demas software
instalado. En caso de no tener disponible est4 opcidon se
implementard lo necesario para proporcionar al SCADA esta
informacion. EI SCADA debe encargarse del registro y apagado
controlado del entorno.

e Poder generar alarmas de fallo de tensién, limite de carga de
baterias o0, de estar disponible, por exceder rangos de temperatura
y humedad, siendo identificables por software, registrables en el
SCADA y mediante contacto de salida digital (fallo de
tension/apagado).

e Alarmas audibles y visibles resetéales

e Mismo color que el servidor

e Debera dimensionarse para no superar el 75% de la potencia

maxima demandada por el sistema y garantizar una duracion
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minima de 1 hora de funcionamiento a plena demanda de consumo

ante un corte de alimentacion.

4.4, SWITCH

Los SWITCH que se instalen, si asi lo exige la arquitectura, deben cumplir

los siguientes requisitos minimos:

e Administrables. Gestion desde Consola y mediante direccion IP via
Telnet y WEB.
e 12 Puertos 10/100/1000Base-T de cobre como minimo.
e Protocolos SNMPv3, STP, SSH, LACP
e Posibilidad de configurar distintas VLAN configurables por puerto o
por etiquetado VLAN.
e (Gestion de calidad de servicio (Q0S)
e Posibilidad de trabajar en modo TRUNK
e Marcado CE
e Seguridad:
o Usuario y Contrasefia de acceso.
o Filtrado MAC
o Asignacion de VLAN a puertos

o Desactivacion de puertos no usados

Los SWITCH que formen parte de la red de Control conectada con los
PLC seran de gama industrial.

4.5. Cortafuegos

Deberan seguirse las siguientes capacidades minimas relacionadas con

el software:

e NAT (Port forwards, 1:1 NAT)
e Posibilidad de configuracion en alta disponibilidad

e VPN (IPsec, OpenVPN,L2TP) para, al menos, 50 conexiones
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e Capacidad de monitorizacion de tréfico en tiempo real
e Filtrado MAC

e Autentificacion Local y Radius

e Administracion mediante portal WEB

e Servidor DHCP

e Compatibilidad QoS

El Firewall de acceso a la red de control deber4 ser de categoria
industrial y con DPI (Deep Packet Inspection) de los protocolos
industriales utilizados.
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4.6. Repuestos

Se dotara a la planta de las siguientes herramientas de configuracion y
desarrollo, equipos y programas; asegurandose de que las posibles
licencias siempre estén a nombre del Consorcio de Aguas de Asturias:

» RTU completa de cada tipo instalada para comunicacion con

estaciones remotas, en caso de haberse implementado

= Un convertidor de fibra éptica de la misma marca y modelo de los
utilizados para el anillo de fibra en la EDAR, si corresponde

» Software de programacion y acceso a los PLC de planta y de los
bombeos/aliviaderos. Se incluird cualquier cable, licencia o adaptador

necesario para tal fin.
» Modem GSM externo con SIM para programacion remota de equipos

» Equipo MICROCOM HERMES M102, con moédulos M-110, M-120 y
fuente de alimentacion MICROCOM UPS 2415 o similar
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5. Relacién de programas minimos y versiones

Con el fin de facilitar el mantenimiento y gestion de los sistemas e informacion

disponible, se incluye a continuacion especificaciones basicas sobre el

software minimo y versiones. Estas especificaciones estan basadas en los

sistemas tipicos ya implantados y gestionados por el Consorcio.

5.1. Sistema Operativo y suites ofimaticas

El Sistema Operativo base sera Windows 2016 o superior con sus

ultimos “parches” y actualizaciones instaladas.

Para el tratamiento de informes y tablas exportadas desde la
aplicaciéon SCADA se instalara las siguientes aplicaciones ofimaticas y
programas en todos los puestos clientes y en sus ultimas versiones de

mercado:

=  Microsoft Word
=  Microsoft Excel
= |ector PDF

= |Impresora PDF

5.2. Aplicativos, modulos y drivers SCADA

En relacion al aplicativo SCADA y sus componentes principales se
incluiran, como norma elemental, todo lo necesario para el correcto
funcionamiento y dimensionamiento del conjunto del sistema. Esto
incluye la instalacién de los aplicativos, mddulos, drivers, programas
de comunicaciones y cualquier otro componente necesario para
garantizar las funciones exigidas en las especificacion para la
seleccién e implementacion de los SCADA-E, asi como cualquier otra
exigencia particular recogida en las especificaciones técnicas que
puedan ser de aplicacion. A modo de resumen y como minimo se

garantizara:
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= Ultima versibn en mercado del software SCADA a

implementar (WINCC, Intouch o System Platform)

= La plataforma SCADA de explotacion debera soportar y tener
licenciados como minimo los protocolos de comunicacion
Modbus/TCP, Modbus, S7, DF1, SNMP, DNP3, MQTT,servidor
de datos OPC vy disponer de drivers de comunicacién nativos

para, al menos, los PLC’s implantados en todo el sistema.

= El acceso al sistema SCADA sera mediante navegador WEB
HTML5 y el tipo de licencia cliente sera concurrente (en el
caso de Intouch: TSE Concurrente — Wonderware Access

Anywhere) y sin llave de proteccion fisica (fichero de licencia).

5.3. Bases de Datos

e Cuando se implemente una base de datos en la aplicacion SCADA,
distinta a la base de datos historicas o en tiempo real del propio
SCADA, o para cualquier aplicacion relacionada con el sistema, se
escogera Microsoft SQL Server en la dltima version compatible

disponible en mercado.

e En el caso de utilizar como base de datos histdrica la propietaria del
SCADA y no ser Microsoft SQL Server, se proporcionaran las
herramientas necesarias, correctamente licenciadas, para el
acceso y extraccion de todos los datos histéricos mediante
sentencias del tipo SQL y conectividad mediante conector estandar
de mercado o conexion ODBC. En caso de existir, se escogeran las
aplicaciones, destinadas a tal fin, del propio fabricante de la plataforma
SCADA.
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5.4. Seguridad

Se dotard& a <cada equipo del correspondiente  sistema
antivirus/antimalware actualizado. Esté deber4d cumplir con las
especificaciones de compatibilidad del fabricante del software SCADA y
tener habilitadas todas las listas de exclusion recomendadas en las notas
técnicas relativas a la version de software SCADA implantado. También

debe permitir su actualizacion fuera de linea mediante fichero de carga.

5.5. Herramientas software

5.1.1. Utilidades de programacion

Se suministrard el software necesario correctamente licenciado a
nombre del CAA, junto con cualquier latiguillo o adaptador necesario,
para el acceso y programacion de los equipos instalados, tales como
PLCs, RTUs, SAls, Routers, Switchs, etc.

5.2.1. Software de copias de seguridad

El sistema de copias de seguridad implementado debera contar con el

software necesario para:

e Realizar un respaldo total o parcial de las unidades tanto fisicas

como virtuales

e Realizar unaimagen de respaldo en funcionamiento de los equipos

virtuales instalados

e Permitir el acceso y recuperacion de la informacion historica de los

medios de respaldo
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5.6. Sistema de Control de Alivios (SCA)

El Consorcio pone a disposicion de todos los explotadores el acceso a
una plataforma SCADA de control de alivios o SCADA-CE que
proporciona informacién de las principales sefiales de las estaciones

remotas.

El acceso principal al sistema de control de alivios es mediante navegador
WEB, esta limitado por usuario y contrasefia y se circunscribe a las
estaciones del sistema encomendado. Se deberd instalar una version
actualizada del navegador Chrome en el equipo o servidor de acceso a

dicho sistema.

Adicionalmente, el fabricante de los equipos hace disponible de forma
gratuita otro software cliente bajo SO Windows, que proporciona alguna

utilidad més (con respecto al acceso WEB).
En el servidor SCADA, se debera instalar también el software de

configuracion de los equipos de telecontrol del sistema y un modem GSM

con tarjeta SIM para el acceso remoto a los mismos.

6. Advertencia

Si la implementacion del SCADA-E se realiza con mas de 1 afio de
diferencia con respecto ala fecha de version de este documento, se
debera consultar con el CAA la disponibilidad de una nueva version
del documento y/o nuevas especificaciones de Hardware y Software

adaptadas a la situacion tecnolégica del momento.
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