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1. Antecedentes 

 

El CAA (Consorcio de Aguas de Asturias, Consorcio de Aguas o Consorcio) 

gestiona fundamentalmente “SISTEMAS de abastecimiento y de 

saneamiento”, así como las infraestructuras que se vienen en denominar 

como de “Servicios Generales” 

 

En este ámbito, se entiendo por “SISTEMA”, el conjunto de infraestructuras y 

activos interconectados que operan conjunta y coordinadamente para 

abastecer de agua potable o, para depurar el agua residual, a nivel municipal 

o supramunicipal. 

 

El modelo de gestión empleado por el CAA para el mantenimiento, 

conservación y explotación de los distintos sistemas de saneamiento que le 

han sido encomendados, es un modelo basado mayoritariamente en la 

gestión indirecta, mediante empresas privadas del sector a través de las 

licitaciones correspondientes. 

 

Cada sistema de saneamiento cuenta con una EDAR, una red de 

conducciones (colectores e interceptores) y un conjunto, variable en número, 

de instalaciones tales como EBAR, aliviaderos, pozos de registro, galerías, 

etc. 

 

Prácticamente en la totalidad de las EDAR gestionadas por el CAA, existe 

una plataforma SCADA que se comunica, mediante cables de cobre o fibra, 

con la red de control propia de la depuradora y que está constituida por uno 

o varios PLC (en castellano: Controladores Lógicos Programables, o 

Autómatas). En algunos casos excepcionales también se integra la 

comunicación y supervisión de estaciones remotas que forman parte del 

sistema. 

 

A estos SCADA se les denomina en el ámbito del Consorcio de Aguas de 

Asturias como SCADA de Explotación o SCADA-E. 
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El Consorcio, como responsable de la gestión de los sistemas de los que es 

titular, y de los que le son encomendados, viene promoviendo documentos 

destinados a facilitar, optimizar y normalizar diversos aspectos relacionados 

con los sistemas de Supervisión del Control. 

 

Fruto de estas acciones surgen la especificación para la “Selección de 

ARQUITECTURA e IMPLEMENTACIÓN de los SCADA-E” del que forma 

parte el presente Anexo. 

2. Objeto del ANEXO 1 

 

En este anexo se recogen diagramas con el esquema general de los distintos 

tipos de arquitecturas propuestas. 

 

Los primeros esquemas corresponden a los planteamientos base para 

arquitectura de los SCADA BASE y REDUNDANTE, en función del número 

de habitantes equivalentes a los que da servicio la estación depuradora 

(véase MEMORIA). 

 

Las dos últimas ilustraciones corresponden también a la arquitectura BASE y 

REDUNDANTE respectivamente incluyendo la opción de integración de las 

estaciones remotas mediante comunicación DNP3. 

 

Finalmente, a partir del apartado 6, se recogen los criterios básicos de 

selección y dimensionamiento para cada arquitectura. Estos criterios se 

amplían y concretan con las especificaciones funcionales del anexo 3.  
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3. Esquemas Generales para SCADA BASE y 

REDUNDANTE 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Figura A1-1. Ejemplo de esquema General SCADA tipo 1 (< 30.000 habitantes equivalentes) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura A1-2. Ejemplo de esquema General SCADA tipo 2 (> 30.000 habitantes equivalentes) 
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4. Esquema SCADA BASE y Enlace con Estaciones 

Remotas 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura A1-3. Ejemplo de opción sobre Tipo 1 para integración de estaciones remotas 
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5. Esquema SCADA REDUNDANTE y Enlace con 

estaciones remotas 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura A1-4. Ejemplo de opción sobre Tipo 2 para integración estaciones remotas  
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6. SCADA BASE: Selección y dimensionamiento 

 

Se escogerá este tipo SCADA-E para aquellas Estaciones Depuradoras de 

Aguas Residuales (EDAR) que estén dimensionadas para una población 

equivalente igual o menor a 30.000 habitantes. Este modelo servirá de base 

para todas las demás arquitecturas. 

 

6.1.  Centro de Control 

 

En el Centro de Control se instalará la plataforma SCADA-E en una o 

varias máquinas virtuales alojadas en un equipo servidor. El sistema 

constará de, al menos, los siguientes componentes básicos: 

 

 Armario Rack cerrado con llave para alojar el equipamiento descrito 

a continuación: 

 

o Equipo SCADA de gama Servidor y montaje en bastidor, 

configurado según los siguientes requisitos: 

 

 Se instalarán dos discos duros en RAID físico para el sistema 

operativo con un espacio libre después de instalación no inferior 

a 150 GB y del 50% de su capacidad total. 

 

 Se instalarán, al menos, dos discos duros en RAID físico para 

cada volumen destinado a máquinas virtuales y copias de 

seguridad, no pudiendo ser el espacio libre por volumen, 

después de su puesta en marcha, menor a 500 GB y del 50% 

de su capacidad total. 

 

 Las máquinas virtuales instaladas para el sistema SCADA-E 

estarán asociadas a discos VHDX de tamaño fijo y deberán 

disponer de tamaño libre suficiente para hacer frente al registro 

de históricos de al menos 15 años. El espacio libre de los 
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sistemas invitados deberá ser, en todo caso, superior al 50% 

del volumen virtual. 

 

 El servidor deberá contar con dos puertos Ethernet libres de 

velocidad igual o superior a 1 Gigabit después de la correcta 

asignación de puertos entre las distintas redes conectadas a los 

equipos. 

 

 A la entrega final de los sistemas de supervisión y control. El 

uso de los servidores y equipos virtuales no deberá exceder en 

promedio al 50% del uso de la CPU ni utilizar más del 50% de 

la memoria RAM instalada, tanto a nivel de equipo anfitrión 

como huésped. 

 

o Unidad de alimentación ininterrumpida (SAI) de montaje en 

bastidor, gestionable y con capacidad de comunicación e informe 

de estado al SCADA-E mediante OPC o SNMP. Autonomía 

mínima para la carga máxima permanente de 60 minutos. 

 

o Paneles de conexión de montaje en bastidor para cableado 

estructurado 

 

o Convertidores de medio o protocolos necesarios para el sistema. 

Por ejemplo, los conversores Ethernet de fibra óptica. 

 

o Cualquier electrónica de red que se utilice relacionada con el 

sistema de supervisión del control situados en la sala de control. 

 

o Al menos dos PDU de montaje en rack. Se debe garantizar que 

queden libres el 50% las tomas de alimentación. 

 

o Bandeja accesoria de montaje en bastidor. 
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 Se instalarán dos pantallas de, al menos, 27” y resolución FULL HD 

con su correspondiente teclado y ratón cableados (siempre y cuando 

la distancia al rack lo permita. Caso contrario se podrán valorar 

opciones inalámbricas industriales). 

 

 El sistema dispondrá de una unidad de copias de seguridad basada 

en discos RDX accesible desde el exterior del rack y con, al menos, 5 

discos externos. 

 

 Para guardar los discos de copias de seguridad que no estén en uso, 

se suministrará una caja ignifuga con cierre de llave y/o clave. El 

tamaño será el adecuado para permitir alojar, como mínimo, 10 discos 

RDX. 

 

 Impresora Láser Color para impresión de informes y gráficos. 

 

En la ubicación de servidores se deberá garantizar un entorno adecuado, 

manteniendo la temperatura siempre por debajo de 27ºC, un nivel de 

humedad máximo del 60% y un ambiente protegido del polvo y EMI. 

 

En la selección del programa de SCADA-E, se deberá escoger entre una 

de las dos opciones más extendidas en las instalaciones actualmente en 

servicio y con mayor soporte técnico en la región: 

 

 SCADA basado en tecnología INTOUCH o SYSTEM PLATFORM 

de WONDERWARE SCHNEIDER 

 SCADA basado en WINCC de SIEMENS 

 

Entre otras razones, se toma la decisión de limitar las opciones a dos por 

una cuestión de: homogeneidad; simplificación de las necesidades de 

formación; reutilización de módulos, configuraciones y restantes 

herramientas desarrolladas; probabilidad de disponibilidad de 

integradores con capacitación, etc. 

 



ARQUITECTURAS POSIBLES Y CRITERIOS DE SELECCIÓN 

 

ANEXO Nº 1  Página 11 de 18 
 

No obstante, el adjudicatario podrá proponer otros productos de 

implantación y asistencia generalizada demostrables en la región. En 

cualquier caso deberá justificar detalladamente la alternativa, exponiendo 

las ventajas que pueda aportar a la solución prevista, siendo el Consorcio 

quien, también justificadamente apruebe o no tal propuesta.  

 

6.2. Comunicaciones 

 

Para la comunicación entre el edificio de Control y los que albergan los 

diferentes CCM que puedan existir, se implementara una red Ethernet 

basada en un anillo de fibra óptica. Se procurará que el anillo de fibra 

tenga recorridos distintos, evitando que el trazado de las dos ramas del 

anillo discurra físicamente en paralelo. Si la distancia total de cableado es 

inferior a 100 m se podrá optar por un cableado Cu Ethernet en función 

del recorrido y previa aprobación por el CAA. En este último caso, los 

conectores, cables e instalación serán y se certificarán bajo categoría 6a 

o superior. Si se utiliza cableado FTP/STP se asegurará una correcta 

conexión a tierra. Todo el cableado deberá ser libre de halógenos. 

 

La comunicación entre los servidores SCADA-E se realizará bien con 

cableado directo o a través de una VLAN aislada. Se garantizará suficiente 

ancho de banda para las operaciones de replicación de bases de datos, 

copia de seguridad y sincronización. 

 

Las redes de control y supervisión del control estarán aisladas entre sí.  

 

Se comprobará que los SWITCHS virtuales creados en sistema de 

virtualización cumplan con los requisitos de aislamiento aquí expuestos. 

 

La comunicación entre cada servidor y la VLAN de comunicación con la 

red de control (convertidor fibra óptica – PLC - RTU) será redundante 

utilizando dos puertos Ethernet en modo de balanceo de carga, 

preferiblemente. 
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Ni la red local corporativa ni ninguna otra red externa se conectarán 

a la red de supervisión del control ni a la de control a no ser por causa 

previamente justificada, bajo aprobación del CAA y con las medidas de 

seguridad informática adecuadas. 

 

Aunque el planteamiento inicial es trabajar en isla, se podrá conectar la 

plataforma a una red local y a una línea de enlace externo, fibra o 

equivalente, cumpliendo las condiciones de seguridad que se indiquen 

desde el Consorcio y que básicamente serían: aislar mediante firewall 

gestionable y con acceso al Consorcio de Aguas y la red del explotador 

mediante redes segmentadas y con las medidas de seguridad necesarias. 

También se incluiría firewall industrial como elemento de protección entre 

la red de control y la de supervisión del control (SCADA) 

  

En ese caso, se dotará al servidor de un equipo cortafuegos con 

capacidad de gestión, servidor/cliente OPEN VPN/IPSEC, monitorización 

WEB y gestión de usuarios. El equipo a adquirir se debe consensuar 

previamente con el CAA quien validará la propuesta.  

 

Para incluir el acceso al sistema de supervisión de la red de control de 

Alivios del Consorcio de Aguas y permitir la trasferencia de copias de 

seguridad hacia el CAA se instalará un equipo cortafuegos con conexión 

a internet mediante la ADSL o Fibra de la planta. En su configuración se 

seguirán las especificaciones detalladas en el ANEXO 2. 
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7. SCADA REDUNDANTE 

 

Se escogerá este tipo de SCADA para aquellas EDAR que den servicio a una 

población equivalente superior a 30.000 habitantes.  

 

La principal diferencia con el SCADA BASE es la incorporación de 

redundancia y sincronización a nivel de servidor y bases de datos. Por 

ello, se partirá y respetarán todos los criterios ya descritos para la arquitectura 

de un SCADA BASE, completándose con los que se describen a 

continuación: 

 

7.1. Centro de Control 

 

En el rack del Centro de Control se añadirán los siguientes componentes: 

 

 Un servidor adicional de similares características al el ya descrito en 

el modelo de SCADA BASE, destinado a la redundancia. 

 

 Un SWITCH gestionable de montaje en bastidor. 

 

El sistema de redundancia debe respetar los siguientes requisitos 

mínimos: 

 

 Se mantendrán en funcionamiento dos sistemas paralelos en 

sendos equipos físicos de gama servidor. Uno asumirá el rol de 

SCADA primario como gestor de la base de datos y su replicación, 

y el otro, de secundario, permutando su funcionalidad 

automáticamente ante un fallo/recuperación del equipo primario. La 

funcionalidad como primario/secundario también podrá 

seleccionarse de forma manual.  

 

 El conjunto debe tener e implementar la funcionalidad de mantener 

una réplica actualizada de las bases de datos y, la 
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comunicación/consolidación ante una pérdida de la base de datos 

primaria hacia la secundaria debe ser automática, sin intervención 

manual y realizada por la misma herramienta SCADA. 

 

 Se tendrá en cuenta las posibles necesidades de licenciamiento 

doble para la plataforma SCADA, sistema operativo, bases de 

datos, programas de sincronización y, en definitiva, cualquier 

elemento que se necesite en el sistema redundante para 

suministrar las licencias correspondientes. 

 

 Como alternativa se podrá estudiar la utilización de software de 

redundancia y alta disponibilidad que permita mantener una 

imagen del mismo sistema completo en dos equipos diferentes, 

como EVERRUN de STRATUS o similar. En todo caso, si se optase 

por una solución de este tipo, tanto su idoneidad como viabilidad 

deberá ser debidamente justificada para su aprobación por el CAA. 

 

La aplicación SCADA deberá cumplir con los criterios de 

dimensionamiento y especificaciones descritas en el apartado 5. En la 

selección del tipo de SCADA, para este tipo de planta se escoger entre 

una de las siguientes opciones: 

 

 SCADA basado en tecnología SYSTEM PLATFORM de 

WONDERWARE SCHNEIDER, en su última versión. La base de 

datos de históricos que se utilizará será HISTORIAN de la misma 

marca. Opcionalmente se puede proponer la instalación de la gama 

INTOUCH e históricos propietarios previa aprobación por el 

Consorcio y suministro con licenciamiento de herramienta de 

acceso con consultas tipo SQL a los históricos 

 SCADA basado en la última versión de WINCC de SIEMENS. Se 

utilizará el SIMATIC PROCCESS HISTORIAN como base de datos 

histórica. Opcionalmente se podrá proponer la utilización de 

históricos propietarios previa aprobación por el Consorcio y 
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suministro con licenciamiento de herramienta de acceso con 

consultas tipo SQL a los históricos. 

 

Las razones para seleccionar estas dos opciones son similares a las ya 

expresadas para el SCADA base. No obstante, el adjudicatario podrá 

proponer otros productos de implantación y asistencia generalizada 

demostrables en la región, debiendo justificar detalladamente la 

alternativa exponiendo las ventajas que pueda aportar a la solución 

prevista, siendo el CAA quien, también justificadamente apruebe o no tal 

propuesta 

 

7.2. Comunicaciones 

 

Los criterios que definen las comunicaciones en un SCADA 

REDUNDANTE son los mismos que los de un SCADA BASE. 
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8. Enlace con estaciones remotas 

 

Cuando se opte por integrar en el SCADA-E las estaciones remotas de un 

sistema dado, la conexión de las RTU con el centro de control se basará en 

comunicaciones sobre red virtual segura y protocolo de comunicación 

DNP3. 

 

Para ello se tendrán en cuenta los siguientes requerimientos: 

 

8.1. Centro de Control 

 

El sistema SCADA deberá contar con el driver DNP3 u OPC DNP3 

correctamente licenciado para la comunicación con todas las estaciones 

remotas que se integren, dejando un margen del 20% de conexiones libres 

para futuras ampliaciones. 

 

8.2. RTU 

 

Las RTU o equipos de comunicaciones que se escoja para la integración 

de las remotas deberán cumplir los siguientes requisitos: 

 

 ser capaz de comunicar con el PLC de la estación de forma nativa, 

mediante los protocolos de comunicación propios del PLC. Como 

mínimo dispondrá de protocolos de comunicación MODBUS, 

DNP3, DF1 y S7 

 

 También debe ser capaz de almacenar un mínimo de 40.000 

registros en su datalogger sin pérdida de datos por cortes de 

alimentación eléctrica 

 

 La comunicación se realizará preferiblemente mediante 4G/3G 

donde haya cobertura y GPRS en el resto de casos. Los equipos 
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deberán disponer de capacidad 4G/3G aún si comunican por 

GPRS. 

 

 Deberá ser capaz de establecer túneles VPN tipo OPENVPN / 

IPSEC 

 

 Incorporará funcionalidad de cortafuegos (Firewall) 

 

 Deberá contar con gestión y envío de alarmas mediante SMS y 

Correo a operadores de guardia. 

 

 Dispondrá de puerto Ethernet, marcado CE así como protocolos 

de gestión y sincronización horaria como SNMP y NTP 

 

8.3. Comunicaciones 

 

En la comunicación entre el SCADA de planta y las RTU se construirá una 

VPN basada en certificados de seguridad y con asignación de direcciones 

IP de rango privado y fijas. Serán las RTU remotas quienes tomen la 

iniciativa de establecer el túnel. El protocolo de comunicación con las 

estaciones remotas será DNP3.  

 

Las RTU remotas se conectarán al PLC de cada estación usando sus 

protocolos nativos y tomarán la iniciativa en registrar en el datalogger 

DNP3 las señales necesarias para el SCADA de planta por tiempo y % de 

variación definidos mediante TAGs configurables desde el runtime del 

SCADA (operador). Se dividirán los TAG en clases con prioridad distinta. 

La clase 3 estará destinada a TAGs de prioridad alta que se transmitirán 

de inmediato. La clase 1 y 2 se destinarán al resto de TAGs y se 

transmitirán con una periodicidad determinada por el operador en la 

aplicación SCADA. 

 

Por cada estación se mantendrá dos TAG, uno de escritura y otro de 

lectura, para el control del estado de las comunicaciones. El SCADA 
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escribirá un valor de control variable en uno de estos TAG y la RTU lo 

duplicará en el TAG de retorno que se enviará inmediatamente. Este 

proceso servirá de base para las estadísticas de comunicaciones con la 

estación remota. También servirá para provocar un reinicio de la RTU 

después de un tiempo sin sincronizar. Este reinicio podrá inhabilitarse 

mediante una TAG digital y pudiéndose también definir el tiempo de 

disparo por medio de otro TAG, y siendo ambos configurables desde el 

runtime del SCADA. El tiempo entre escrituras, y el máximo de espera por 

la respuesta, debe ser configurable por el operador en el módulo de 

comunicaciones del SCADA. 

 

A título informativo se indica que actualmente el CAA tiene implementado 

un sistema similar al descrito para la comunicación DNP3 basado en las 

RTU LK Remote de Logitek (T-BOX Semaphore).  


