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1. OBJETIVOS

El siguiente documento recoge de forma resumida las indicaciones basicas para la
instalacion y conexion de la aplicacion SATDE V3 del Consorcio de Aguas de Asturias.

Esté dirigido a todos los usuarios con conocimientos previos de la aplicacion SATDE, con el
objeto de facilitar la adaptacion al formato de conexién e instalacién en el nuevo entorno
VPN. No se trata por tanto de un manual de instrucciones al uso, y no_se considera

adecuado ni_suficiente para aquellas personas sin ¢ onocimientos previos  de la
aplicacion.

2. PROCEDIMIENTO DE CONEXION CON LA APLICACION

En este apartado se describe detalladamente el proceso de conexion a la red VPN del
Consorcio e instalacion de forma local de la aplicacion SATDE V3, que se encuentra
centralizada en el Centro de Proceso de Datos (CPD) del Consorcio de Aguas.

Esto supone una novedad en la forma de acceso de los usuarios y por ello se detallan a
continuacion los pasos a seguir para establecer una conexion segura.

2.1. Conexién segura VPN con los servicios del Cons  orcio

La conexion a los servidores del Consorcio y por tanto a la aplicacion Coswin se realiza a
través de una Red Privada Virtual o VPN (por sus siglas en inglés) que garantiza la
seguridad y privacidad de los datos.

Esta conexion se establece por medio de una herramienta informatica que permite vincular
el equipo cliente, el del usuario, con los servidores del Consorcio. Su descarga esta
disponible en la siguiente direccion web:

https://accesovpn.consorcioaa.com:2443

En funcion de la configuracion de seguridad del navegador es posible que en la primera
conexion se muestre la siguiente advertencia de seguridad.
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[ Error de privacidad x o (
& C | & MNoesseguro | berf//accesovpn.consorcioaa.com: 2443

A

La conexion no es privada

Es posible que los piratas informaticos estén intentando robar tu informacion de
accesovpn.consorcioaa.com (por ejemplo, contrasefias, mensajes o tarjetas de crédito).

NET:ERR_CERT_AUTHORITY_INVALID

OPCIONES AVANZADAS Volver para estar a salvo

:{'j Seleccionar opciones avanzadas

Figura 1 Advertencia conexion no privada

Esta advertencia se muestra cuando no se reconoce el certificado de seguridad del sitio
web, pero en este caso no implica un peligro real para el equipo cliente por lo que se puede
continuar con los siguientes pasos. Para ello se accederd al menu de opciones
avanzadas, tal y como se muestra en la figura N° 2, y a continuacion se seleccionard la
opcion “Acceder a accesovpn.consorcioaa.com (sitio no segur 0)” (ver figura N° 3).
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Invitado _ 0 W
| /' [A Error de privacidad X

&« C | A Moesseguro | b#fs//accesovpn.consorcioaa.com:2443

A

La conexion no es privada

Es posible que los piratas informaticos esten intentando robar tu informacion de
accesovpn.consorcioaa.com (por ejemplo, coniraserias, mensajes o tarjetas de credito)

MNET:ERR_CERT_AUTHORITY_INVALID

OCULTAR OPCIONES AVANZADAS Volver para estar a salvo

Este servidor no ha podido demaostrar que es accesovpn.consorcioaa.com; el sistema
operativo de tu ordenador no confia en su certificado de seguridad. Este problema puede
deberse a una configuracion incorrecta o a que un atacante ha interceptado la conexion.
Mas informacion

Acceder 3 accesovpn.consorcioaa.com (sitio no seguro)

\[t') Acceso al sitio web VPN del Consorcio

Figura 2 Opciones avanzadas sitio no seguro

Una vez aceptadas las advertencias de seguridad se mostrard la siguiente pantalla de inicio
de sesion.
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. (— (& tA No es segurn | b#77E//accesovpn.consorcioaa.com: 2443 53]
| SOPHOS %

| B [Espafiol v

Nombredeusuario: [ ]
Contrasefia: L ]

Recordar mi contraseiia (utiiza cookie)

Inictar sesidn o

® 2000-2017 Sophos Limited. Al rights reserved.,

Figura 3 Inicio de sesién sitio VPN

Tanto el acceso al sitio, como la posterior conexion VPN con los servidores del Consorcio se
realiza de forma individual por parte de cada usuario. El Consorcio facilitara en su momento
los datos de conexién y posibles procedimientos de actualizacion, etc.

Una vez introducidos los datos de conexién se mostrard la pantalla de bienvenida. A
continuacion, el usuario debe acceder al apartado “Acceso Remoto ”, tal y como se muestra
en la figura N° 5.
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¥ User Portal X
&« C | A Noesseguro | beffs://accesovpn.consorcioaa.com:2443 B | o] o @
HH Aplicaciones ¢ Bookmarks » Otros marcadores
-
SOPHOS A Julio Javier Gonzalez Sanchez -TRAGSA(jgs@consorcioaa.com}) ':::‘ ( .,
Bienvenido | Acceso Remoto | Cerrar sesion

Accesoala descarga de la aplicacion VPN

Bienvenido al Portal de conexiéon VPN del Consorico de
Aguas de Asturias

Utilice el menu superior "Acceso Remonto"” para descargar y/o configurar
automaticamente la conexion VPN en su dispositivo.

@ 2000-2017 Sophos Limited. All rights reserved

Figura 4 Acceso remoto descarga aplicacion VPN

El siguiente paso es la descarga e instalacion de la aplicacion. Para un entorno Windows 7 o
superior se utilizara la primera opcion (Figura N° 6).

Nota importante .- Para aquellos usuarios que cuenten con un equipo con sistema
operativo Windows XP deben dirigirse al Anexo | del presente documento para
proceder a la instalacion de un software VPN compatible con su sistema operativo, y
por tanto en ningun caso deben continuar con la instalacion del software descrito en los
siguientes apartados, compatible Unicamente con equipos Windows Vista en adelante.

Una vez instalado y configurado el software VPN pueden continuar con los apartados de
ejecucion de aplicaciones con normalidad.
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lilio’lavied - o <
% User Portal x
< C | A MNoesseguro | e/ /accesovpn.consorcioaa.com:2443 & W | a L @
HH Aplicaciones ¢ Bookmarks » Otros marcadores
-
S e
A Julie Javier Gonzalez Sanchez -TRAGSA(jgs(@consorcioaa.com) L)
.
Bienvenido | AccesoRemoto | Cerrar sesion
VPN SSL )
Haga clic aqui para descargar el paguete completo de instalacion o =
con el software, las claves y la configuracion automatica para Cacatl
Wi st 1 7 : ; i i
Wit Y {118 {t’) Descargar instalador aplicacién Windows
Haga clic aqui para descargar el programa de instalacion para s
actualizar las claves y la configuracion del sistema, sin reinstalar el escargar
software (Windows Vista / 7/ 8)
Haga clic aqui para descargar un archivo ZIP con todos los archives o
necesarios para configurar la VPN SSL en Linux, MacOS X, BSD o CSCArgE.

Solaris.

Haga dlic agui para instalar la configuracion de VPN SSL en su
dispositivo Android ™ o i0S™. El software cliente esta disponible.
para descargar en Google Play y en App Store.

Instalar

© 2000-2017 Sephos Limited. All rights reserved
Figura 5 Descarga aplicacion configuracién VPN

El resto de opciones mostradas son para la conexion desde diferentes sistemas operativos
bien desde PC o dispositivos méviles compatibles los cuales quedan fuera del alcance del
presente manual.

Nota.- Una vez instalada y configurada la aplicacion por primera vez es suficiente utilizar la
segunda opcion para actualizar la configuracién del sistema sin necesidad de reinstalar el
software por completo (Figura N° 7). Las actualizaciones de este tipo se comunicaran por las
vias habituales por parte del Consorcio de Aguas.
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% User Portal x
€ C | 4 Mo es seguro | b#5E://accesovpn.consorcioaa.com:2443 B ¥ | “g@ ey Q
i Aplicaciones k Bookmarks £ Otros marcadores

-
e
So P H OS A Julie Javier Gonzalez Sanchez -TRAGSA(jgs(@consorcioaa.com) L) .
-

Bienvenido | AccesoRemoto | Cerrar sesion

VPN SSL o

Haga clic aqui para descargar el paguete completo de instalacion

con el software, las claves y la configuracion automatica para Descargar
Windows Vista /7 / 8.
Haga clic aqui para descargar el programa de instalacion para cat

actualizar las claves y la configuracion del sistema, sin reinstalar el
software (Windows Vista / 7/ 8).

{T) Actualizacion de la configuraciéon entorno Windows

Haga clic aqui para descargar un archivo ZIP con todos los archives o
necesarios para configurar la VPN SSL en Linue, MacOS X, BSD o CECHIO
Solaris.

Haga dlic agui para instalar la configuracion de VPN SSL en su Insk
dispositivo Android ™ o i0S™. El software cliente esta disponible. nstaiar
para descargar en Google Play y en App Store.

© 2000-2017 Sephos Limited. All rights reserved
Figura 6 Opcion actualizacién configuracion VPN

2.1.1. Instalacion del software SSL VPN Clientde S OPHOS

Una vez descargado el instalador de la aplicacion VPN al equipo cliente se procedera a su
instalacion siguiendo la guia tal y como se muestran en las siguientes imagenes:

il Bl
Inicio Compartir Vista
o v » Esteequipo » Muevowvol (C:) » Usuarios

7 Accesorapido

i — !
I Escritorio o+ :‘E
{ Descargas g s

Ejecutar
E}- J

& Documentos 4 " aplicacion
o sslvpn_inst_julic
&= Imagenes o @212.89.21.203.2

b viradlin e BATIVE xe

Figura 7 Ejecutar guia instalacién aplicaciéon VPN
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el equipo?

=l

;Desea permitir que este programa realice cambios en

[ ‘F'“|| Mombre del programa: sshvpn_inst_julio@;212.89.21.203.exe |
\c.b

Editor comprobado:  Sophos

{ \E Maostrar detalles r el ‘ [

Carnbiar Ia frecuencia con la gue aparecen estas notificaciones

Figura 8 Aceptar aviso de seguridad de cambios en el equipo

; SOP HOS Welcome to the Sophos SSL VPN
|

Chient Setup Wizard

This wizard will guide you through the installation of Sophos

55L VPN Client

MNext = \J‘b

Figura 9 Pantalla de bienvenida aplicacion VPN

Cancel
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License Agreement
Please review the license terms before instaling Sophos S5L VPN
Client 2.1,

Press Page Down to see the rest of the agreement.

| Sophos 551 VPN Client "

A VPN dient for Windows XP [ vista [ 7 [/ 8.

[ This distribution contains multiple components

of different authors. Some of the components

fall under different licenses. By using Sophos S5L VPN Client
or any of the bundled components enumerated

below, you agree to be bound by the conditions

of the license for each respective component.

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Sophos S5L VPN Client 2. 1.

< Back I Agres {b Cancel
Figura 10 Términos licencia aplicacion VPN
-
Choose Install Location .
Choose the folder in which to install Sophos S50 VPM Client 2. 1.

Setup will install Sophos S5L VPN Client 2. 1in the following folder. To install in a different
folder, didk Browse and select another folder. Clidk Install to start the installation.

Destination Folder

| C:'Program Files (x8&)\Sophos\Sophos 550 VPN Client Browse...

Space required: 3.5MB
Space available: 87.9GE

< Back Insta {b Cancel

Figura 11 Directorio instalacion aplicacion VPN
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IQ Sophos S5L VPN Client 2.1 Setug = '
-
Installation Complete .
Setup was completed successfully. |
Completed
_ Show details ..
« Badk | Nextl "t\ﬂ::f Cance
Figura 12 Detalle instalacion completa VPN
IQ Sophos S5L VPN Client 2.1 Setug = '

SOPHOS Completing the Sophos SSL VPN

Client 2.1 Setup

Sophos 551 WPM Client 2.1 has been installed on your
computer,

Click Finish to dose Setup.

« Back | Finish {b Cance

Figura 13 Finalizar instalacion VPN
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2.1.2. Conexién VPN con los servidores del Consorci o]

Una vez instalada la aplicacion SSL VPN Client de SOPHOS se accedera mediante su
menu de conexion a la pantalla para el registro de usuario y contrasefia.

En caso de que la aplicacion no se cargue automaticamente tras la instalacion se puede
ejecutar accediendo desde inicio de Windows — Todos los programas — Sophos, tal y como
se muestra en la siguiente imagen:

Seagate

Seagate DiscWi;

Sistema de Windows

Skype Preview
Songr

Sophos

8 Uninstall Sofl @51 VPN Client

Spotify
Sticky Notes

| Sugerencias

La vida, en un vistazo

jueves

2

e al

Microsoft Edge Fotos

Niebla

G el

a o

Tienda Skype Preview

Madrid Complement...

O

Cortana

Jugar y explorar

: ot
= -

Groove Msica Peliculas y TV

&) KBOH LIVE

Xbox lanza Game Pass: 100
juegos por 10 dblares al
mes

Noticias =

NE

OneNote Obtener... 0

Pruebe Office
365 gratis

1 Pregintame cualquier cosa

Figura 14 Detalle menu inicio Windows aplicacién Sophos

La aplicacion se inicia de forma minimizada en la barra de herramientas de Windows junto a
la fecha y hora del sistema (parte derecha en configuracion por defecto), representada por
un icono en forma de seméforo, tal y como se puede ver en la siguiente imagen:
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Figura 15 Detalle icono aplicaciéon VPN

El icono de la aplicacién cambiara de la siguiente forma:

* Rojo: VPN desconectada
* Naranja: estableciendo conexion
» Verde: Conexion establecida

Para establecer la conexion bastard con hacer doble “click” sobre el icono de la barra de
tareas e introducir los datos de usuario y contrasefia en la pantalla de inicio (figura 17).

Usemame:

| Password:

o s .
Figura 16 Detalle pantalla incio sesion VPN
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Una vez iniciada la sesion se mostrara una notificacion de conexion iniciada y el icono de la
aplicacion pasara a mostrar la luz de color verde (imagen 18).

Julio@212.89.21.203 is now

connected.

Figura 17 Detalle conexién establecida VPN

Este paso finaliza la conexién VPN y desde este momento seran accesibles las aplicaciones
del Consorcio que requieran de conexién segura VPN, en el caso que nos ocupa la
aplicacion Coswin 8i se encontrard disponible desde el navegador web.

Para finalizar la conexion VPN bastara con hacer nuevamente doble “click” sobre el icono de
la aplicacion y seleccionar a continuacion la opcion desconectar tal y como se muestra en la
siguiente imagen:

4 E S5L VPN Connection (julio®212.88.21.203)
Curert State: Connected

Fri Mar 03 12:13:22 2017 TAP-Windows Driver Version 9.21 A
Fri Mar 03 12:19:22 2017 Set TAP Windows TUN subnet mode networlcdocal/netmask = 10.10.10.0/10.10
Fri Mar 03 12:19:22 2017 Notified TAP-Windows driver to set a DHCP |P/netmask of 10.10.10.3/255.255.2
Fri Mar 03 12:19:22 2017 Successful ARP Fush on interface [17] {27235BF3-1011-42E1-9540-DBESAZESE
Fri Mar 03 12:19:22 2017 do_ifconfig, tt-=ipvE=0, tt->did_ifcorfig_ipv6_setup=0

Fri Mar 03 12:19:22 2017 MANAGEMENT: >STATE: 1488535962 ASSIGN_IP,,10.10.103,..

Fri Mar 02 12:19:26 2017 TEST ROUTES: 4/4 succeeded len=4 ret=1 a=01 u/d=up

Fri Mar 03 12:19:26 2017 MANAGEMENT: >STATE: 1488535566 ADD_ROUTES,

Fri Mar 03 12:19:26 2017 C:\Windows'system32\route exe ADD 212.89.21.203 MASK 255.255 255255 1¢
Fri Mar 03 12:19:26 2017 Route addition via service succeed:

Fri Mar 02 12:19:26 2017 C:\Windows'system32\route exe ADD 192.168.0.21 MASK 255.255.255.255 10.
Fri Mar 03 12:15:26 2017 Route addttion via service succeeded

Fri Mar 03 12:19:26 2017 C:\Windows\system32'route exe ADD 192.168.200.21 MASK 255,255 255255 1
Fri Mar 03 12:15:26 2017 Route addition via service succeeded

Fri Mar 02 12:19:26 2017 C:\Windows\system 32'route exe ADD 192.168.0.6 MASK 255.255.255.255 10.1
Fri Mar 03 12:15:26 2017 Route addition via service succeeded

Fri Mar 03 12:19:26 2017 Initizlization Sequence Completed

Fri Mar 03 12:19:26 2017 MANAGEMENT: >STATE: 1488535966 CONNECTED,SUCCESS,10.10.10.3.212

>

Figura 18 Detalle desconexion VPN

Nota importante .- La conexion no se establece nunca de forma automética  por lo que es
necesario iniciar sesion con la cuenta de usuario cada vez que se inicie el equipo o0 una vez
desconectados voluntariamente.
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2.2. Instalacién de la aplicaciéon SATDE

El siguiente paso, una vez establecida la conexion VPN correctamente, es la descarga e
instalacion de la aplicacién SATDE en el equipo del usuario (acceso local).

Para ello es necesario descargar un archivo de instalacion de la siguiente direccion web

(OneDrive):

https://1drv.ms/f/s!AtOe2uMN5Qy _eXLfCbw2LuYV2rQ

i Aplicaciin SATDE - Onebrive 2 W )

OneDrive

] <l .

SATDE_V3_ Setupzip

A Propietaria

B 5ATDE_v3_Setup.zip =

2 = Compartir | i Descargar | ]E Elimmnar 55 Mover a Elementos selecaonados: 1

Archivos - Aplicacion {BJE

¥ Mostrar todas las descargas... %

[0

=

Figura 19 Detalle descarga instalador SATDE

Tal y como se muestra sobre estas lineas se utilizara la opcién “Descargar ” de la pagina
OneDrive para obtener una copia en el equipo del archivo “SATDE_V3_Setup.zip ”

Una vez descargado en el equipo cliente se procederd a “descomprimir” el contenido del
archivo descargado, tal y como se muestra en las siguientes imagenes:
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¥ R20=! Herramientas de carpeta comprimida Descargas
Inicio Compartir  Vists Extraer

# & » Esteequipo » Windows(C:) » Usuarios > julio » Descargas

v | @] | Buscaren Descargas
Nombre Fecha de modifica... Tipo Tamafio
s Acceso rapido
: £ SATDE V3 Setup 29/057201710:47  Carpeta comprimi.. 16KB

I Escritorio » B
3 T sshvpn_inst jigonzale2@212.89.21.203 20/05/20171020  Aglicacién 1372 KB

Descargas -
[Z Documentos  #

[ Imagenes *
Capturas conexidn '

D Musica

[ Videos

4@ OneDrive

¥= SATDE_V3_Setup.zip

frchivo  Edicion  Mer  Favoritos  Herramientas  Awuda

@ﬁ\trés - k\_"yj lj j.jBL'lsqueda |=___ Carpetas v

Direccian |2 k1 |SATDE_¥3_Setup.zip

V|Ir

A Mombre - Tipo
Ls-bjICSharpCode.SharpZipLih.dII
~ | FFlsaToE w3 Custom_Setup.exe
| SATDE M3 Custom_Setup,exe.config

Tareas de carpetas £

[¥] Extraer todos los archivos I

Otros sitios

Aplicacion

g KIMGSTON (K

Tamafi..,
Extension de ...

Archivo COMFIG

1 KB
16 KB
1KE

Figura 20 Detalle extraccién archivos instalacién SATDE

H g Extraer carpetas comprimidas (en zip)

ista

» Wind Seleccionar un destino y extraer archivos & [ Bus

e Los archivos se extraerdn a esta carpeta: Relacia

TDEV3.Q | C\Users\julio\Bownloads\SATDE V3. Setu, Examinar.., ke a0

TDE_V3_C ke s0%

Maostrar los archivos extraidos al completar
Figura 21 Seleccion carpeta extraccion archivos instalacion SATDE
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Una vez descomprimidos los archivos se accedera a la carpeta de exportacion o extraccion
de los datos y se ejecutara el archivo de instalacion “SATDE_V3 Custom_Setup.exe ”

& SATDE_V3_Setup =3

Archivo  Edicidn  Ver Favoritos  Herramientas — Ayuda ","

@Atrés v \gd I‘ﬁ‘ /'..F‘Btlsqueda ||_ Carpetas v

Direccicn |

|3 C:\Documents and Settings)JULIOWMis documentosiDownloadsiSATDE_V3_Setup Yot | Ir

Tareas de archivo y carpeta & SATDE_V3_Custom_Setup.exe
§ SATDE_M3_Custorn_Setup

"j Crear nueva carpeta

@ Publicar esta carpata en Web ,{b
'h; Comparkir esta carpeta

SATDE_W3_Custom_Setup.ex...
Archivo COMFIG
ZKB

Ejecutar archivo "SATDE_V3_Custom_Setup.exe

Otros sitios

Detalles

Figura 22 Detalle fichero instalacion SATDE

En algunos equipos (Windows 10, etc.) puede aparecer el siguiente mensaje de advertencia,
se aceptard la advertencia de seguridad para continuar con la instalacion:

- .

Herramientas de carpeta comprimida  SATDE_V3_Setup — O

Herramientas de aplicacidn »AIUE Vo _oetup -

Vista Administrar

1w » Descarg Fen SATDE_V3_Set

Windows SmartScreen can't be reached right now

Ch rour Internet connection. Windows SmartScreen is unreachable and can't help you decide if
this app Is okay to run.

Publisher: Unknown Publisher

App: SATDE_V3_Custom_Setup.exe

Figura 23 Detalle advertencia de seguridad instalacion SATDE

A continuacién aparecera el asistente de instalacion de la aplicacion. El tiempo medio de
instalacion varia entre 2 y 5 minutos aproximadamente.
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iz_;'] Documentos +

= lmdmamar -+
Figura 24 Detalle proceso de instalacion aplicacion SATDE

gl [nicio — | >

Asistente para instalacion de Aplicacion
SATDE V3

Actualizaciaon finalizada. Presione el botdn Finalizar para cemar.

Figura 25 Detalle instalacion finalizada7

- SERVICIO DE
APLICACION SATDE. SERVICIO DE
Emsdit s Conexion mediante VPN MANUAL
|
SATDE
= O - 3
Asistente para instalacion de Aplicacion
SATDE V3
[ntas de carg
ramientas di
Descargando archivo... Adminis
i
B o tom_Setup
e 1] SATDE V3 Cistom. Setup:
‘- Descargas g

Tras el proceso de la instalacion el usuario puede acceder a la aplicacién por medio del

acceso directo creado en el escritorio de Windows.
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Papelera de

reciclaje

e Chrome

Figura 26 Detalle acceso directo en escritorio

El aspecto y funcionalidad de la aplicacion no ha sufrido modificaciones respecto a la
version actualmente en produccién bajo el entorno de conexién mediante el acceso por
“escritorio remoto”.

Como novedad se ha implantado un sistema de logueo tipico de usuario y contrasefia en

cada inicio de sesion . El Consorcio facilitara a los usuarios autorizados sus credenciales y
gestionara las altas y bajas de usuarios.

Login

MNombre de usuario: |j|.||io

Clave: | ooooooo..|

| Aceptar || Cancelar |

Figura 27 Detalle nuevo acceso con usuario y contrasefia

Se recuerda que es obligatorio comunicar las bajas de usuarios con la mayor brevedad
posible al responsable técnico designado por el Consorcio.

Nota.- Para el uso de la aplicacibn sera necesario que la conexion VPN se encuentre
activa .
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5 SATDE version 317531 - [Médule Analitica EDAR] o X
&l Fichero  Caudales Residuos ~ Consumo energético  Centr. reglamentarios  Ver  Ventanas  Ayuda _ & x
N
Caudales
[ caudales
Analiticas Residuos
Control Linea Agua (GLA) Control Linea Fango ]
Control Retirada de Residuos
[ control nterna [ Analiia Interna
I:l Control Externo realizado por ECAH El Analitca Extema GReneied | abaseivados S liadecat)
El Deshidratacién / Secads térmice _l Registro de Partes de Control de Sequedad
Control Tratamiento Biolégico
Control Agua Reutilizada
SRS EIREET Consumo Energético
iolégico [ contol Agua Reutiizada
i || Erecticicad
[ Reactoricisgico! Control Rutinario de Verido a Colector o=
[ Reactor Biolsgico e
Gonirl de Vertidos a Dominio Pslics Orden 1001 Analfica Extema Controles Reglamentarios
ARM 131212009
[ controles Reglamentarios
|| cauces - Puntos de Control
|| Cauces - Registro de Analficas
(24) 5PS del Esqueiro (EDAR Esqueiro) Adjudicatario de la explotacion: SERPA S.A. r
Servidor:<192.168.0.6> Usuario: Simén Vitias Garcia |

Figura 28 Vista menu principal aplicacion SATDE

2.3. Modificacién clave de usuario

Las credenciales facilitadas por el Consorcio son temporales y sélo se pueden

utilizar para el primer inicio de sesion

debe modificar obligatoriamente  su clave de acceso .

en la aplicacion, a continuacion, el usuario

Para modificar la clave de usuario se accedera al menu “Aplicacién” de la barra de
herramientas, a continuacion “Opciones”, y finalmente “Cambio de contrasefia”. Se
recuerda que el menu “Aplicacién” se encuentra disponible al inicio de la ejecucion
de la aplicacion, antes de ejecutar los diversos médulos de la misma.

o) SATDE versién 2.17.5.31

Aplicacion | Editar  VWer Médulos  Seguimiente  Ventanas  Ayuda

Cambiar usuario (svinas)
Usuarios
Lista de control de acceso

Uzuarios on-line

Parada por mto. aplicacién

Opciones

Salir

Cambiar contraseria

Figura 29 Detalle cambio de clave SATDE

ASUNTO: MANUAL INSTALACION Y CONEXION SATDE

Manual para la conexion e instalacion local de la aplicacion SATDE 12

EDICION

FECHA
23/06/2017

MANUAL
Pég. 20 de 23




Consorcio de Aguas de Asturias. C/Santa Susana 15, Bajo. (33007) OVIEDO. Tf: 985 966 195, Fx: 985 964 151

APLICACION SATDE. SERVICIO DE
e e Conexion mediante VPN MANUAL
SATDE

2.4. Actualizaciones automaticas de la aplicacion SATDE

La aplicaciéon cuenta con un sistema de actualizacion que descarga e instala
automaticamente nuevas versiones de la aplicacion. El usuario simplemente tiene
gue seguir las instrucciones en pantalla del asistente de actualizacion que es similar
al asistente de instalacion inicial.

E Actualizar Version Aplicacién

Version obsoleta: 3.17.3.27

Se dispone a ejecutar una versidn obsoleta de este programa.
Se han realizado cambios ¥ necestta actualizarse.

MNueva Version: 3.17.5.31

Presione sobre el siguiente botdn para descargar la actualizacin.

Cemando SATDE e Iniciando instalacian...

NOTA Actualizacidn

1) Cuando presione el botdn de "Actualizacién de SATDE"
se descangara el instalador que realizars la actualizacion.

2) Cuando la descarga esté completa, automdticamente se
cemara la aplicacion de SATDE y se lanzaré el instalador.

3) Cuadno finalice la actualizacién, presione el botdn
"Finglizar" y proceda de nuevo a ejecutar SATDE.

Figura 30 Detalle asistente descarga automatica actualizacion SATDE

ﬂ Inicio

Asistente para instalacion de Aplicacion
SATDE V3

Actuslizacion finalizada. Presione el botdn Finalizar para cemar.

' ¥V
Figura 31 Detalle finalizacion instalacién actualizacion SATDE

Una vez finalizada la actualizacién se puede utilizar la aplicacion de la forma habitual.
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3. Instalacion de Microsoft .NET Framework 4

Actualmente las ultimas versiones de Windows 8 y Windows 10 cuentan por defecto con la
caracteristica afladida “Microsoft .NET Framework” necesaria para la correcta ejecucion de
la aplicacion SATDE.

En aquellos equipos que no cuenten por defecto con la citada caracteristica sera necesario
descargar e instalar la version 4 o superior. Para ello se puede descargar el archivo de
instalacion de la pégina oficial de Microsoft que a fecha de redaccion del presente
documento se encuentra disponible en el siguiente enlace:

https://www.microsoft.com/es-es/download/details.aspx?id=17851

2% Download Microsoft NE X
“— C | &Es seguro | https://www.microsoft.com/es-es/download/details.aspx?id=1785 tr

=Iil Microsoft Tienda Productos Soporte Buscar en Microsoft.com 0 =0 Iniciar sesion

Centro de descarga Windows Office Exploradores web Herramientas para desarrolladores Xbox

Office 365 desbloquea el potencial de tu dispositivo y saca lo mejor de
ti.

Obtén Office 365 >

Microsoft NET Framework 4 (instalador web)

Selecciona un N
! v
e Espaiol Descargar

El paquete del instalador web de Microsoft .NET Framework 4 descarga e
instala los componentes de .NET Framework necesarios para la ejecucion en la
arquitectura de maquina y el sistema operativo de destino. Es necesaria una
conexion a Internet durante la instalacion. Se necesita .NET Framework 4 para
ejecutar y desarrollar aplicaciones que tengan como destino .NET Framework

4.
products.office.com/es-es/compare-all-microsoft-office-products?... -
Figura 32 Detalle WEB descarga .NET Framework
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= | Descargas - o X
Inicio Compartir Vista (7]
& « 4 b » Esteequipo » Descargas » ~v @ | Buscar en Descargas »
I Escritorio A Nombre ° Fechs de modifica..  Tipo Tamatio
¥ Descargas SATDE V3 Setup 31/05/2M7 13:17 Carneta de archives
[£ Documentes | #8 dothetpxdd_Fuil_setup Jpinstalador Microsoft .Net Framework 4.0
=] Imagenes £ SATDE_V3 Setup 31/un/2011 13310 Larpeta comprimt... 1o Kb
Canturas conexit Ef Selector Ordenes Trabajo-1693280241-37...  02/06/201712:24  Hoja de calculo d.. 15KB

Figura 33 Detalle instalador .NET Framework

Tras la ejecucion del archivo descargado de la WEB de Microsoft se seguira el asistente de
instalacion hasta su finalizacion y se reiniciara el equipo en caso necesario.

Una vez finalizada la instalacion de la caracteristica .NET Framework la aplicacion SATDE
se puede ejecutar con normalidad, no es necesario repetir el proceso de instalacion de la
aplicacion.
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1. PROCEDIMIENTO DE CONEXION VPN WINDOWS XP

El presente anexo tiene como objetivo detallar el procedimiento de conexién a la VPN del
CAA en aquellos equipos informaticos que cuenten con sistemas operativos antiguos
Windows XP , en sus versiones de 32 y 64 bits.

1.1. Desinstalacion software VPN Shopos SSL VPN Cli  ent.

Antes de comenzar con la configuracién e instalacion de la VPN en los equipos con
Windows XP y Vista es necesario verificar que estos no cuentan con el software Sophos
SSL VPN Client, indicado para equipos Windows 7 y superiores y cuyo procedimiento de
instalacion se ha descrito en los apartados precedentes de este manual.

Esta comprobacion se puede realizar revisando los programas instalados en el equipo, bien
desde el menu inicio de Windows o bien desde la utilidad agregar o quitar programas del
panel de control del sistema.

En caso necesario se procedera a desinstalar el software Sophos SSL VPN Client
mediente la herramienta especifica que se puede encontrar en la carpeta de instalacion del
software. Se puede acceder de forma sencilla por medio del acceso directo disponible en el
menu inicio de Windows tal y como se muestra en la siguiente imagen.

I Western Digital
[ FreecAp 0.16

1) Outlook Express
@ Fowerovo DX e
[ Windows Messenger i@ ooa

| @ Windows Movie Maker ‘@ Mini CAD Yiewer
JuLio & Windows Search [ Relevantknonledgs

2 o
I3 Microsaft Office ji] e el
G Internet 1) TypeCSO00 TwAIN v4 »| [ RealTmeSync
gl Eheoing 1) Microsoft Visual Stuo 2005 » i = dru b
. Correo electrénico ) wirRaR v B® Un 5 cl
|32 Micrasoft OFfice Outiook iy
= 1) Bullzip v -
M Mostrar escritorio @) videoan ,
P 1) SmartFTP Client » Desinstalacion Software Sophos SSL VPN
| Calculadara ; 19
: i) Google Earth r
c. Google Chrome @ psineeiin sy 8 Jueves Viernes Sibado
I Google Chrome 3
@ Control de volumen 1) mgBurn »
1) Ewslink PRO »
»

!';‘ Conexién a Escritario remotaf () Autodesk
]
@) windows Media Player

Adobe Reader X1 IE) VideoLAN Movie Creator »
i i@ samsung »
x=
|25 micrasoft offie Excel 2007 S

T S spotif
\’% Microsoft Office Word 2007 @ i

N 1) Aplicaciones de Chrome

@ WinRAR 1) Cracle VM YirtualBox

1) AXIS Camera Managsmenit
@ Eloc de notas 1) Java

| I Spotydl
Todos | L3 -
gl P | /) Gongl= Apps Migration

I Google Apps Sync
/@ 7z

1) Teamviewer 10

Figura 1 Detalle desinstalacion Sophos SSL VPN Client

%2 Inicio e

A continuacién se seguira el asistente para la desinstalacién tal y como se muestra en las
siguientes imagenes.
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Sophos 551 YPN Client 2.1 Lninstall

Sophos 351 WP Client is currenthy running.
! kil yiou terminate it, all files that belong ta ik cannok be removed.
If wou select ¥ES, all established connections will be closed.

Shall the Sophos S5L WPH Client be terminated now?

|{h:) s || mo

Figura 2 Detalle advertencia desinstalar Sophos SSL VPN Client

© Sophos 551 VPN Client 2.1 Uninstall

Uninztall Sophoz 55L ¥PN Client 2.1
Remove Sophos S50 WPH Client 2,1 From your compuker,

Sophios 350 YPM Client 2,1 will be uninstalled from the following Folder . Click Uninstall ko stark
the uninstallation,

ninstalling From; | Ciarchivos de programal SophostSophos S5L YRR Clienth

@Eﬂinstall l [ Cancel

Figura 3 Confirmacion desinstalr software Sophos
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& Sophos S5. VPN Client 2.1 Uninstall

Uninstallation Complete

ninstall was completed successFully,

Completed

[.UUUUHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHUUUUUHHUUUHHHHHHHHHH*

Shiow details

Bach Mext = @ “aricel

Figura 4 Detalle desinstalacion terminada

& Sophos S5. VPN Client 2.1 Uninstall

SOPHOS

Client 2.1 Uninstall

computer,

Click. Finish to close Setup.

Completing the Sophos SSL VPN

Sophos S5L WPH Client 2,1 has been uninstalled From wour

< Bacl Firiish ®| aricel

Figura 5 Salir del asistente
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1.2. Instalacién software compatible Windows XP. Op

enVPN

A continuacién se describe detalladamente el proceso para la instalacion de un
software compatible con la conexion VPN del Consorcio y equipos con sistema

operativo Windows XP.

En primer lugar se ha de consultar la version de sistema operativo que tiene el
equipo, existiendo las variantes de 32 y 64 bits, esto se puede realizar accediendo a
las propiedades del sistema desde el panel de control de Windows, en el apartado

sistema.

o Internet
Google Chrome

= , Correo eleckrdnico
20| Micrasoft OFfice Outlook

__J Mis documentos

,lt/ Mis imagenes

j Mi miisica
F‘_—".'_' -
LL& Maoskrar escritorio Sg Mi PC

‘_’g Mis sitios de red

-

I.‘;%j Calculadora

‘. Google Chrome
Control de volumen

l-‘ Panel de controlSes
@ Configurar acce.:-_-{b

Pro
programas predeterinina 2

agre
fi.:; Impresoras y faxes

"\‘E’

Conexidn a Escritorio remato 9) Ayuda v soporte béchica

Adabe Readsr X1 # Buscar
=] - ] Ejecutar...
‘FEE Micrasaft Office Excel 2007

Microsoft Office Word 2007

WiNRAR

), Bloc de notas

@

Todos los programas D

mlierra 2 laly} |E|£l|:nagar

:.-’ Inicio reg ~ '_gEi-ande‘ja::le‘erut... [
Figura 6 Acceso panel de control
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B Panel de control [;“E”X]
Archive  Edicidn  Wer Favoritos  Herramientas  Avuda Jﬂ"
.J ot -d L@ /_H) Blsqueda [1I'___ Carpetas -
Dilreccidn [} Panel de contral v| .Ir

£ © % £ &
.ﬂ.’ Panel de control 2] % i E == =l
Actualizacio.. . Agregar Agregar o Asiskente para  Autodesk AIS Media Barra de
G— Cambiar a wista por cabegorias automaticas hardware quitar p...  configuracid..,  Plotter,.. Control tareas v me...
@ e 0 ) =
- 2 O ® @
¥ea también A -~ = e

Centrode  Conexiones de Configuracidn Configurar red Corren Cuentas de Dell
“ \Windoiws Update seguridad red regional v ... inalambrica UsUatio ControlPoink
Q) Avuda v soporte Fécnico @' = . 9 - " _4
Dispositivos de Dispositivos de  Escaneresy  Fechay hora  Firewallde  Flash Plaver Fuentes
jueqo sonido v audio camaras Windows
. \ & ey {
] 1 |
W & & D &6 w B
Herramientas  Impresoras v Java Maouse: Opciores de Opciones de Opciones de
administrati.. . faxes accesibilidad carpeta Energia
— [ = D
—_ §
& @ b % B a @
Opciones de Opciones de Opciones de Pantkalla m SoundMa Tareas
indizacidn Internet teléfona ... {b AudicESP programadas
g = |tm
Teclado Yoz Windows
CardSpace

Figura 7 Acceso detalles sistema en Windows XP

En el apartado “Sistema” del panel de control aparecera la version del sistema operativo, en
caso de ser un equipo de 64 bits la descripcion aparecera junto con la version del sistema
mientras que en equipos de 32 bits simplemente aparece el nombre del sistema operativo,
se puede ver un ejemplo en la siguiente imagen:

System Propeities f"r'u rg' System Properiics I'.E!EI
| System Rastoie | Ausoemate Updalez | Reeste =2 S_EE_EE_HP 1 Autormays Upcaten | Remote
Systern Sipatern:
Mizroselt Windkows P Mrosoll Windows 2P
1 Proterzonad i Prolessional kb4 Edton
f". Versn 2002 [.. Version 2003
I'[ Sernce Pack 2 ! ,II, Service Pack 1
—-"ll i Ripatered b R Regabened b
— Biather — trothust
Comguer Cargurer
A0 Atk 64 Processo ANy Athdonifin) B4 Proceszes
L. L0000+
239GHz 1 00 GE of RAM 2FIGHz .00 GB of RAM

Figura 8 Diferencia sistema 32 y 64 bits
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Una vez identificada la version del sistema operativo se accedera al siguiente enlace de
descarga para obtener una copia del instalador adecuado a cada version, en el mismo se
pueden encontrar 2 versiones:

1. Sistemas Windows XP en versién 32 bits.
2. Sistemas Windows XP en versiéon 64 bits.

El enlace de descarga es el siguiente:

https://1drv.ms/f/s!AtOe2uMN5Qy_bw7nSCO0joY31Ba0

i Conexion YN equipos XPy X W )

5% aplicariones i Bookmarks Péginas Maranjas Obral m BEM. Asociacion Espafic 3"3 TODD MANTENIMIENTE

OneDrive

2 Nuevo T Cargar - & Compartir { Descargar | Ordenar - H @

Archivos » Conexion VPN equipos XP y Vista

1. Windows XP_32 bits_X... 2. Windows XP_64 bits_X... 3. Windows Vista_32 bits... 4. Windows Vista_64 bit..

A Propietaria ! Prapietario o Propietario £ propietario

Figura 9 Vista pagina de descarga instalador

Una vez obtenido el instalador de la version adecuada al sistema operativo simplemente hay
gue ejecutar la aplicacion y seguir el asistente de instalacion tal y como se muestra en las
siguientes imagenes.

Nota.- Se incluyen también las versiones de sistema operativo Windows Vista por no poder
comprobar la compatibilidad del software Sophos SSL VPN Client en dicho sistema
operativo, si bien el fabricante asegura que es compatible.

ASUNTO: CONEXION VPN CAA EN EQUIPOS WINDOWS XP
Manual para la conexion a la VPN del CAA en Windows XP

EDICION
1a

FECHA
23/06/2017

MANUAL
Péag. 7 de 20




Consorcio de Aguas de Asturias. C/Santa Susana 15, Bajo. (33007) OVIEDO. Tf: 985 966 195, Fx: 985 964 151

Anexo conexion VPN

SERVICIO DE
TELEMATICA

sistemas Windows XP

MANUAL

ANEXO |

& |nstalador OpenVPN

Archiva  Edicion  Yer  Faworitos  Herramientas  Awuda

@Atrés > I'ﬁ' R.FW-'BL'Isqueda || Carpetas v

EBX

Direccicn !I|j C:Documents and Setkings), JULIOYMIs documentosiDownloadsiInskalador OpenhPM - % I Ir

A
Tareas de archivo y carpeta * - n 1. Windows sP_32
bits_x@6_OPEMNMPM,. exe
j Crear nuesva carpeta |
@ Publicar esta carpeta en \Web : {h_-'}
E;‘ Comparkir eska carpeta

Dkros sitios

ar

Figura 10 Ejecutable instalacién OpenVPN

A continuacion se aceptan los permisos de ejecucion del instalador y se inicia la instalacion.

Abrir, archivo - Advertencia de seguridad

Mo ze puede comprobar el fabricante. ;Esta seguro de que
dezea ejecutar este software?

Maombre: 1, Windows xP_3Z2 hits_x86_COPEMYPMN.exe
Fabricants: Fabricante desconocido
Tipo: Aplicacian
De: CHiDocuments and Settings) JULIOWMis documentos., .

[ Ejecutar ]| Cancelar |

Preguntar siempre antez de abrir este archiva’{b

fabricante. Sdlo gjecute software de loz fabricantes en los que

@ Ezte archivo no tiene ninguna firma digital valida que compruebe su
confia.  ;Camo pueda decidir qué software debo ejecutar?

Figura 11 Solicitud advertencia de seguridad fabrica  nte
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() OpenVPN 2.3.16-1001 Setup =13

Welcome to the OpenvPN
2.3.16-1001 Setup Wizard

This wizard will guide vou through the installation of
OpenvPM , an Open Source WPN package by James Yonan,

Mote that the Windows version of CpenPM will anly run on
Windows 3P, ar higher,

@Mext> | [ Cancel

Figura 12 Pantalla de bienvenida asistente instalaci  6n

{$) Open¥PN 2.3.16-1001 Setup

Licenze Agreement

Plzase review the license terms before instaling OpenyPh
2.3.16-1001.

Press Page Down ko see the rest of the agreement,

“penyPR (TM) - An Open Source YPN daeman -
Copyright () 2002-2017 OpenyPM Technologies, Inc. <sales@openypn.net=

This diskribution contains rmultiple components, some

of which Fall under different licenses. By using OpenyPh
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license For
each respective compaonent,

COpenyPM trademark »

If vou accept the terms of the agreement, click I Agree ko continue, You must accept the
agreement ko install OpentPM 2.3, 16-1001,

[ = Back ” I Agres | [ Cancel

)

Figura 13 Aceptacion términos licencia OpthI5N

La siguiente pantalla muestra los componentes a instalar, se debe seleccionar la opcién por
defecto y continuar con la instalacion.
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{$) Open¥PN 2.3.16-1001 Setup

install.

Select components ko install;

i
Space required: 4. 7MB

= — Chooge Components
f YPEN
LYK P E:. I\"J

; OpenPM Service

- [¥] TAP ¥irtual Ethernet Adapter
- [¥] openvPi GUT

; OpenyPM File Assodiations

- [] openssL Utilities

(LT

Choose which Features of QpenwPM 2,3, 16-1001 vou wank to

Select the components to installfuparade. Stop amy Open'PM processes or the OpervPM
service if it is running. Al DLLs are installed locally.

EoX

s_criptinn

[ < Back, “ Bext - | [ Cancel

{h.'j.

Figura 14 Detalle seleccion componentes instalacion

Finalmente se selecciona la ruta de instalaciéon, se recomienda la opcién por defecto y se

empieza con el proceso de copia de archivos.

{f) OpenVPN 2.3.16-1001 Setup

Diestination Folder

Chooze Inztall Location
Choose the folder in which to install CpenvPN 2.3, 16-1001,

Setup will install OpenyPM 2,3, 16-1001 in the following folder, Toinstallin a different Folder,
click Browse and select another Folder, Click Install to start the inskallation.

| Browse. ..

Space required: 4.7MB
Space available: 2.8GE

= Back I_lnstal‘_”) l Cancel

Figura 15 Ruta de instalacién por defecto

Durante el proceso de instalacion es posible que se solicite la instalacion de controladores
de hardware, que en este caso son virtuales, que son necesarios para que la aplicacion
funcione correctamente, se debe aceptar la instalaciéon de estos controladores mediante el
botén continuar tal y como se muestra en las siguientes imagenes.
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Instalacion de hardware

" 'j El zoftware que esta instalando para este hardware:
-
TAPWindows Adapter W9

prueba?)
de su sistema bien inmediatamente o en el futuro.

prueba del logotipo de Windows.

no ha superado la prueba del logotipo de ‘Windows que comprueba

que &3 compatible con Windows ¥P. [ Por qué es importante esta

51 continda con la inztalacion de este software puede
crear problemasz o desestabilizar la correcta funcionahdad

Microsoft recomienda que detenga esta instalacion ahora
y e ponga en contacto con su proveedor de hardware
para consultarle acerca del software que ha pasado la

antinuar@ ] | Detener la instalacidn

Figura 16 Instalaciéon hardware virtual VPN

Instalacion de hardware

' 'j El zoftware que esta instalando para este hardware:
L

WirtualB ox Bridged Metworking Driver Miniport

nao ha superada la prueba del logotipo de Windows que comprueba
que ez compatible con Windows ¥P. [ Por qué es importante esta

prueba?]

de zu zistema bien inmediatamente o en el futuro.

prueba del logotipo de Windows.

51 continia con la ingtalacion de este software puede
crear problemas o desestabilizar la correcta funcionalidad

Microsoft recomienda que detenga esta instalacidon ahora
y se ponga en contacto con su proveedor de hardware
para consultarle acerca del software que ha paszado la

Continuar {I:,J 1 [ Detener la instalacion

Figura 17 Instalacién hardware virtual VPN

A continuacion se muestra la imagen de la finalizacion correcta del asistente.
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{$) Open¥PN 2.3.16-1001 Setup

Inztallation Complete

Campleted

Sebup was completed successfully,

(NNARNAARRRNNAARRRNAARRRRNAARARNRARRR RN ARRRNRARRRRAAN

Extract: ibeay3z. dll... 100%

Extract: ssleay3z.dll,.. 100%

Cutput Folder: C:ilArchivos de programalOpenvPribin
Extract: liblzoz-2.dll... 100%

Cutput Folder: C:Archivos de programalOpeniPRibin
Extract: libpkcsii-helper-1.dll.., 100%

Qutput Folder: C:hArchivos de programal OpenvPn
Extract: icon.ico... 100%

Qutput Folder: C:hArchivos de programal OpenvPHidoc
Extract: license.txt... 100%

Completed

Created uninstaller: C:Yarchivos de programalOpentPM Uninstall exe

et

Figura 18 Detalle instalacién completa

{3) OpenVPN 2.3.16-1001 Setup

Show Readme

Completing the OpenvPN
2.3.16-1001 Setup Wizard

Click Finish ko close this wizard,

RO

=13

OpenvPN 2,3,16-1001 has been installed on vour computer,

Figura 19 Detalle finalizacion instalacion

Una vez finalizado el asistente de instalacion se puede continuar con el siguiente paso para

configurar las cuentas de usuario.
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1.3. Configuracion de la cuenta de usuario

Una vez instalado el software de conexion OpenVPN es necesario descargar los
archivos de configuracion de cada usuario que contienen las credenciales de acceso
y permisos de acceso a los servicios del Consorcio, para ello se accedera al portal
WEB de acceso VPN del Consorcio:

https://accesovpn.consorcioaa.com:2443

En funcién de la configuracién de seguridad del navegador es posible que en la primera
conexion se muestre la siguiente advertencia de seguridad.

[ Error de privacidad x
&« C | A Noessegura | befS//accesovpn.consorcioaa.com:2443
- e .
La conexidn no es pr\vada
Es posible que los piratas informaticos esten intentando robar tu informacion de
accesovpn.conscrcioaa.com (por E‘_iE'ﬂ"p|O contrasenas, mensajes o tarjetas de credito).

NET:ERR_CERT_AUTHORITY. INY

OPCIONES AVANZADAS

Volver p_'am estar a salvo

{'j’) Seleccionar opciones avanzadas

Figura 20 Advertencia conexion no privada

Esta advertencia se muestra cuando no se reconoce el certificado de seguridad del sitio
web, pero en este caso no implica un peligro real para el equipo cliente por lo que se puede
continuar con los siguientes pasos. Para ello se accederd al menu de opciones
avanzadas, tal y como se muestra en la figura N° 20, y a continuacion se seleccionara la
opcion “Acceder a accesovpn.consorcioaa.com (sitio no segur 0)” (ver figura N° 21).
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Invitado _ 0 W
| /' [A Error de privacidad X

&« C | A Moesseguro | b#fs//accesovpn.consorcioaa.com:2443

A

La conexion no es privada

Es posible que los piratas informaticos esten intentando robar tu informacion de
accesovpn.consorcioaa.com (por ejemplo, coniraserias, mensajes o tarjetas de credito)

MNET:ERR_CERT_AUTHORITY_INVALID

OCULTAR OPCIONES AVANZADAS Volver para estar a salvo

Este servidor no ha podido demaostrar que es accesovpn.consorcioaa.com; el sistema
operativo de tu ordenador no confia en su certificado de seguridad. Este problema puede
deberse a una configuracion incorrecta o a que un atacante ha interceptado la conexion.
Mas informacion

Acceder 3 accesovpn.consorcioaa.com (sitio no seguro)

\[t') Acceso al sitio web VPN del Consorcio

Figura 21 Opciones avanzadas sitio no seguro

Una vez aceptadas las advertencias de seguridad se mostrard la siguiente pantalla de inicio
de sesion.
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‘(—: c tA Mo es seguro | b#f7E//accesovpn.consorcioaa.com: 2443 7]
| SOPHOS L

| B [Espafiol v

Nombredeusuario: [ ]
Contrasefia: L ]

Recordar mi contraseiia (utiiza cookie)

Inictar sesidn o

® 2000-2017 Sophos Limited. Al rights reserved.,

Figura 22 Inicio de sesion sitio VPN

Tanto el acceso al sitio, como la posterior conexion VPN con los servidores del Consorcio se
realiza de forma individual por parte de cada usuario. El Consorcio facilitara en su momento
los datos de conexién y posibles procedimientos de actualizacion, etc.

Una vez introducidos los datos de conexién se mostrard la pantalla de bienvenida. A
continuacion el usuario debe acceder al apartado “Acceso Remoto ”, tal y como se muestra

en la figura N° 23.
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“uliotavier <
% User Portal x
o C | A Noesseguro | beffs://accesovpn.consorcioaa.com:2443 & ¥ | o] o @
HH Aplicaciones ¢ Bookmarks 3 Otros marcadores
-
e
SOPHOS A Julio Javier Gonzalez Sanchez -TRAGSA(jgsi@consorcioaa.com) L .
.
Bienvenido | Acceso Remoto | Cerrar sesion

Accesoala descarga de la aplicacion VPN

Bienvenido al Portal de conexiéon VPN del Consorico de
Aguas de Asturias

Utilice el menu superior "Acceso Remonto"” para descargar y/o configurar
automaticamente la conexion VPN en su dispositivo.

@ 2000-2017 Sophos Limited. All rights reserved

Figura 23 Acceso remoto descarga aplicacion VPN

El siguiente paso es la descarga del archivo de configuracion de la cuenta de usuario, tal y
como se muestra en la figura siguiente, y que es compartido y valido para su instalacion en
aplicaciones méviles
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(% User Portal X
e C { | A Noesseguro | bare//accesovpn.consorcioaa.com:2443 B A =+ @
-
SOPHOS )
'] - 4
- " . ; o . L)
Julio Javier Gonzalez Sanchez{jgs tragsa@gmial.com)
Bienvenido | AccesoRemoto | Cerrar sesion
VPN SSL 0
Haga clic aqui para descargar el paguete completo de instala cion o
con el software, las claves y la configuracion avtomatica para cacagN
Windows Vista / 7/ 8.
Haga clic agui para descargar el programa de instalacion para o
actualizar las claves y la configuracion del sistema, sin reinstalar el eRcaTGar
software (Windows Vista /77 8)
Haga clic aqui para descargar un archive ZIP con todes los archives o
necesarios para configurar la VPN SSL en Linux, MacQS X, BSD o oSk
Solaris.
Haga clic aqui para instalar Ia configuracion de VPN SSLensu tristal
dispositivo Android™ o i0S™. El software cliente esta disponible EEA
para descargar en Google Play y en App Store.
© 2000-2017 Sophes Limited. All nights reserved
(@) iigonzalez@212. @ ~ o Mostrar todo X

Figura 24 Descarga configurador cuenta de usuario

El resto de opciones mostradas son para la conexion desde diferentes sistemas operativos
bien desde PC o dispositivos méviles compatibles los cuales quedan fuera del alcance del

presente manual.

Una vez descargado el archivo con los datos de cuenta del usuario se depositard una copia
en la carpeta de configuracién del software OpenVPN para que pueda ser leido al iniciar el
programa. Para ello se debe abrir y copiar el archivo descargado en la siguiente ruta de

instalacion por defecto o en su lugar aquella elegida por el usuario:

C:\Archivos de programa\OpenVPN\config
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o M=1E3
Archivo  Edicidn  Wer Faworitos  Herramientas  Awuda ?
-‘__) Abras -\_}j IL} /"_q) Blsqueda [1:_ Carpetas .
Direccion |0 C:\archivos de pragramalCpenyPHicanfig v| Ir

README. bxt
Tareas de archivo y carpeta & ==| Documento de texto

1KE
;3 Crear nueva carpeta

@ Publicar esta carpeta en yWeb
E_; Comparkir esta carpeta

Okros sitios

Detalles

config

Carpeta de archivos

Fecha de modificacidn; viernes, 16 de
junio de 2017, 1348

Archivo OVRH
12EkE

W

jigonzalez@Z212.89.21, 203 .0vpn

Figura 25 Detalle copia archivo configuracion

Una vez copiado el archivo de configuraciéon, o archivos, de los usuarios que utilicen la
aplicaciéon de conexion OpenVPN se puede proceder a su ejecucion, para ello se puede
acceder mediante el acceso directo creado en el escritorio “OpenVPN GUI” o bien por medio
de la ruta “Inicio — Todos los programas — OpenVPN — OpenVPN GUI”, tal y como se

muestra en las siguientes imagenes.

Figura 26 Detalle acceso directo escritorio
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G Internel I TypeCS000 TWAIN e §i| | e o i
sl = |
Sangle Shioi: ) Microsoft Visual Studio 2005 v B il @ Cocumentation
Eotien electiamicn ) winraR ,| @ TAP-windows r u@ Shortouts
_;r Microsaft Office Outlook
: I Bullzip 3
[_“ Mostrar escritorio 17 widealan » Lottt
== ) SmartFTP Client » -‘%J
“| Calculadora =
L -@ Google Earth »
G Google Chrome £ Openoffice.org 3.3 3
i@ Google Chrome »
§-E Control de volumen |@ ImgBurn 3
ll'f] Eurolink PRO 3
% Conesidn a Escritaria remtg [0 Autodssk K
G) ‘Windows Media Player
¢
WA fdobe Reader X1 I wideoL AN Mavie Creatar 4
r—] -@ Samsung [3
x= ;
E,q_: Microsoft Office Excel 2007 Adebs desde st
T = Spotif
W22 vierosoft offce word 2007 | & 2P
- Im Aplicaciones de Chrome 3
@ WinRAR I@ Oracle ¥M VirtualBox »
I@ A#15 Camera Management 3
@ Bloc de notas I Java »
lﬁ Spotyd| 3
| Todos los programas | I Google Apps Migration 3
-@ Google Apps Sync »
3

@ 7-Zip
74 Inicio CeE® IF) Teamviewsr 10 |

Figura 27 Detalle de acceso mediante ruta de inicio  a la aplicacion

Al ejecutar la aplicacién, haciendo doble click sobre el acceso directo ésta se ejecutara
apareciendo de forma minimizada en la barra de herramientas de Windows junto a la fecha y
hora del sistema (parte derecha en configuracion por defecto), representada por un icono en
forma de pantalla de visualizacién de datos y un candado, tal y como se puede ver en la
siguiente imagen:

e e

|§"tb‘ ﬂ'ﬁa‘ 14:58

Figura 28 Detalle acceso en barra de herramientas O penVPN

El icono de la aplicacién cambiara de la siguiente forma:

e Gris: VPN desconectada
e Amarillo - Naranja: estableciendo conexion
» Verde: Conexion establecida

Para establecer la conexion bastara con hacer doble “click” sobre el icono de la barra de
tareas e introducir los datos de usuario y contrasefia en la pantalla de inicio (figura 17).

ASUNTO: CONEXION VPN CAA EN EQUIPOS WINDOWS XP EDICION FECHA MANUAL
Manual para la conexion a la VPN del CAA en Windows XP 12 23/06/2017 Pag. 19 de 20




Consorcio de Aguas de Asturias. C/Santa Susana 15, Bajo. (33007) OVIEDO. Tf: 985 966 195, Fx: 985 964 151

Anexo conexion VPN O o
sistemas Windows XP MANUAL

1
ANEXO |

Open¥PN - Autenticacidn de usuario

I zuiano: |

Pazzword:

Cancelar

Figura 29 Detalle pantalla incio sesién VPN

Una vez iniciada la sesiéon se mostrara el icono de color verde.

, ;ﬁtggm!f 15:F%IE-

Figura 30 Detalle conexién establecida VPN

Este paso finaliza la conexién VPN y desde este momento seran accesibles las aplicaciones
del Consorcio que requieran de conexion segura VPN.

Para finalizar la conexiéon VPN bastara con hacer nuevamente doble “click” sobre el icono de
la aplicacion y seleccionar a continuacion la opcion desconectar tal y como se muestra en la
siguiente imagen:

B2 Conexion OpenVPN (jjgonzalez@212.89.21.203)

Estado actual; Conectado.

Fridun 16 15:04:12 2017 do_ifcanfig, th->ipwE=0, t->did_ifconfig_ipve_zetup=0 M

Fridun 16 15:04:12 2017 MAMAGEMEMT: »STATE 1497618252 ASSIGN_IP_ 1010107, =

Fridun 16 15:04:12 2017 open_tun, t-ripvE=0

Fridun 16 15:04:12 2017 TAPWIN32 device [Conexion de &rea local 7] opened: Y4 \Global 2FEATSEE-44,

Fridun 16 15:04:12 2017 TAP-wfindows Driver Wersion 9.9

Fridun 16 15:04:12 2017 Set TAPWindows TN zubnet mode netwark Alocal/netmazk = 101010041070

Fridun 16 15:04:12 2017 Motified TAPAWindows driver to zet a DHCP IP/netmazk of 10100107 /255 255 2!

FriJdun 16 15:04:12 2017 Successful ARP Flush on interface [E5540] {2FBATE88-4AC2-420C-4243-625408!

Fridun TE15:04:16 2017 TEST ROUTES: 040 succeeded len=2 ret=0 a=0 u/d=down

Fridun 16 15:04:16 2017 Route: "W aiting for TUMATAP interface to come up...

Fridun 16 15:04:20 2017 TEST ROUTES: 2/2 succeeded len=2 1et=1 a=0 u/d=up

Fridun 16 15:04:20 2017 MAMAGEMEMT: »STATE:1497618260,A00_ROUTES...

Fridun 16 15:04:20 2017 C:\WINDOW Shaystern32hroute exe ADD 192 168,200 22 MASE. 255, 255, 255 25!

Fridun 16 15:04:20 2017 Route addition via IPAP] succeeded [adaptive]

Fridun 16 15:04:20 2017 C:ANWINDOWShaystern32hroute. exe ADD 192.168.0.6 MASEK 255 255 255 255 1

Fridun 16 15:04:20 2017 Route addition via IPAP| succeeded [adaptive]

Fridun 16 15:04:20 2017 Initialization Seguence Complated

Fridun 16 15:04:20 2017 MANAGEMEMT: »STATE: 1457618260 COMMECTED . SUCCESS 1010107 212
»

< | >

Descnnecta:}ﬂr’i] [ Reconectar ] [ Oeulkar J

Figura 31 Detalle desconexion VPN

Nota importante .- La conexion no se establece nunca de forma automética  por lo que es
necesario iniciar sesion con la cuenta de usuario cada vez que se inicie el equipo o0 una vez
desconectados voluntariamente.
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