Consorcio de Aguas de Asturias. C/Santa Susana 15, Bajo. (33007) OVIEDO. Tf: 985 966 195, Fx: 985 964 151

., SERVIC'IO DE
é Instruccion N°3 GMAO TELEMATICA
Sistema de Registro de Accesos a los

. INSTRUCCION N° 3
EE—— Sistemas de Control y

Comunicaciones SGMAI - GMAO

1. INTRODUCCION

El Consorcio para el Abastecimiento de Agua y Saneamie  nto en el Principado de
Asturias gestiona la explotacion y el mantenimiento de infraestructuras de abastecimiento
y saneamiento de titularidad propia o que le han sido conferidas mediante encomienda de
gestion por parte del Principado.

Los trabajos directos de explotacion y conservacion de las referidas infraestructuras se
externaliza, siendo responsabilidad de cada explotador garantizar la disponibilidad,
fiabilidad, mantenibilidad, seguridad y eficiencia de las mismas y, como caso particular,
también de los sistemas de control y comunicaciones (PLC’s, SCADA's, redes, etc.).

2. OBJETO

Las tareas de mantenimiento, conservacion y explotacion de los sistemas de control y
comunicaciones requieren, en muchos casos, del acceso fisico a sus componentes
(equipos y programas) para su modificacién, reparacion, revision, mejora, etc. En unas
ocasiones seran realizados por personal propio y, en otras, por terceros (empresas
especializadas).

Dichas intervenciones, de no hacerse con rigor y siguiendo determinadas precauciones,
pueden desembocar en un mal funcionamiento de los sistemas, como consecuencia de una
incorrecta ejecucion de los trabajos, posibles infecciones fortuitas con virus informaticos, etc.

Puesto que ya se ha registrado casos en algunas plantas, se procede a la elaboracion de la
presente instruccién cuyo fin es establecer medidas preventivas que eliminen o, en todo
caso, minimicen, la probabilidad de fallos o pérdidas de rendimiento derivados de
intervenciones de mantenimiento y que, ademas, ofrezcan una trazabilidad para determinar
las causas que los motivaron.

La presente instruccion n° 3, denominada “Sistema de Registro de Accesos a los Sistemas
de Control y Comunicaciones” resultard de obligado cumplimiento para todos los
explotadores, a partir de la fecha que el Servicio de Tratamiento y Calidad de Aguas
establezca.
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3. RESPONSABILIDADES

Es responsabilidad de cada explotador realizar el registro de accesos a los sistemas de
control y comunicaciones (PLC’'s, SCADA's, redes, etc.), en cualquiera de los siguientes
supuestos, prestando especial atencion a aquellas situaciones que resulten intrusivas:

« Mantenimiento preventivo

* Mantenimiento correctivo

* Modificaciones por mejoras, ampliaciones, supresiones, etc.
» Modificaciones de la documentacion

e Oftros supuestos (instalacién de software adicional en equipos, conexiones a internet
u otras plataformas, etc.)

En cualquier caso, el registro de accesos no sustituye la creacion de las correspondientes
ordenes de trabajo (preventivas, correctivas, etc.), ni la informacién en ellas contenida.

Se excluyen del registro aquellas modificaciones realizadas en los “puntos de consigna "
del sistema, asi como los accesos rutinarios para la supervision del SCADA.

Se establece un plazo méximo de 24 horas para el registro de accesos en la aplicacion
Coswin, desde el momento en el que se realiza la intervencion.

Se recuerda que conviene extremar las precauciones _en el uso de los puestos SCADA ,
evitando todo tipo de practicas indebidas, restringiendo la posibilidad de conectar
dispositivos de almacenamiento externos cuyo contenido pudiera comprometer la seguridad
del sistema o facilitar la instalacion de programas innecesarios que podrian mermar el
rendimiento de la maquina, asi como limitar los accesos externos a los mismos bien desde
la propia red interna o a través de internet (siempre que sea posible).

4. PROCEDIMIENTO PARA EL REGISTRO DE ACCESOS

El procedimiento para el registro de accesos a los sistemas de control requiere de un
tratamiento similar al realizado en las conocidas Ordenes de Trabajo (OT’s) preventivas y
correctivas, para ello se detallan a continuacién los pasos necesarios para la correcta
realizacion de dicho registro en la aplicacion Coswin.
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4.1. Creacién del grupo genérico Sistemas de Contro | y Comunicaciones.

En_primer lugar se procedera a la creacion de un nuevo grupo, denominado
[“Sistemas de Control y Comunicaciones |, en el que Gnicamente se permite el registro de

las ocurrencias relacionadas con el control de accesos, quedando totalmente prohibido su
uso para la gestion de gamas de mantenimiento de ot  ro tipo (preventivas, correctivas,
reglamentarias, etc.).

Para ello se procedera de la forma habitual en la definicibn de un nuevo grupo. Se recuerda
que para ello se requiere cumplimentar los siguientes campos:

e Codigo de grupo : formado por el cédigo numérico del sistema, seguido del
separador “/”, y un codigo secuencial numérico de dos digitos.

Por ejemplo, el cédigo de grupo para el Sistema de Saneamiento de la Cuenca
Minera del Nalén, cuyo codigo de sistema es 301, y que cuenta con un total de 21
grupos actualmente, sera: 301/22

» Descripcion del grupo : referido al nombre del grupo, se empleara
obligatoriamente el nombre genérico “Sistemas de Control y Comunicaciones .

e Zona: la correspondiente en cada caso segun el listado existente por sistema.

* Funcién : la correspondiente en cada caso segun el listado existente por sistema.
* Familia: obligatoriamente se utilizara la familia “Agrupacion (Genérico) .

* Entidad : la correspondiente al sistema.

Por ejemplo, en el caso del Sistema de Saneamiento del Sella y Pilofia, cuyo codigo
de sistema es “313”", su cadigo de entidad sera: “313”

» Centro de Cargo : el correspondiente al sistema.

Por ejemplo, para el caso del Sistema de Saneamiento del Sella y Pilofia, cuyo
cadigo numérico de sistema es “313”, su codigo de centro de cargo sera: “CC313”

e Sistema: el nombre correspondiente al sistema de saneamiento 0 abastecimiento.

* Instalacion : no se cumplimenta.

En el apartado equipos del grupo se afadirdn todos los equipos del inventario que
pertenezcan a los sistemas de control y comunicaciones del Sistema de Saneamiento o
Abastecimiento en cada caso.

4.2. Definicion de la gama de mantenimiento para el  registro de accesos.

Una vez creado el grupo “Sistemas de Control y Comunicaciones”, se definird una gama de
mantenimiento de tipo especial, asociada a dicho grupo, que permitira realizar el registro de
accesos y consulta posterior de histéricos. Los campos obligatorios de dicha gama de
mantenimiento son los siguientes:
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“REGSISCONTROL".

Cadigo intervencién : formado por el cédigo del sistema, seguido de la abreviatura

Por ejemplo, en el caso del Sistema de Saneamiento del Sella y Pilofia, cuyo codigo
de sistema es “RIC”, el cadigo de la intervencion sera: “RICREGSISCONTROL”

» Descripcién de la intervencion : referido al nombre de la intervencion, se utilizara

obligatoriamente la descripcion [‘Registro de accesos a los sistemas de control

||! comunicaciones

* Tipo de intervencion : se utilizara obligatoriamente el tipo “RSC”, es decir

"Registro Sistemas de Control .

* Clase de intervencion : se utilizara obligatoriamente la clase “RSC”, es decir

“Registro Sistemas de Control .

e Centro de Cargo : el correspondiente en cada caso, formado por “CC” seguido del

codigo numérico del sistema.

Por ejemplo, para el caso del Sistema de Saneamiento del Sella y Pilofia cuyo codigo

numeérico del sistema es 313, su cddigo de centro de cargo sera: “CC313".

* Actividades Intervencion : del apartado “descripcion”, se utilizara obligatoriamente

el siguiente texto:

“Registro de accesos de los sistemas de control, obligatorio cumplimentar:

o0 Fecha ocurrencia (o acceso a los sistemas)

0 Persona o empresa que accede al sistema

0 Equipos/sistemas afectados

o Motivo del acceso al sistema

o Trabajos o cambios realizados, con detalle de antes y después, e informes

finales.

0 Registro de copias de seguridad (si fuera necesario) antes y después de los

trabajos.

» Texto especifico : no se cumplimenta.
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4.3. “Feedback” de las OT'’s para el Registro de Acc  esos a los Sistemas de

Control

Al igual que sucede con las OT’s preventivas y correctivas es necesario registrar

en Coswin determinada informacion para realizar el cierre de la OT.

A continuacion se recogen los campos minimos y obligatorios  que definen el
“feedback ” de una orden de trabajo para el registro de accesos a los sistemas de

control:
» Estado Usuario : indica el estado actual de ejecucion del trabajo.

 Recurso/ empleado : indica el trabajador o trabajadores que realizan el
trabajo, incluyendo fechas y tiempos de actuacion.

* Notas: en este apartado se cumplimentara los detalles del desarrollo de los
trabajos a los que se hace referencia en las “actividades intervencién 7,

obligatoriamente _ se recogeran como minimo:

o Fecha de ocurrencia : fecha en la que se realiza el acceso a los

sistemas de control.

o Persona o empresa que accede a los sistemas : registro de la
persona o empresa que accede a los equipos o sistemas para realizar

las tareas de mantenimiento, mejora, etc.

o Equipos / sistemas afectados : registro de todos los equipos y

sistemas que se ven afectados.

0 Motivos del acceso al sistema : registro de los hechos que ocasionan
el acceso al sistema, con detalle de los mismos, entre otros,
mantenimiento  preventivo, mantenimiento correctivo, mejoras,

ampliaciones, etc.

o Trabajos o cambios realizados : detalle de las tareas realizadas en los

sistemas, con detalle del antes y después de los mismos, asi como
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de custodia de las mismas.

empresas especializadas, etc.

0 Registro de copias de seguridad

registro de todo tipo de informacion necesaria, incluyendo informes de

: en caso necesario se indicara si se

han realizado copias de seguridad durante el proceso, formato y lugar

* Fecha de inicio / fin : campo obligatorio para el cierre de la OT, con hora de

inicio y hora de fin.
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